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Antes de comecar

Audiéncia pretendida

O servigo Identity and Access Management (IAM) é destinado a administradores, incluindo:

®  Administrador da conta (com permissdes completas para todos os servigos, incluindo o
[AM)

® Usuarios do IAM adicionados ao grupo de admin (com permissdes completas para todos
os servicos, incluindo o IAM)

®  Usuarios do IAM atribuidos a fungdo Security Administrator (com permissdes para
acessar o [AM)

Se vocé quiser visualizar, auditar e rastrear os registros das principais operacdes realizadas no
IAM, ative o Cloud Trace Service (CTS). Para mais detalhes, consulte 12.1 Ativacao de
CTS.

Acessar o console do IAM

Passo1 Faca logon na Huawei Cloud e clique em Console no canto superior direito.

Figura 1-1 Acessar o console

Q Intl-English ~ Contact Sales  After-Sales | Console

Careers More ~

Passo 2 No console de gerenciamento, passe 0 mouse sobre o nome de usuario no canto superior
direito e escolha Identity and Access Management na lista suspensa.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 1
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Support Service Tickets &5 Intl-Englist Username

B
sore Hello!

Authenticated

Orders to Renew Withi. ..
. Log Qut
Tutorial y
----Fim
Conta
Uma conta ¢ criada depois que vocé se registra com sucesso na Huawei Cloud. Sua conta
possui recursos e paga pelo uso desses recursos. Ela tem permissdes de acesso total aos seus
recursos. Vocé ndo pode modificar ou excluir sua conta no IAM, mas vocé pode fazer isso em
Minha conta.
Depois de fazer logon na sua conta, vocé verd um usuario marcado como Enterprise
administrator na pagina Users do console do [AM.
Figura 1-2 Usuario do IAM correspondente a conta
i users @ ® ez
Users IAM User Login Link: https://auth. huaweicloud.com/authuilogin7id=Company--A [T
User Groups Users avallable for creation: 48 Usemame  + alle
Permissions v Username = Description |= Status = Last Login = Created = Operation
Projects James - Enabled - Oct 22, 2021 18:25: Authorize = Modify | More v
Agencies | Company--A Enterprise administr. Enabled Jan 12, 2022 20:18: May 20, 2020 11:35. More v
Usuario do IAM

Vocé pode criar usuarios no IAM como administrador e atribuir permissdes para recursos
especificos. Conforme mostrado na figura a seguir, James ¢ um usuario do IAM criado pelo
administrador. Os usuarios do IAM podem fazer logon na Huawei Cloud usando seu nome de
conta, nomes de usuario e senhas e, em seguida, usar recursos com base nas permissdes
atribuidas. Os usuarios do IAM nao possuem recursos € ndo podem fazer pagamentos. Vocé
usa sua conta para pagar as contas deles.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd.
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Figura 1-3 Usuario do IAM criado pelo administrador
1AM Users @

Users 1AM User Login Link: https://auth.huaweicloud.com/authui/login?id=Company--A (T

User Groups Users available for creation: 4 Username v

Permissions v Username (=

Projects - Enabled

Agencies Gompany--A

Description = Status = LastLogin |= Created =

Enterprise administr. Enabled

Relac¢do entre uma conta e seus usuarios do [AM

Oct 22, 2021 18:25;

Jan 12,2022 20:18:...  May 20, 2020 11:35.

@© Feedback + Create User

Operation

Authorize ' Modify | More v

More v

Uma conta e seus usuarios do IAM t€m um relacionamento pai-filho. A conta é proprietaria
dos recursos e faz pagamentos pelos recursos usados pelos usuarios do IAM. Ela tem

permissdes completas para esses recursos.

Os usuarios do IAM s@o criados pelo administrador da conta e s6 tém as permissoes
concedidas pelo administrador. O administrador pode modificar ou revogar as permissdes dos
usuarios do IAM a qualquer momento. Os recursos usados pelos usuarios do IAM na sua
conta sdo cobrados na sua conta. Os usuarios do IAM nio precisam fazer pagamentos por

conta propria.

Figura 1-4 Relacdo entre uma conta e seus usuarios do IAM

Account

Create and manage IAM users

IAM user1 IAM user 2 IAM user 3

Grupo de usuarios

Vocé pode usar grupos de usuarios para atribuir permissdes a usudrios do IAM. Depois que
um usudrio do IAM ¢ adicionado a um grupo de usuarios, o usudrio tem as permissdes do
grupo e pode executar operagdes em servigos de nuvem conforme especificado pelas
permissdes. Se um usudrio for adicionado a varios grupos de usudrios, o usudrio herdara as

permissdes atribuidas a todos esses grupos.
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O grupo de usuarios padrdo admin tem todas as permissoes necessarias para usar todos os
recursos da nuvem. Os usudrios desse grupo podem executar operagdes em todos os recursos,
incluindo, entre outros, a criagdo de grupos de usuarios e usuarios, a modificagdo de
permissdes e o gerenciamento de recursos.

Figura 1-5 Grupo de usuérios

Account

Create a user
Create a user group  and add the user
and grant permissions to the user group

User

User group

Permissao

O IAM fornece permissdes comuns para diferentes servigos, como permissoes de
administrador e somente leitura. Novos usuarios do IAM néo tém permissdes atribuidas por
padrao. O administrador deve adicioné-los a um ou mais grupos e anexar politicas de
permissdes ou fungdes a esses grupos para que os usuarios do IAM possam herdar permissoes
dos grupos. Os usuarios do IAM também podem atribuir permissdes a si mesmos. Em
seguida, os usuarios do IAM podem executar operacdes especificas em servigos de nuvem.

® Funcgdes: um tipo de mecanismo de autorizagdo de alta granularidade que define
permissdes de nivel de servigo com base nas responsabilidades do usuario. Ha apenas um
numero limitado de fungdes para conceder permissdes aos usuarios. Ao usar fungdes
para conceder permissdes, vocé também precisa atribuir fungdes de dependéncia. As
fungdes ndo sdo uma escolha adequada para autorizagdo refinada e controle de acesso
seguro.

® Politicas: um tipo de mecanismo de autorizagdo refinado que define as permissdes
necessarias para realizar operagdes em recursos de nuvem especificos sob determinadas
condigdes. Esse mecanismo permite uma autorizagdo mais flexivel baseada em politicas
com base em um principio de privilégio minimo (PoLP). Por exemplo, vocé pode
conceder aos usuarios do Elastic Cloud Server (ECS) apenas as permissdes necessarias
para gerenciar um determinado tipo de recursos do ECS.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 4
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Quando um usuario do IAM que recebeu apenas permissoes de ECS acessa outros servigos,
uma mensagem semelhante a seguinte sera exibida.

Figura 1-6 Sem permissoes

You are not authorized to perform the requested action.

Contact the administrator and request for the required permissions.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 5
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Fazer logon na Huawei Cloud

Vocé pode fazer logon na Huawei Cloud usando qualquer um dos seguintes métodos (consulte
Figura 2-1):

Account login: faca logon com a conta que foi criada quando vocé usa a Huawei Cloud.
Sua conta tem permissdes de acesso total para seus recursos e faz pagamentos pelo uso
desses recursos. Para fazer logon na Huawei Cloud usando uma conta, faga o seguinte:

HUAWEI ID: uma HUAWETI ID ¢é uma identidade unificada que vocé pode usar
para acessar todos os servigos da Huawei. E diferente de uma conta da Huawei
Cloud. Certifique-se de que vocé ja registrou uma HUAWEI ID. Se vocé ndo tiver
uma HUAWETI ID, crie uma e use-a para ativar os servigos da Huawei Cloud. Para
obter detalhes, consulte Registro de uma HUAWEI ID e ativacio dos servicos da
Huawei Cloud.

Conta da Huawei Cloud: use sua conta da Huawei Cloud para fazer logon. Se esta
¢ a primeira vez que vocé usa a Huawei Cloud, registre uma HUAWEI ID e ative
os servicos da Huawei Cloud.

Qutras contas: ao fazer logon usando uma Huawei website account ou Huawei
enterprise partner account pela primeira vez, vincule essas contas a uma conta da
Huawei Cloud existente ou nova. No proximo logon, vocé pode fazer logon
diretamente usando a conta do site da Huawei ou a conta de parceiro empresarial da
Huawei. Como alternativa, vocé pode usar a conta da Huawei Cloud para fazer
logon.

IAM user login: os usuarios do IAM sdo criados por um administrador para usar
servigos de nuvem especificos.

Usuario do IAM: uma conta e os usuarios do IAM t€ém um relacionamento pai-
filho. Os usuarios do IAM s6 podem usar servicos de nuvem especificos com base
nas permissdes atribuidas.

Federated user login: os usuarios federados sdo registrados em um IdP empresarial
criado pelo administrador no IAM.

Usuario federado: vocé pode fazer logon na Huawei Cloud como um usuario
federado se tiver obtido o nome do provedor de identidade, a conta da Huawei
Cloud usada para criar esse provedor de identidade e o nome de usuario e a senha
para fazer logon no seu sistema de gerenciamento empresarial.

Edigao 01 (03-04-2023)
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Figura 2-1 Fazer logon na Huawei Cloud
HUAWEI ID
HUAWEI CLOUD Account

Account login : .
Huawei Website Account

Huawei Enterprise Partner

|AM user login - —_  |AM User

Federated user login ~._ Federated User

Fazer logon usando uma HUAWEI ID

uma HUAWETI ID ¢é uma identidade unificada que vocé pode usar para acessar todos os
servicos da Huawei. Vocé pode registrar e gerenciar uma HUAWEI ID no site da HUAWEI
ID. Vocé também pode registrar uma HUAWEI ID e usa-la para ativar os servicos da
Huawei Cloud na Huawei Cloud. Ao fazer logon no console da Huawei Cloud usando uma
HUAWEI ID, vocé pode inserir um nimero de celular, endere¢o de e-mail, ID de logon ou
nome de conta da Huawei Cloud.

Para fazer logon usando uma HUAWEI ID, faca o seguinte:

Passo1 Na pagina de logon, digite seu nimero de celular, endereco de e-mail, ID de logon ou nome
da conta da Huawei Cloud, digite a senha e clique em LOG IN.

Figura 2-2 Fazer logon usando uma HUAWEI ID

HUAWEI ID login

ence. Learn more
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(11 NOTA

® Vocé pode inserir uma conta da Huawei Cloud ou uma HUAWEI ID que tenha sido usada para ativar
os servigos da Huawei Cloud.

® Se vocé inserir uma HUAWEI ID cujo niimero de celular ou enderego de e-mail tenha sido usado
para ativar os servigos da Huawei Cloud, va para Passo 2.

® Se vocé inserir uma HUAWEI ID cujo numero de celular ou enderego de e-mail néo tenha sido
usado para ativar os servigos da Huawei Cloud, acesse Passo 3.

Passo 2 Selecione a conta que vocé deseja usar para logon.

Se o ntimero de celular ou endereco de e-mail que vocé inseriu tiver sido usado para
registrar uma HUAWEI ID e uma conta da Huawei Cloud, selecione uma conta para
logon.

® Sclecione a HUAWEI ID e clique em OK. Entdo, va para Passo 3.

® Selecione a conta da Huawei Cloud e clique em OK. O logon foi bem-sucedido.
Passo 3 Clique em Get code, insira o codigo de verificagdo e clique em OK.

Se vocé ja tiver vinculado um nimero de celular e um enderego de e-mail a sua HUAWEI ID,
podera escolher a verificagdo do nimero de celular ou do endereco de e-mail.

Passo 4 Na caixa de didlogo Trust this browser?, clique em TRUST.
Passo 5 Na caixa de didlogo exibida, clique em Enable HUAWEI CLOUD Services ou Use Another

HUAWEI CLOUD Account.

® Enable HUAWEI CLOUD Services: clique neste botdo para ativar os servigos da
Huawei Cloud para a HUAWEI ID, para que possa usar a HUAWEI ID para fazer logon
na Huawei Cloud. Depois de clicar neste botdo, va para Passo 6.

® Use Another HUAWEI CLOUD Account: clique neste botdo para fazer logon usando
outra conta da Huawei Cloud. Depois de clicar neste botdo, va para Passo 1.

Passo 6 (Opcional) Se o nimero de celular ou endereco de e-mail inserido tiver sido usado para
registrar contas da Huawei Cloud, selecione uma conta e vincule-a a sua HUAWEI ID.

(11 NOTA

Depois de vincular uma conta da Huawei Cloud a sua HUAWEI ID, vocé podera usar a HUAWEI ID
para acessar Huawei Cloud, HUAWEI Developers, VMALL e outros servigos da Huawei.

®  Vincular uma conta da Huawei Cloud a sua HUAWEI ID
a.  Selecione uma conta da Huawei Cloud e clique em Next.
b. Digite a senha da conta da Huawei Cloud e clique em Next.
c.  Confirme as informac¢des da HUAWEI ID e clique em OK.
Clique em OK. A pagina inicial da Huawei Cloud ¢ exibida.

&

(11 NOTA

B Depois de executar as etapas anteriores, a sua conta da Huawei Cloud ¢ vinculada a sua
HUAWEI ID e torna-se invalida. Vocé precisa usar a HUAWEI ID para o proximo
logon.

B Se a atualizagdo falhar, consulte "O que posso fazer se a atualizagdo para uma HUAWEI
ID falhar?" nas Perguntas frequentes do IAM.

®  Ativar os servigos da Huawei Cloud
Clique em Skip This Step and Enable HUAWEI CLOUD Services e va para Passo 7.
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Passo 7 Na pagina Enable HUAWEI CLOUD Services, leia os contratos de servigo, confirme que os

aceita e clique em Enable.
Agora vocé pode usar a HUAWEI ID para fazer logon na Huawei Cloud.

—-Fim

Fazer logon usando outras contas

Se vocé ja tiver uma conta do site da Huawei ou uma conta de parceiro empresarial da
Huawei, podera usa-las para fazer logon na Huawei Cloud sem memorizar credenciais
adicionais.

O procedimento a seguir descreve como usar uma conta do site oficial da Huawei para fazer
logon na Huawei Cloud.

Passo1 Na pagina de logon, clique em Huawei Website Account, conforme mostrado na figura a

seguir.
Figura 2-3 Fazer logon usando uma conta do site da Huawei

HUAWEI ID login

Passo 2 Faga logon usando sua conta do site da Huawei.

®  Se este for o primeiro logon, vocé sera solicitado a vincular sua conta do site da Huawei
a uma conta existente ou nova da Huawei Cloud. Para criar uma nova conta da Huawei
Cloud, digite o nome da conta, o nimero do celular e o codigo de verificagdo. Clique em
Create and Bind.

® Se este ndo for o primeiro logon, vocé pode fazer logon diretamente usando sua conta do
site da Huawei.

Na proxima vez que fizer logon no console da Huawei Cloud, vocé podera usar o nome ou o
numero de celular definido em Passo 2 para a conta da Huawei Cloud.

—Fim
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Fazer logon usando uma conta da Huawei Cloud

Passo 1

Se vocé tiver uma conta da Huawei Cloud, podera usa-la para fazer logon na Huawei Cloud.
A conta possui os recursos que vocé€ compra, faz pagamentos pelo uso desses recursos e tem
permissdes de acesso total para eles. Vocé pode usar a conta para redefinir senhas de usuario e
atribuir permissdes. Ao usar a conta para fazer logon no console da Huawei Cloud, vocé pode
escolher logon de conta/e-mail ou logon de nimero de celular.

(10 NOTA

Se a sua conta da Huawei Cloud tiver sido atualizada para uma HUAWEI ID, use a HUAWEI ID para
fazer logon. Para obter detalhes, consulte Fazer logon usando uma HUAWEI ID.

Para fazer logon usando uma conta da Huawei Cloud, faca o seguinte:

Na pagina de logon, clique em HUAWEI CLOUD Account.

Figura 2-4 Fazer logon usando uma conta da Huawei Cloud

HUAWEI ID login

Mobile Number Login £ Remember me

Free Registration Forget Password

1AM User Login

Passo 2 Insira as informagdes da sua conta e clique em Log In.

® Account name or email: o nome da conta ou o enderego de e-mail vinculado a conta.
L1 NOTA

Os nomes das contas nio diferenciam maitsculas de minuasculas.

® Password: a senha de logon da conta. Se vocé esqueceu sua senha de login, redefina-a
na pagina de logon.

® Mobile Number Login: se vocé esqueceu o nome da conta, clique em Mobile Number
Login e digite o nimero de celular vinculado e a senha de logon para fazer logon.

—Fim

Fazer logon como um usudrio do IAM

Os usuarios do IAM podem ser criados usando sua conta da Huawei Cloud ou por um
administrador. Cada usudrio do IAM tem suas proprias credenciais de identidade (senhas ou
chaves de acesso) e usa recursos em nuvem com base nas permissoes atribuidas. Os usuarios
do TAM ndo podem fazer pagamentos por conta propria. Voc€ pode usar sua conta para pagar
pelos recursos que eles usam.
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Sua conta e os usuarios do IAM tém uma relagdo pai-filho.

Figura 2-5 Conta e usuarios do IAM

Account

Create and manage IAM users

IAMuser1 IAMuser2 IAM user3

Para fazer logon como um usuario do IAM, faca o seguinte:

Passo1 Clique em IAM User na pagina de logon e insira o nome da conta, o nome de usuario do
IAM ou o endereco de e-mail e a senha.

Figura 2-6 Fazer logon como um usuario do [AM

HUAWEI ID login IAM User Login

® Tenant name or HUAWEI CLOUD account name: o nome da conta que foi usada
para criar o usuario do IAM. Vocé pode obter o nome da conta do administrador.
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® [AM user name or email address: o nome de usuario ou enderego de e-mail do usuario
do IAM. Vocé pode obter o nome de usuario e a senha do administrador.

® [AM user password: a senha do usuario do IAM (nfo a senha da conta).

Passo 2 Clique em Log In.

—Fim

Fazer logon como um usudrio federado

Os usudrios federados sdo criados em um sistema de gerenciamento empresarial. Depois que
o administrador da conta cria uma entidade IdP no console do IAM, os usuarios federados
podem fazer logon na Huawei Cloud e usar os servi¢os de nuvem com base nas permissdes
atribuidas. Para mais detalhes, consulte 9.1 Introducao.

Vocé pode fazer logon na Huawei Cloud como um usuario federado se tiver obtido o nome do
seu IdP, a conta da Huawei Cloud usada para criar o IdP e o nome de usuério e a senha para
fazer logon no seu sistema de gerenciamento empresarial.

Passo1 Na pagina de logon da Huawei Cloud, clique em Federated User, digite o nome da conta e
selecione um provedor de identidade.

Figura 2-7 Fazer logon como um usudrio federado

HUAWEI ID login Federated User Login

® HUAWEI CLOUD account name or tenant name: o nome da conta da Huawei Cloud
que ¢é usada para criar o provedor de identidade. Vocé pode obter o nome da conta do
administrador.

® Identity provider: o nome do provedor de identidade criado pelo administrador. Vocé
pode obter o nome do provedor de identidade do administrador.

Passo 2 Clique em Log In. A pagina de logon do sistema de gerenciamento empresarial ¢ exibida.

Passo 3 Digite seu nome de usuario e senha para acessar o sistema de gerenciamento empresarial.
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Passo 4 Clique no botdo de logon.

——-Fim
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Usuarios do IAM

3.1 Criag@o de um usuario do IAM

3.2 Atribuigdo de permissdes a um usuario do IAM

3.3 Fazer logon como um usudario do IAM

3.4 Visualizag¢do ou modificagdo das informagdes do usuario do IAM
3.5 Exclusdo de um usudrio do IAM

3.6 Alteracdo da senha de logon de um usudrio do IAM

3.7 Gerenciamento de chaves de acesso para um usuario do [AM

3.1 Criacao de um usuario do IAM

Se vocé for um administrador e tiver comprado varios recursos na Huawei Cloud, como
Elastic Cloud Servers (ECSs), discos Elastic Volume Service (EVS) e Bare Metal Servers
(BMSs), vocé pode criar usuarios do IAM e conceder a eles as permissdes necessarias para
executar operagdes em recursos especificos. Dessa forma, vocé ndo precisa compartilhar a
senha da sua conta.

Novos usuarios do IAM ndo tém permissdes atribuidas por padrdo. E possivel atribuir
permissdes a novos usudrios ou adiciona-los a um ou mais grupos e conceder permissdes a
esses grupos, consultando Atribuicfio de permissdes a um grupo de usudrios, para que os
usudrios possam herdar as permissdes dos grupos. Os usudrios entdo podem executar
operagdes especificas em servigos de nuvem, conforme especificado pelas permissdes.

O grupo de usuarios padrao admin tem todas as permissdes necessarias para usar todos os
recursos da nuvem. Os usudrios desse grupo podem executar operagdes em todos os recursos,
incluindo, entre outros, a criagdo de grupos de usudrios e usuarios, a modificagdo de
permissdes € o gerenciamento de recursos.

(11 NOTA

Se vocé excluir um usudrio e depois criar um novo usuario com o mesmo nome, precisara conceder as
permissdes necessarias a0 novo usudrio novamente.
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Procedimento

Passo1 Faga logon no console do IAM como administrador.

Passo 2 Escolha Users no painel de navegacao esquerdo e clique em Create User no canto superior
direito.

Figura 3-1 Criacdo de um usuério do IAM

- Ysers @ © ootk
1AM User Login Link: https://auth.huaweicloud.com/authui/login?id= ul

eal 5 Username v Q| &

User Groups Users available fo
Permissions v Username |= Description |= Status = Last Activity |= Created |= Operation

Projects Jack - Enabled - May 29, 2023 19: Authorize | Modify | More v

Agencies Alice - Enabled - May 18, 2023 19: Authorize | Modify | More v

Passo 3 Especifique as informagdes do usuario na pagina Create User. Para criar mais usuarios,
clique em Add User. Vocé pode adicionar um maximo de 10 usuarios por vez.

Figura 3-2 Especificar detalhes do usuario

@ set User Detals

User Details

Username Email Address Mobile Number Description External Identity ID QOperation

+83 (Chinese. v Delete
+85 (Chinese. v Delete

(@ Add User

Tabela 3-1 Detalhes do usuario

Parametr | Descricao
0

Username | Esse parametro é definido pelo usudrio e ndo pode ser o mesmo que o de
qualquer outra conta ou de qualquer usuario do IAM na conta.

Email Esse parametro ¢ definido pelo usuario e ndo pode ser o mesmo que o de
Address qualquer outra conta ou de qualquer usuario do IAM na conta. Ele pode ser
usado para autenticar o usuario do IAM e redefinir a senha.

Mobile Esse parametro ¢ definido pelo usuario e ndo pode ser o mesmo que o de
Number qualquer outra conta ou de qualquer usuario do IAM na conta. Ele pode ser
usado para autenticar o usuario do IAM e redefinir a senha.

External Identidade de um usuario empresarial no SSO de usuario do IAM. O valor
Identity ID | contém no maximo 128 caracteres.

Esse parametro deve ser especificado se vocé quiser configurar a federacio
de identidade via SAML para um usuario do IAM.

Passo 4 Especifique o Access Type.
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Figura 3-3 Selecionar tipos de acesso

Access Type Programmatic access

IManagement console access

Tabela 3-2 Tipos de acesso

al acCess KEy or password. Learm more

Tipo de Descri¢do
acesso

Programmatic | Permite que os usuarios acessem servigos de nuvem usando ferramentas de desenvolvimento,

access como APIs, CLI e SDKs.

Management | Permite que os usudrios acessem servi¢os de nuvem por meio do console de gerenciamento.
console Uma senha ¢ obrigatdria para o logon.

access

Passo 5 Especifique o Credential Type.
Figura 3-4 Selecionar tipos de credencial
Credential Type Access key

Password

‘0‘ Set now
®
Require password reset at first login
Set by user
Tabela 3-3 Tipos de credenciais

Tipo de Descricao
credencial
Access key Depois de criar o usudrio, vocé pode baixar a chave de acesso

(AK/SK) gerada para o usudrio.

Cada usuario pode ter no maximo duas chaves de acesso.
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Tipo de
credencial

Descricdo

Passwo
rd

Set
now

Defina uma senha para o usuario e determine se deve exigir que o
usudrio redefina a senha no primeiro logon.

Se vocé for usar o usuario do IAM sozinho, é recomendavel selecionar
essa opgdo, inserir uma senha e desmarcar Require password reset at

first login.

Autom
atically
generat
ed

essa senha para logon.

usuario.

O sistema gera automaticamente uma senha de logon para o usuadrio.
Depois que o usuario ¢ criado, vocé pode baixar o arquivo de senha
EXCEL e fornecer a senha para o usudrio. O usuario pode entdo usar

Essa opc¢io esta disponivel somente quando vocé cria um tinico

Set by
user

Um URL de logon tinico sera enviado por e-mail ao usudrio. O usudrio
pode clicar no link para fazer logon no console e definir uma senha.

Se vocé ndo usar o usuario do IAM sozinho, selecione essa opg¢ao e
digite o enderego de e-mail e o nimero do celular do usuario do IAM.
O usuario pode entdo definir uma senha clicando no URL de logon
unico enviado por e-mail. O URL de logon ¢é valido por seven days.

Tabela 3-4 Configuracdes recomendadas

Man | Progr | Tipo de credencial Tipo de Tipo de
age | amm acesso credencial
ment | atic recomend | recomend
Cons | Acces ado ado
ole s
Acce
ss
Selec | Desm | Nao ha requisitos especiais. Manageme | Senha
ione | arque nt console
access
Desm | Seleci | Nao ha requisitos especiais. Programma | Chave de
arque | one tic access acesso
Desm | Seleci | Uma senha é necessaria como uma Programma | Senha
arque | one credencial para acesso programatico tic access
(exigida por algumas APIs).
Selec | Seleci | A chave de acesso (inserida pelo usuario Programma | Senhae
ione | one do IAM) precisa ser verificada no console. | tic accesse | chave de
Por exemplo, 0 usudrio precisa executar a managemen | acesso
verifica¢do da chave de acesso antes de criar t console
um trabalho de migracio de dados no access
console do Cloud Data Migration (CDM).
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Passo 6 Configure a prote¢ao de logon. Esse parametro esta disponivel somente quando vocé
selecionou Management console access para Access Type.

Figura 3-5 Ativagdo da protegdo de logon

Login Protection . Enable (Recommended)

cation by | virtual MFA de. .. v | tologint

=]
—
1]
%]
f
1]
=1

Disable

® Enable (Recommend for account security): o usuario precisa inserir um codigo de
verificacdo além do nome de usuario e senha para logon.

Vocé pode escolher a verificagdo de logon baseada em SMS, e-mail ou MFA virtual.

® Disable: o usuario ndo precisa inserir um cédigo de verificacdo para fazer logon. Se vocé
quiser ativar a prote¢do de logon apos a criacdo do usuario, consulte Protecao de logon.

Passo 7 Clique em Next. Selecione os grupos de usudrios para adicionar o usuario. O usudrio herdara

as permissoes atribuidas aos grupos de usudrios.

Figura 3-6 Adi¢do do usudrio a grupos de usudrios

s / Create User

ser Details @ (Optional) Add User to Group

@ Users vill automatically inherit permissions from all the user groups to which you add them. You can also create new groups. Leam more
Availatle User Groups (6) Q

Selected User Groups (1) Q

User Group Name/Description User Group Name/Description Operation

admn test-group

X
Full permissions

test-grouy
group

(11 NOTA

® Vocé também pode criar um novo grupo e adicionar o usuario a esse grupo.
® Se vocé quiser que o usuario seja um administrador, adicione-o ao grupo padrao admin.
® Vocé pode adicionar um usuario a um maximo de 10 grupos de usuarios.

Passo 8 Clique em Create.

® Se vocé selecionou Access key para Credential Type em Passo 5, vocé pode baixar a
chave de acesso na pagina Finish.

® Se vocé selecionou Password > Automatically generated para Credential Type em
Passo 5, podera fazer o download do arquivo de senha na pagina Finish.
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Figura 3-7 Usudarios criados com sucesso

Create

= ., (Optional) Add Uses
() set User Details () (Optional) Add User to © Finish
J < Group

Users created: 2

Users(Total: 2) Download Access Key

Username Email Address Mobile Number AK Status

Alice JTHFRKHABMYDFYRETMGH

James James@123.com - QRUYTTSALPIRRIKRWLXM

—Fim

Operacgoes relacionadas

Os usuarios do IAM criados sem serem adicionados a nenhum grupo ndo tém
permissdes. O administrador pode atribuir permissdes a esses usuarios do [AM no
console do IAM. Os usuarios do IAM também podem atribuir permissoes a si mesmos.
Em seguida, os usuarios podem usar recursos de nuvem com base nas permissoes
atribuidas. Para mais detalhes, consulte 3.2 Atribuicio de permissdes a um usuario do
IAM.

As contas e os usuarios do IAM usam métodos diferentes para fazer logon. Para obter
detalhes sobre o logon de usuério do IAM, consulte 3.3 Fazer logon como um usuério
do IAM.

3.2 Atribuicdao de permissdes a um usuario do IAM

Os usuarios do IAM criados sem serem adicionados a nenhum grupo ndo tém permissdes. O
administrador pode atribuir permissdes a esses usuarios do IAM no console do IAM. Os
usuérios do IAM também podem atribuir permissdes a si mesmos. Ap0Os a autorizagdo, 0s
usuarios podem usar os recursos da nuvem em sua conta, conforme especificado por suas
permissdes.

Restricoes

Um maximo de 500 permissdes (incluindo permissdes definidas pelo sistema e politicas
personalizadas) podem ser atribuidas a cada usuario do IAM para projetos empresariais.

Procedimento

Passo1 Faca logon no console do IAM como administrador.

Passo 2 Na lista de usuarios, clique em Authorize na linha que contém o usuario de destino.
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Figura 3-8 Autorizar um usuério do IAM

Users 1AM User Login Link: https://auth.huaweicloud.com/authuiflogin?id=hwstaff_intl_pub_CBUInfo_HK [}

User Groups on: 26 Usemame - all®
Permissions - Username = Description J= Status |= Last Login J= Created |= Operation

Projects Alice - Enabled - Jun 20, 2022 20 hm:w;. More v

Agencies James - Enabled - Jun 20, 2022 20 Authorize | Modify | More v

Passo 3 Na pagina Authorize User, selecione um modo de autorizag@o e permissoes.

® Inherit permissions from user groups: adicionar o usuéario do IAM a determinados
grupos para herdar suas permissdes.

Se vocé selecionar essa opgdo, selecione os grupos de usuarios aos quais 0 usuario
pertencera.

Figura 3-9 Funcao Enterprise Project ndo ativada

@ select Autorization Method (2) Finish

Authorization Method

@: Inherit permissions from user groups

Assign permissions of selected user groups to Alice

User Groups Q
User Group = Description

Developer

admin Full permissions

®  Select permissions: atribuir permissdes especificas diretamente ao usuario do TAM.
Vocé pode atribuir permissdes diretamente aos usuarios do IAM somente quando o
Enterprise Project estiver ativado. Para ativar o Enterprise Project, consulte Ativacio da
funcdo Enterprise Project.

Se vocé selecionar essa opgao, selecione permissdes, clique em Next no canto inferior
direito e va para Passo 4.

Figura 3-10 Fungo Enterprise Project ativada

1) select Authorization Method (2) selec

Authorization Method

Inherit permissions from user groups

(®) Select permissions

Assign selected permissions to Alice Create Policy
View Selected (0) System-defined policy v All services v Q
Policy/Role Name Type

CTS FullAccess
v oE ,H IR, System-defined policy
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(11 NOTA

® Se vocé adicionar um usuario do IAM ao grupo padrio admin, o usudrio se tornara um
administrador e podera executar todas as operagdes em todos os servigos de nuvem.

® Sec vocé adicionar um usuario a varios grupos de usuarios, o usuario herdara as permissdes atribuidas
a esses grupos.

® Para obter detalhes sobre as permissdes definidas pelo sistema de todos os servigos de nuvem
suportados pelo IAM, consulte Permissdes definidas pelo sistema.

® Se vocé tiver ativado o gerenciamento empresarial, ndo sera possivel criar subprojetos no IAM.

Passo 4 Na pagina Select Scope, selecione os projetos empresariais que o usuario do [AM pode
acessar. Vocé ndo precisa executar esta etapa se tiver selecionado Inherit permissions from
user groups.

Passo 5 Clique em OK.

Vocé pode acessar a pagina Permissions > Authorization e visualizar ou modificar as
permissoes do usuario do IAM.

—-Fim

3.3 Fazer logon como um usuario do IAM

Para efetuar logon como um usuario do IAM, vocé pode escolher IAM User na pagina de
logon ou obter o link de logon do usudrio do IAM do administrador.

Método 1: efetuar logon clicando em usuario do IAM

Passo1 Clique em IAM User na pagina de logon e insira o nome da conta, o nome de usudrio do
IAM ou o endereco de e-mail ¢ a senha.

Figura 3-11 Fazer logon como um usuario do IAM

HUAWEI ID login IAM User Login

& 1AM user name or email addres

® Tenant name or HUAWEI CLOUD account name: o nome da conta que foi usada
para criar o usuario do IAM. Vocé pode obter o nome da conta do administrador.

® [AM user name or email address: o nome de usuario ou enderego de e-mail do usuario
do IAM. Vocé pode obter o nome de usuario e a senha do administrador.
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Passo 2

® JAM user password: a senha do usuario do IAM (ndo a senha da conta).

Clique em Log In.
L1 NOTA

® Se vocé ndo foi adicionado a nenhum grupo, vocé ndo tem permissoes para acessar nenhum servigo
de nuvem. Nesse caso, entre em contato com o administrador e solicite as permissdes necessarias
(consulte 4.1 Cria¢iio de um grupo de usuarios e atribuicio de permissdes ¢ 4.2 Adi¢ao ou

remoc¢ao de usuarios de um grupo de usuarios).

® Se vocé tiver sido adicionado ao grupo padrdo admin, terd permissdes de administrador e podera

executar todas as operagdes em todos os servigos de nuvem.

—-Fim

Método : fazer logon usando o link de logon de usuario do IAM

Passo 1

Passo 2

Vocé pode obter o link de logon do usuario do IAM do administrador e, em seguida, efetuar
logon usando esse link. Quando vocé acessa o link, o sistema exibe a pagina de logon e
preenche automaticamente o nome da conta. Vocé so precisa inserir seu nome de usuario e

senha.

Obtenha o link de logon do usuério do IAM do administrador, que pode copiar o link de logon

do console do IAM.

Figura 3-12 Link de logon do usuario do IAM

1AM Users @

1AM User Login Link] https://auth huaweicloud com/authuillogin?id=company_a

Q

..... 18,2022 214433 GMT Jul 15, 2022 17:32:52 GMT

Enterprise administrator Enabled Aug 26,2022 16:5226 GM...  Jul 15, 2022 10:38:26 GMT.

Cole o link na barra de enderecos de um navegador, pressione Enter, insira o nome de

usuario/endereco de e-mail do IAM e a senha e clique em Log In.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd.

22


https://console-intl.huaweicloud.com/iam/?locale=en-us#/iam/users

IAM
Guia do usudrio

3 Usuarios do IAM

Figura 3-13 Fazer logon usando o link de logon do usudrio do IAM

IAM User Login

Company-A

AM user name or email address

AM user password

se Another Account: HUAWEI IC

—Fim

3.4 Visualiza¢ao ou modificacao das informacoes do

usuario do IAM

Como administrador, vocé pode modificar as informagdes basicas sobre um usuario do IAM,
alterar as configuragdes de seguranca do usudrio e dos grupos aos quais o usuario pertence e
visualizar ou excluir as permissdes atribuidas. Para visualizar ou modificar informagdes do
usudrio, clique em Security Settings na linha que contém o usuério do TAM.

Figura 3-14 Acessar a pagina de configuragdes de seguranga do usuario do IAM

1AM Users @ © Feedback
IAM User Login Link: htps://auth huay
Q&
el Username = Last Activity J= Created |= Operation
Proj May 29, 2023 19:43:12 GM. Authorize Modify More a
May 18, 2023 19:44:11 GM. Aut

Delet

Identi Feb 08, 2023 14:47:17 GM. Modify ' More v
Para ajustar as colunas de itens exibidas na lista, clique em . As colunas Username,

Status e Operation sdo exibidas por padrdo. Vocé também pode selecionar Description, Last
Activity, Created, Access Type, Login Authentication, Virtual MFA Status, Password
Age, Access Key (Status, Age, and AK) e External Identity ID.

Se vocé fizer logon no console ou obter um token mais de uma vez em um periodo de 5
minutos, a coluna Last Activity exibird apenas o primeiro horario de logon.
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Informagoes basicas

Vocé pode visualizar as informagdes basicas de cada usuario do TAM. O nome de usuério, ID
de usuario e hora de criagdo ndo podem ser modificados.

Figura 3-15 Modificar o status, o tipo de acesso, a descri¢do e o ID de identidade externa de
um usuério do IAM

Users / Alice

Username Alice

User ID T

lStalLs

Enabled £ ‘ Access Type  Programmatic access and management console access 74

Description

I

Created Aug 01, 2022 15:24:07 GMT+08:00

External Ideniity ID == ﬁ ]j

®  Status: novos usuarios do IAM sdo ativados por padriao. Vocé pode definir Status como
Disabled para desativar um usuario do IAM. Um usuario desativado ndo é mais capaz de
fazer logon na Huawei Cloud por meio do console de gerenciamento ou acesso
programatico. Os usuarios do IAM também podem modificar seus status.

® Access Type: vocé pode alterar o tipo de acesso do usuario do [AM.

(11 NOTA

® Preste atencdo ao seguinte ao definir o tipo de acesso de um usudrio do IAM:

Se o0 usudario acessar os servicos de nuvem somente usando o console de
gerenciamento, especifique o tipo de acesso como Management console access ¢ o
tipo de credencial como Password.

Se o usudrio acessar servicos de nuvem somente por meio de chamadas
programaticas, especifique o tipo de acesso como Programmatic access e o tipo de
credencial como Access key.

Se o usudrio precisar usar uma senha como credencial para acesso programatico a
determinadas APIs, especifique o tipo de acesso como Programmatic access e o tipo de
credencial como Password.

Se o usuario precisar executar a verificacdo da chave de acesso ao usar determinados
servigos no console, como a criagdo de um trabalho de migragdo de dados no console do
Cloud Data Migration (CDM), especifique o tipo de acesso como Programmatic access
¢ Management console access ¢ o tipo de credencial como Access Key ¢ Password.

® Se o tipo de acesso do usuario for Programmatic access ou Programmatic access ¢
Management console access, desmarcar Programmatic access restringira o acesso do
usuario aos servi¢os de nuvem. Tenha cuidado ao realizar esta operacao.

® Description: vocé pode modificar a descricao do usuario do IAM.

® External Identity ID: identifica um usudrio empresarial em logon federado usando

SSO.

Grupos de usuarios

Um usuario do IAM herda permissoes dos grupos aos quais o usuario pertence. Vocé pode
alterar as permissdes atribuidas a um usuério do IAM alterando os grupos aos quais 0 usuario
pertence. Para modificar as permissdes de um grupo de usuarios, consulte 4.4 Visualiza¢io
ou modificacdo das informacdes do grupo de usudrios.

Sua conta pertence ao grupo padrdo admin, que ndo pode ser alterado.
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® (Clique em Add to User Group e selecione um ou mais grupos aos quais o usuario
pertencera. O usuario entdo herda as permissoes desses grupos.

Figura 3-16 Adicdo do usuario a um grupo de usudarios

User Groups Security Settings Permissions
Add to User Group Q
User Group |= Description |= Operation
admin Full permissions Remove

® (Clique em Remove a direita de um grupo de usuarios e clique em Yes. O usuario nédo
tem mais as permissdes atribuidas ao grupo.

Figura 3-17 Remover o usuario de um grupo de usuarios

User Groups Security Seftings Permissions
Add to User Group Q
User Group |= Description |= Operation
admin Full permissions _

Configuracdes de seguranca

Como administrador, vocé pode modificar o dispositivo de MFA, a credencial de logon, a
protecdo de logon e as chaves de acesso de um usuario do IAM nesta pagina. Se vocé for um
usuario do IAM e precisar alterar seu numero de celular, enderego de e-mail ou dispositivo de
MFA virtual, consulte 8.1 Visao geral das configuracdes de seguranca.

Figura 3-18 Configuragdes de seguranca do usudrio do [AM

User Groups Security Settings Permissions
MFA Authentication

SMs -2

Email Address a™e@123.com 2

Virtual MFA Device Unbound  (3)

Login Credentials

I

Login Password
Login Protection (3)
Verification Method Virtual MFA device 2
Access Keys (9
o Access keys can be downloaded only once after being generated. Keep them secure, change them periodically, and
@ Create Access Key Access keys available for creation: 1 Q

Access KeyID |= Description |= Status = Created |= Operation

Enabled May 22, 2023 19:37:39 GM Vodify | Disable | Delete

® MFA Authentication: vocé pode alterar as configuragdes de autenticacdo multifator
(MFA) de um usuario do IAM na pagina Security Settings.
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Altere ou exclua o nimero de celular ou o enderego de e-mail do usuario.
L] NOTA

O numero de celular e o enderego de e-mail do usuério do IAM nédo podem ser iguais aos da
sua conta ou de outros usuarios do IAM.
— Remova o dispositivo de MFA virtual do usudrio. Para obter mais informagdes
sobre autenticacdo MFA e dispositivo de MFA virtual, consulte 11 Autenticagao
MFA e dispositivo MFA virtual.

® Login Credentials: vocé pode alterar a senha de logon do usuario do IAM. Para obter
mais informagdes, consulte 3.6 Alteracio da senha de logon de um usuario do IAM.
Vocé também pode excluir a senha de logon do usuario. Isso desativara seu acesso a
Huawei Cloud. Tenha cuidado ao realizar esta operagao.

® Login Protection: vocé pode alterar o método de verificagdo de logon do usudrio do
IAM. Trés métodos de verificagdo estdo disponiveis: dispositivo de MFA virtual, SMS e
e-mail.

Esta opcdo esta desativada por padrdo. Se vocé ativar essa op¢ao, o usuario precisara
inserir um codigo de verificacdo além do nome de usudrio e senha ao fazer logon no
console.

® Access Keys: vocé pode gerenciar as chaves de acesso do usuario do [AM. Para obter
mais informagdes, consulte 3.7 Gerenciamento de chaves de acesso para um usuario
do TAM.

Permissoes

Vocé pode exibir ou excluir permissdes de usuarios do IAM. Para modificar permissoes de
usuarios do IAM, consulte Grupos de usuarios.

Figura 3-19 Permissdes atribuidas a um usuario do IAM

User Groups Security Settings Permissions

Q By IAM Project By Enterprise Project

Policy/Role Project [Region] Principal Principal Type Operation

Agent Operator All projects [Existing and future projects] admin User Group
Security Administrato Global service [Global] admin User Group

Tenant Administrator All projects [Existing and future projects] admin v User Group

Para ver todos os registos de autorizagdo na sua conta, consulte 5.5 Registros de autorizacio.

(10 NOTA

A exclusdo das permissdes de um usuario do IAM excluira as permissdes atribuidas ao grupo ao qual o
usudrio pertence. Todos os usuarios do grupo nao terdo mais as permissdes. Tenha cuidado ao realizar
esta operagao.

Modificar informacdes do usuario do IAM em lote

O IAM permite que vocé modifique em lote o status, o tipo de acesso, o0 método de
verificacdo, a senha de logon, o nimero de celular e o endereco de e-mail dos usuarios do
IAM. Veja a seguir como modificar em lote o status dos usudrios do IAM. Os métodos de
modificagdo de outras informagdes sobre os usuarios sdo semelhantes a esse método.
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Passo1 Faca logon no console do IAM. No painel de navegacao, escolha Users.

Passo 2 Na lista de usudrios, selecione os usudrios cujas informagdes vocé deseja modificar e clique
em Modify acima da lista de usuarios.

Figura 3-20 Modificagdo de informagdes do usuario

e © © e
| users 1AM User Login Link: https://auth huaweicloud.com/authuiflogin?id= =
User Groups User on: 45 Usemame - Q| |&
Permissions - Username = Description = status J= Last Activity |= Created = Operation
Projects Jack - Enabled - May 20, 2023 10 Autnorize | Modity | More v
- “«
Agencies Alice - Enabled - May 12, 2023 19: Autnorize | Modify | More v

\dentity Providers developert . Enabled - Feb 08, 2023 14 Authorize | Modify  More ~

Passo 3 Selecione o atributo que deseja modificar. Neste exemplo, selecione Status na lista suspensa.

Figura 3-21 Selecionar o atributo de status

X
Modify User
us Last Activity Created Operation Result
Access Type
‘nabled - May 29, 2023 19:43:12 GMT+08:00 ®
Verification Method
‘nabled - May 18, 2023 19:44:11 GMT+08:00 @
Login Password
SMS
Email Address
Passo 4 Selecione o status de destino a ser configurado para os usuarios do IAM selecionados.
Figura 3-22 Selecionar o status de destino
X
Modify User
| Status - ‘ | (@) Enabled Disabled
Username Status Last Activity Created Operation Result
test3 Enabled - Jun 20, 2022 17:29:44 GMT=08:00 [::2]
test2 Enabled - Jun 20, 2022 17:29:43 GMT+08:00 ®
test1 Enabled = Jun 20, 2022 17:29:42 GMT+=08:00 @®
OK Cancel
L] NOTA

Certifique-se de que este usuario ndo esteja mais em uso. Desativar um usuario ativo pode afetar os
Servigos.

Passo 5 Clique em OK.
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Passo 6 Na caixa de didlogo exibida, clique em OK para confirmar a alteracao.

—Fim

3.5 Exclusao de um usuario do IAM

/\ CUIDADO

Depois que um usuario do IAM for excluido, ele ndo poderd mais fazer logon e seu nome de
usuario, senha, chaves de acesso e autorizagdes serdo apagados e ndo poderdo ser
recuperados.

® (Certifique-se de que os usuarios a serem excluidos ndo sdo mais necessarios. Se vocé
ndo tiver certeza, desative-os em vez de exclui-los para que possam ser ativados se
ocorrer alguma falha no servico. Para desativar um usuario individual do IAM, consulte
Informacées basicas. Para desativar varios usuarios do IAM ao mesmo tempo, consulte
Modificar informacoes do usuario do IAM em lote.

®  Para remover um usuario do IAM de um grupo de usuarios, consulte 4.2 Adi¢ao ou
remocio de usuarios de um grupo de usuarios.

®  Os usuarios do IAM podem se excluir.

Exclusao de um usuario do IAM

Passo1 Facalogon no console do IAM. No painel de navegacdo, escolha Users.

Passo 2 Escolha More > Delete na linha que contém o usuario do IAM que vocé deseja excluir e
clique em Yes.

Figura 3-23 Exclusdo de um usuario do IAM

| users 1AM User Login Link: hitps: ifauth huaweicioud com/authuillogin?id=2y00535435
u alle
u; Description = status 1= Last Login 4= Created 4= Operation
Enabled - Jun 06,2022 17:38:02..  Authorize  } dore
Securty Settings
Enabiea = Jun 06, 2022 17:40:05. A
Delete

—Fim

Exclusdo de usuarios do IAM em lote

Passo1 Faga logon no console do IAM. No painel de navegacao, escolha Users.

Passo 2 Na lista de usuarios, selecione os usudrios a serem excluidos e clique em Delete acima da lista
de usudrios.
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Figura 3-24 Exclusdo em lote de usuérios do [AM

| Users 1AM User Login Link: hitps://auth. huaweicloud. com/authuifiogin?id=hwstafi_intl_pub_CBUInfo_HK [T

User Groups Modify Usemame v Qg
Permissions v u Username |= Description |= Status J= Last Login |= Created | Operation

Projects festd - Enabled - Jun20,202217: . Authorze Moddy | More v

Agencies test? = Enabled = Jun 20, 2022 17 Authorize Moty More v

Idenity Froviders testt - Enabled - Jun 20, 2022 17: Authorize - Modify | More v

Passo 3 Na caixa de dialogo exibida, clique em Yes.

—Fim

3.6 Alteracao da senha de logon de um usuario do IAM

Como administrador, vocé pode redefinir a senha de um usuario do IAM se o usuario tiver
esquecido a senha e nenhum enderego de e-mail ou numero de celular tiver sido vinculado ao
usuério.

Para redefinir a senha de logon de um usuario do IAM, clique em Security Settings na linha

&

que contém o usuario, clique em ao lado de Login Password na area Login Credentials

e selecione um tipo de senha.

Figura 3-25 Alteracdo da senha de um usuario do IAM

| users 1AM User Login Link: https://auth huaweicloud com/authuilogin?id=company_a [F
Usemame - Q |&
M Username = Description |= status = LastLogin = Created = Operation
Alices -~ Enabled Jul 18,2022 21:44:33 GMT...  Jul 15,2022 17:32.52 GMT...  Authorize | Modify | More

company_a Enterprise administrator Enabled Aug 26,2022 16:5226 GM...  Jul 16, 2022 10:38:26 GMT

Delete

Identity Providers

(11 NOTA

® Vocé pode redefinir a senha de um usuario do IAM na pégina Security Settings.

® A senha do usuario do IAM gerada automaticamente para sua conta ndo pode ser alterada na guia
Security Settings. Para alterar a senha, acesse a pagina Basic Information de Minha conta.

® Os usuarios do IAM podem alterar suas senhas na guia Informacdes basicas. Se vocé quiser alterar
a senha da sua conta, consulte Como alterar minha senha?

® Set by user: um URL de logon unico sera enviado por e-mail ao usuario. O usuario pode
entdo clicar no link para definir uma senha.

® Automatically generated: uma senha sera gerada automaticamente e depois enviada ao
usuario por e-mail.

® Set now: vocé define uma nova senha e envia a nova senha para o usuario.
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3.7 Gerenciamento de chaves de acesso para um usuario
do IAM

Uma chave de acesso consiste em um par de ID de chave de acesso (AK) e chave de acesso
secreta (SK). Vocé pode usar uma chave de acesso para acessar a Huawei Cloud usando
ferramentas de desenvolvimento, incluindo APIs, CLI ¢ SDKs. As chaves de acesso ndo
podem ser usadas para fazer logon no console. O AK ¢ um identificador exclusivo usado em
conjunto com a SK para assinar solicitagdes criptograficamente, garantindo que as
solicitagdes sejam secretas, completas e corretas.

Como administrador, vocé pode gerenciar chaves de acesso para usuarios do IAM que
esqueceram suas chaves de acesso e ndo tém acesso ao console.

Escolha More > Security Settings na linha que contém o usuario do IAM e, em seguida, crie
ou exclua chaves de acesso na area Access Keys.

Figura 3-26 Gerenciamento de chaves de acesso para um usudrio do [AM

1AM Users @ © Feedback
| Users 1AM User Login Link: https://auth huaweicloud com/authilogin?id= u
Jser Groups ers available for creation: 4¢ Usemame v alle

v Username |= Description |= Status |= LastActivity = Created |= Operation

cts Jack - Enabled = May 29, 2023 19:43:12 GM...  Authorize Modify More &

Agencies Alice Enabled May 18, 2023 19:44:11 GM. Aut

Delete
developert - Enabled - Feb 08, 2023 14:47:17 GM, Authiorize " Modify | More v

(11 NOTA

® (Os usuarios federados s6 podem criar credenciais de acesso temporarias (AKs/SKs e tokens de
seguranga temporarios). Para obter detalhes, consulte Chave de acesso temporaria (para usuarios
federados).

® Se um usudrio estiver autorizado a usar o console, ele podera gerenciar chaves de acesso na pagina
My Credentials.

® As chaves de acesso sao credenciais de identidade usadas para chamar APIs. O administrador da
conta e os usuarios do IAM s6 podem usar suas proprias chaves de acesso para chamar APIs.

® Se uma chave de acesso for usada mais de uma vez em um periodo de 15 minutos, a coluna Last
Used na area Access Keys exibird apenas o horario do primeiro uso.

® Criar uma chave de acesso

a. Clique em Create Access Key.

Figura 3-27 Criar uma chave de acesso
Access Keys @

@ Access keys can be downloaded only once after being generated. Keep them secure, change them periodically, and

@ Iyou lose your access key, create a new access key and disable the old one. Leam more

@ Create Access Key || Access keys available for creation: 1 Q

Access Key ID |= Description = Status (= Created (= Last Used Operation

W - Enabled Jun 02, 2023 10:10:55 - Modify  Disable ' Delete
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L] NOTA
Cada usuario tem no maximo duas chaves de acesso, e as chaves de acesso sdo permanentemente
validas. Para fins de seguranga, altere as chaves de acesso dos usudrios do IAM periodicamente.

b.  (Opcional) Se a prote¢do de operacdo estiver ativada, voc€ precisara inserir um
codigo de verificagdo ou uma senha.

c. Clique em OK. Uma chave de acesso ¢ gerada automaticamente. Baixe a chave de
acesso ¢ fornega-a ao usuario.

® Excluir uma chave de acesso

a. Na lista de chaves de acesso, clique em Delete na linha que contém a chave de
acesso a ser excluida.

Figura 3-28 Excluir uma chave de acesso

Access Keys @

@ Access keys can be downloaded only once after being generated. Keep them secure, change them periodically, and

@ 17 you lose your access key, create a new access key and disable the old one. Leam more

@® Create Access Key Access keys available for creation: 1 Q
Access Key ID = Description (= Status = Created |= Last Used Operation
WO - Enabled Jun 02, 2023 10:10:55 - Modify | Disable

b. (Opcional) Se a protegdo de operagdo estiver ativada, vocé precisara inserir um
codigo de verificagdo ou uma senha.

c. Clique em Yes.
®  Ativar/desativar uma chave de acesso

Novas chaves de acesso sdo ativadas por padrdo. Para desativar uma chave de acesso,
execute as seguintes etapas:

a. Na lista de chaves de acesso, clique em Disable na linha que contém a chave de
acesso que vocé deseja desativar.

Figura 3-29 Desativar uma chave de acesso

Access Keys @

@ Access keys can be downloaded only once after being generated. Keep them secure, change them periodically, and

@ !7youlose your access key, create a new access key and disable the old one. Leam more

@ Create Access Key Access keys available for creation 1 Q
AccessKeyID (= Description = Status = Created |= Last Used Operation
wo - Enabled Jun 02, 2023 10:10:55 - Modify Delete

b.  (Opcional) Se a protegdo de operacdo estiver ativada, vocé€ precisara inserir um
codigo de verificagdo ou uma senha e clicar em Yes.

O método de ativagdo de uma chave de acesso € semelhante ao de desativagdo de uma
chave de acesso.
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Grupos de usuarios e autorizacao

4.1 Criag@o de um grupo de usuarios e atribuicao de permissoes

4.2 Adigdo ou remogao de usuarios de um grupo de usuarios

4.3 Exclusdo de grupos de usuarios

4.4 Visualizag¢do ou modificacdo das informacdes do grupo de usuarios
4.5 Revogagdo de permissdes de um grupo de usuarios

4.6 Atribuigdo de funcdes de dependéncia

4.1 Criacao de um grupo de usuarios e atribuicao de
permissoes

Como administrador, vocé pode criar grupos de usudrios e conceder permissoes a eles
anexando politicas ou fungdes. Os usudrios que vocé adiciona aos grupos de usudrios herdam
permissdes das politicas ou fung¢des. Os usudrios do IAM podem atribuir permissdes a si
mesmos. O IAM fornece permissdes gerais (como permissdes de administrador ou somente
leitura) para cada servigo de nuvem, que vocé pode atribuir a grupos de usudrios. Os usuarios
nos grupos podem entdo usar servigos de nuvem com base nas permissdes atribuidas. Para
mais detalhes, consulte 3.2 Atribui¢ao de permissées a um usuario do IAM. Para obter
detalhes sobre as permissoes definidas pelo sistema de todos os servicos de nuvem,
consulte Permissoes definidas pelo sistema.

Pré-requisitos
Antes de criar um grupo de usuarios, saiba mais sobre o seguinte:

® Entenda os conceitos basicos de permissdes.

® Conhega as permissoes definidas pelo sistema fornecidas pelo IAM.
Criacao de um grupo de usuarios

Passo1 Faga logon no console do IAM como administrador.

Passo 2 No console do IAM, escolha User Groups no painel de navegacdo e clique em Create User
Group no canto superior direito.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 32


https://support.huaweicloud.com/intl/pt-br/usermanual-permissions/iam_01_0001.html
https://support.huaweicloud.com/intl/pt-br/usermanual-permissions/iam_01_0001.html
https://console-intl.huaweicloud.com/iam/?locale=en-us#/iam/users

IAM
Guia do usudrio

4 Grupos de usuarios e autorizagdo

Passo 3

Passo 4

Figura 4-1 Criagdo de um grupo de usuarios

Yser Groups ©

User groups available for creation: 12 Q
Name |= Users Description |= Created |= Operation
~ SRE 2 - Jun 20, 2022 12:17:33 GMT+. Authorize | Modify | Manage User | D
~  Tester 0 - Jun 20, 2022 12:10:29 GMT+. Authorize | Modify | Manage User | D

Na pagina exibida, insira um nome de grupo de usuarios.
Clique em OK.
L] NOTA

Vocé pode criar um maximo de 20 grupos de usudrios. Para criar mais grupos de usuarios, aumente a
cota referindo-se a Como aumentar minha cota?

—Fim

Atribuicao de permissdes a um grupo de usudrios

Passo 1

Passo 2

Para atribuir permissdes a um grupo de usuarios, faca o seguinte. Para revogar permissdes de
um grupo de usuarios, consulte 4.5 Revogacao de permissdes de um grupo de usuarios.

Na lista de grupos de usuarios, clique em Authorize na linha que contém o grupo de usuarios
criado.

Figura 4-2 Acessar a pagina de autorizagdo do grupo de usudrios

User Groups (2) Create User Group

vailable for creation: 12 Q
Name |= Users  Description |= Created |= Operation
v  SRE 2 - Jun 20, 2022 12:17:33 GMT=+08:00 Modify | Manage User | Delete

v Tester 0 - Jun 20, 2022 12:10:29 GMT+08:00 Authorize | Modify = Manage User  Delete

Na pagina Authorize User Group, selecione as permissdes a serem atribuidas ao grupo de
usuarios e clique em Next.

Se as politicas definidas pelo sistema ndo atenderem aos seus requisitos, clique em Create
Policy no canto superior direito para criar politicas personalizadas. Vocé pode usé-las para
complementar as politicas definidas pelo sistema para um controle refinado das permissdes.
Para mais detalhes, consulte 5.6.1 Criacao de uma politica personalizada.
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Figura 4-3 Selecdo de permissdes

@ select PoiicyRole

Assign selected permissions to developer. Create Policy

View Selected (10)

Copy Permissions from Another Project All policies/roles - All services - Q

Policy/Role Name Type

AAD FullAccess
v

ADN Instance Operations
v

System-defined policy

AAD ReadOnlyAccess

System-defined policy

ADN FullAccess

System-defined policy

System-defined policy

Passo 3 Especifique o escopo. O sistema recomenda automaticamente um escopo de autorizagdo para
as permissoes selecionadas. Tabela 4-1 descreve todos os escopos de autorizacdo fornecidos

pelo TAM.

Tabela 4-1 Escopos de autorizacio

Escopo

Descricdo

All
resources

Os usuarios do IAM poderdo usar todos os recursos, incluindo aqueles em
projetos empresariais, projetos da regido especifica e servigos globais em sua
conta com base nas permissdes atribuidas.

Enterprise
projects

Os usuarios do IAM podem usar os recursos nos projetos empresariais
selecionados com base nas permissdes atribuidas. Essa opgao esta disponivel
somente quando o Enterprise Project esté ativado.

Para obter detalhes sobre projetos empresariais, consulte O que é o
Enterprise Project Management Service?. Para ativar Enterprise Project,
consulte Ativacao da funcdo Enterprise Project.

Region-
specific
projects

Os usudrios do IAM podem usar os recursos nos projetos da regido especifica
selecionados com base nas permissdes atribuidas.

Se vocé selecionou permissdes de servigo global e especificou o escopo como
Region-specific projects, as permissdes de servigo global serdo aplicadas a
todos os recursos por padrdo. As permissodes selecionadas para servigos no
nivel do projeto serdo aplicadas aos projetos da regido especifica que vocé
selecionar.

NOTA
Projetos da regido especifica em Dedicated Cloud ndo sao suportados.

Global
services

Os usudrios do IAM podem usar servigos globais com base nas permissoes
atribuidas. Os servigos globais sdo implementados sem regides fisicas
especificadas. Os usuarios do TAM ndo precisam especificar uma regido ao
acessar esses servigos, como Object Storage Service (OBS) e Content
Delivery Network (CDN).

Se vocé selecionou permissdes de servigo no nivel do projeto e especificou o
escopo como Global services, as permissoes de servigo no nivel do projeto
serdo aplicadas a todos os recursos por padrao. As permissoes selecionadas
para servigos globais ainda serdo aplicadas aos servigos globais selecionados.
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Passo 4 Clique em OK.

—Fim

Tabela 4-2 lista as permissdes comuns. Para obter a lista completa de permissoes especificas
do servigo, consulte Permissdes definidas pelo sistema.

(11 NOTA

® Se vocé adicionar um usudrio a varios grupos, o usudrio herdara todas as permissdes que foram

atribuidas a esses grupos.

® Para obter mais informagdes sobre gerenciamento de permissdes, consulte Atribuicio de
permissdes ao pessoal de O&M, 4.6 Atribuicio de funcdes de dependéncia ¢ 5.6.3 Casos de uso
de politicas personalizadas.

Tabela 4-2 Permissoes comuns

Categoria | Nome da politica/ | Descricao Escopo de
fungao autorizagao
Administrag | FullAccess Permissodes completas para | Todos
80 geral Servigos que suportam
controle de acesso baseado
em politicas.
Gerenciame | Tenant Administrator | Permissdes de Todos
nto de administrador para todos
recursos 0s servigos, exceto o IAM.
Visualiza¢d | Tenant Guest PermissGes somente Todos
ode leitura para todos os
recursos recursos.
Gerenciame | Security Permissoes de Global services
nto de Administrator administrador para o IAM.
usuarios do
IAM
Gerenciame | BSS Administrator Permissoes de Region-specific
nto de administrador para a projects
contabilidad Central de cobranca,
e incluindo o gerenciamento
de faturas, pedidos,
contratos e renovagoes,
além da visualizagdo de
faturas.
NOTA
Essa fungdo depende da
funcdo BSS Administrator
para entrar em vigor.
O&M de ECS FullAccess Permissdes de Region-specific
computacio administrador para o ECS. | projects
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Categoria | Nome da politica/ | Descricao Escopo de
funcao autorizagao
CCE FullAccess Permissoes de Region-specific
administrador para o projects
Cloud Container Engine
(CCE).
CCI FullAccess Permissdes de Region-specific
administrador para Cloud | projects
Container Instance (CCI).
BMS FullAccess Permissoes de Region-specific
administrador para Bare projects
Metal Server (BMS).
IMS FullAccess Permissoes de Region-specific
administrador para Image | projects
Management Service
(IMS).
AutoScaling Permissoes de Region-specific
FullAccess administrador para Auto projects
Scaling (AS).
O&M de VPC FullAccess Permissoes de Region-specific
rede administrador para Virtual | projects
Private Cloud (VPC).
ELB FullAccess Permissoes de Region-specific
administrador para Elastic | projects
Load Balance (ELB).
O&M do RDS FullAccess Permissdes de Region-specific
banco de administrador para projects
dados Relational Database
Service (RDS).
DDS FullAccess Permissoes de Region-specific
administrador para projects
Document Database
Service (DDS).
DDM FullAccess Permissoes de Region-specific
administrador para projects
Distributed Database
Middleware (DDM).
O&M de Anti-DDoS Permissoes de Region-specific
seguranga Administrator administrador para Anti- projects
DDoS.
AAD Administrator Permissoes de Region-specific
administrador para projects
Advanced Anti-DDoS
(AAD).
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administrador para Web
Application Firewall
(WAF).

Categoria | Nome da politica/ | Descricao Escopo de
funcao autorizagao
WAF Administrator Permissoes de Region-specific

projects

VSS Administrator

Permissdes de
administrador para
Vulnerability Scan Service
(VSS).

Region-specific
projects

CGS Administrator

Permissdes de
administrador para
Container Guard Service
(CGS).

Region-specific
projects

KMS Administrator

Permissdes de
administrador para Key
Management Service
(KMS), que foi
renomeado para Data
Encryption Workshop
(DEW).

Region-specific
projects

DBSS System
Administrator

Permissoes de
administrador para
Database Security Service
(DBSS).

Region-specific
projects

SES Administrator

Permissdes de
administrador para
Security Expert Service
(SES).

Region-specific
projects

SC Administrator

Permissoes de
administrador para SSL
Certificate Manager
(SCM).

Region-specific
projects

4.2 Adicao ou remocao de usuarios de um grupo de

usuarios

Um usuario herda permissdes dos grupos aos quais o usuario pertence. Para alterar as

permissdes de um usudrio, adicione o0 usuario a um novo grupo ou remova o usudrio de um
grupo existente.

Adicao de usuarios a um grupo de usuarios

Passo1 Na lista de grupos de usuarios, clique em Manage User na linha que contém o grupo de
usuarios de destino.
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Figura 4-4 Gerenciamento de usudrios

1AM User Groups (@
Users
User groups
User Groups
Name =
Permissions -
v Developers
Projects
v testgroup
Agencies

Users  Description |=

Created | Operation

Feb 22, 2023 10:C9:47 GMT+08:00

Nov 25, 2021 17:34:32 GMT+03:00

Create User Group

Q

Authorize Modify Manage User ' Delete

Passo 2 Na caixa de didlogo Manage User, selecione os nomes de usuario a serem adicionados.

Figura 4-5 Selecionar usuérios

Manage User
User Group Developers

Available Users(3)

Username User Groups
ames View
Company--A
Alice View

Passo 3 Clique em OK.

—Fim

Remocao de usudrios de um grupo de usuarios

Selected Users(0)

Username

Cancel

Operation

Mo data available.

Passo 1 Na lista de grupos de usuarios, clique em Manage User na linha que contém o grupo de

usuarios de destino.

Figura 4-6 Gerenciamento de usuérios

1AM User Groups ()
Users )
User groups available for sreation: 16
User Groups
Name (=
Permissions v
v Developers
Projects
v testgroup
Agencies

Users  Description |=

Created = Operation

Feb 22, 2023 10:9-47 GMT+08:00

Nov 25, 2021 17:34:32 GMT+03:00

Create User Group

Q

Authorize Modify Manage User | Delete
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Passo 2 Na area Selected Users, localize o usuario a ser removido e clique em x. Em seguida, clique

em OK.

Figura 4-7 Remocao de usuarios de um grupo de usudrios

Manage User

User Group Developers

Available Users(3) Q Selected Users(2)
Usermame User Groups Username
James View lames

Company--A View Alice
Alice View
“ ca I-I':E|
-—-—-Fim

4.3 Exclusdo de grupos de usuarios

Procedimento

Para excluir um grupo de usuarios, faga o seguinte:

Operation

Passo1 Fagalogon no console do IAM. No painel de navegacio, escolha User Groups.

9]

Passo 2 Na lista de grupos de usuarios, clique em Delete na linha que contém o grupo de usudrios a

ser excluido.

Figura 4-8 Exclusdo de um grupo de usudrios

1AM User Groups @

2 Full permissions

Passo 3 Na caixa de dialogo exibida, clique em Yes.

—Fim

Created |

Aug 02, 2022 10:10:08 GMT+08:00

Aug 02, 2022 10:00:50 GMT+08:00

Ul 15, 2022 171419 GMT+08:00

Jul 15, 2022 10:38:25 GMT+08:00

Create User Group.
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Exclusdao em lote de grupos de usuarios

Passo 1

Passo 2

Passo 3

Para excluir varios grupos de usuarios ao mesmo tempo, faca o seguinte:
Faca logon no console do IAM. No painel de navegacao, escolha User Groups.

Na lista de grupos de usudrios, selecione os grupos de usudrios a serem excluidos e clique em
Delete acima da lista.

Figura 4-9 Exclusdo em lote de grupos de usuarios

Users
creation: 16 Q
User Groups
=] Name |= Users  Description |= Created |= Operation
Permissicns -
v Tester ¢ - Aug 02, 2022 10:C:08 GNT+08.00 Authorize | Modfy | Manage User | Delete
Proects
v SRE (- Aug 02, 2022 10:08:50 GVT+08.00 Authorize | Vodfy  Manage User  Delete
Agencies
v developers ¢ - Jul 15, 2027 17:14:19 GMT+(8.00 Authorize | Modfy | Manage User | Delete
Identty Providers
v admin 2 Ful permissions Jul 15, 2027 10:38:25 GMT+(8:00 Vlanage User

Security Setings

Na caixa de dialogo exibida, clique em Yes.

—-Fim

4.4 Visualizacao ou modificacao das informacdes do grupo
de usuarios

Visualizacao de informacdes do grupo de usudarios

Na lista de grupos de usuarios, clique em ™ ao lado de um grupo de usuarios para exibir
suas informagdes basicas, permissoes atribuidas e usudrios gerenciados.

Figura 4-10 Exibir informagdes do grupo de usuérios

Name |= Users  Description |= Created |= Operation

Developer 2 - Mov 26, 2021 09:51:44 GM Authorize | Modify = Manage User

Basic Information

Name Developer Group ID
a3Tafl
Created Mov 28, 2021 09:51:44 Description
GMT+08:00
Group Permissions
Region |= Project Name |= Policy/Role = Operation
Global Global service
CDN Domain Configuratio View

Group Members

Username = Description |=

James

Alice
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Modificar permissdes de grupo de usuarios
Visualize ou modifique permissdes de grupos de usudrios.
(11 NOTA

® Modificar as permissdes de um grupo de usuarios afeta as permissdes de todos os usuarios no grupo
de usuarios. Tenha cuidado ao realizar esta operagéo.

® As permissdes do grupo de usuarios padrdo admin ndo podem ser modificadas.

1. Clique no nome de um grupo de usudarios (por exemplo, Developers) para acessar a
pagina de detalhes e exibir as permissdes do grupo na guia Permissions.

2. Clique em Delete na linha que contém a fung@o ou politica que vocé deseja excluir.

Figura 4-11 Excluir uma permissgo atribuida

s | developer

Delete
Name developer & Group ID o
Description — 2 Created Feb 22, 2023 10:09:47 GMT+08:00
Permissions Users
Authorization records (IAM projects): 10 Q
D ipti Project [Region] Principal Principal Description Principal Oper...
ADN ReadOnlyAc. Read-only permissions All resources [Existing developer - User Group
AAD ReadOnlyAcc Read-only permissions All resources [Existing developer User Group Delete
ADN FullAccess Full permissions for App. All resources [Existing developer User Group Delete
3. Clique em Yes.
4. Na guia Permissions, clique em Authorize.
. a4 o~ (-
Figura 4-12 Atribuicdo de permissdes a um grupo de usudrios
Jser Groups | developer Delete
Name developer £ Group ID 9
Description 4 Created Feb 22, 2023 10:09:47 GMT+08:00
Permissions Users
utbrization ecords (AN proecs) 10 Q
Policy/Role Policy/Role Description  Project [Region] Principal Principal Description Principal ...  Oper...
ADN ReadOnlyAc Read-only permissions Al resources [Existing developer User Group  Delete
AAD ReadOnlyAcc Read-only permissions All resources [Existing developer User Group  Delete

5. Selecione as permissdes desejadas e um escopo e clique em OK.

6. Volte para a guia Permissions para exibir as permissdes de grupo modificadas.
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Figura 4-13 Voltar para a guia Permissions

Assign Permissions to Developers | <gax

o

Permissions assigned.

Permissions assigned: 1. View the list of permissions for details

Policy/Role Name |= Scope Type I= Description |=

085 ReadOnlyAccess Global service project System-defined policy Permissions to view the bucket list, obtain bucket metadata, list abjects in a bucket,

Modificar o nome e a descricao de um grupo de usudarios

Na lista de grupos de usudrios, clique em Modify na linha que contém o grupo de usuarios
cujo nome ¢ descri¢do vocé deseja modificar e modifique o nome e a descrigéo.

Figura 4-14 Modificar o nome e a descrigdo do grupo de usuarios

Modify User Group

Mame | Developer
Group D 37af
Created Moy 26, 2021 09:51:44 GMT+08:00

Description

Ln
(%, ]

L] NOTA
Se um nome de grupo de usudrios tiver sido configurado nas regras de conversdo de identidade de um

provedor de identidade, a modificagdo do nome do grupo de usudrios fara com que as regras de
conversdo de identidade falhem. Tenha cuidado ao realizar esta operagao.

Gerenciamento de usuarios

Passo 1 Na lista de grupos de usudrios, clique em Manage User na linha que contém o grupo de
usuarios que vocé deseja modificar.
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Figura 4-15 Gerenciar usuarios no grupo

Manage User

User Group Develop
Q Q
Username User Groups Username Operation
Murphia View Murphia X
James View Alice X
Company--A View
Alice View

Na area Available Users, selecione os usuarios que vocé deseja adicionar ao grupo de
usuarios.

Cancel

Passo 2

Passo 3 Na area Selected Users, remova os usuarios do grupo de usuarios.

—-Fim

(11 NOTA

Para o grupo padrao admin, vocé s6 pode gerenciar seus usuarios e ndo pode modificar sua descricdo ou
permissdes.

4.5 Revogacao de permissdes de um grupo de usuarios

Procedimento

Para revogar uma politica ou fungdo anexada a um grupo de usuarios, faca o seguinte:
Passo1 Faca logon no console do IAM. No painel de navegacao, escolha User Groups.

Passo 2 Clique no nome do grupo de usuarios para acessar a pagina de detalhes do grupo.

Figura 4-16 Clicar em um nome de grupo de usuarios

User Groups (2)

Create User Group

ser groups available for creation: 12 Q

Users  Description |=

~ | SRE 2

v Tester 0

Created |=

Jun 20, 2022 12:17:33 GMT+...

Jun 20, 2022 12:10:29 GMT+

Operation

Authorize ' Modify Manage User D

Authorize | Modify Manage User D
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Passo 3 Na guia Permissions, clique em Delete na linha que contém a funcdo ou politica que vocé
deseja excluir.

Figura 4-17 Revogacao de permissdes

User Groups | developer Delete
Name developer £ Group ID ()
Description _ 2 Created Feb 22, 2023 10:09:47 GMT+08:00
Permissions Users
Authorization records (IAM projects): 10 Q
icy, icy Description Project [Region] Principal Principal Description Principal ... Oper...
ADN ReadOnlyAc.. Read-only permissions All resources [Existing. . developer - User Group
AAD ReadOnlyAcc Read-only permissions All resources [Existing. . developer - User Group Delete
ADN FullAccess Full permissions for App Al resources [Existing. . developer - User Group Delete

Passo 4 Na caixa de dialogo exibida, clique em Yes.

—Fim

Revogar permissoes em lote de um grupo de usuarios
Para revogar vérias politicas ou fun¢des anexadas a um grupo de usudrios, faca o seguinte:
Passo1 Faca logon no console do IAM. No painel de navegacao, escolha User Groups.

Passo 2 Clique no nome do grupo de usuarios para acessar a pagina de detalhes do grupo.

Figura 4-18 Visualizar um grupo de usuarios

User groups available for creation: 12 Q
Name |= Users  Description |= Created | Operation

~ SRE [ Jun 20, 2022 12:17:33 GMT+08:00 Authorize | Modify | Manage User | Delete

v [ Jun 20, 2022 12:10:29 GMT+08:00 Authorize | Modify | Manage User | Delete

~  Developer 0 - Jun 20, 2022 12:08:12 GMT+08:00 Authorize Modify | Manage User | Delete

Passo 3 Na pagina Permissions, selecione as fungdes ou politicas que deseja excluir e clique em
Delete acima da lista.

Figura 4-19 Revogacao de permissdes em lote

Permissions Users
Authoriza IAM projects): 5 Q
n Policy/Role Policy/Role Description Project [Region] Principal Principal Description Pringipal ... Oper...
ECS FullAccess All permissions of ECS ... All rescurces [Existing... developer - User Group Delete
EVS ReadCnlyAcc.. Read-only permissions f All resources [Existing... developer - User Group Delete
OBS Buckets Viewer Permissions to view the .. All resources [Existing... developer - User Group Delete
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Passo 4 Na caixa de dialogo exibida, clique em Yes.

—Fim

4.6 Atribuicao de funcoes de dependéncia

Os servigos da Huawei Cloud interagem entre si. As fun¢des de alguns servigos entram em
vigor apenas se forem atribuidas juntamente com as fung¢des de outros servigos.
Procedimento

Passo1 Faca logon no console do IAM como administrador.

Passo 2 Na lista de grupos de usudrios, clique em Authorize na linha que contém o grupo de usuérios
criado.

Passo 3 Na pagina exibida, pesquise uma fung¢éo na caixa de pesquisa no canto superior direito.

Passo 4 Seclecione a fungdo de destino. O sistema seleciona automaticamente as funcdes de
dependéncia.

Figura 4-20 Selecionar uma fung¢ao

© setect PoiicyrRole 2) Select Scope
Assign selected permissions to developer. Create Policy
View Selected (10) | Copy Permissions from Another Project All policies/roles v | | Allsenices v | | DNSAdministrator X Q
Policy/Role Name Type

DNS Administrator
v

System-defined role

Passo 5 Cliqueem ™ ao lado da funcéo para exibir as dependéncias.

Figura 4-21 Exibir dependéncias

Copy Permissions

View Selected (0) from Another Al policies/roles v All services v DNS Administrator X Q
Project
Policy/Role Name Type

DNS Administrator

DNS Administrator

System-defined role

1~ i

2 “"Version": "1.0",
3+ "Statement”: [

a-

5+ “Action": [

6 "DNS:Zone:*",

7 "DNS:RecordSet:*",

8 “DNS:PTRRecord: ="

9 1,

10 "Effect”: "Allow"

11 3

12 1

13~ “"Depends”: [

14~

15 “catalog": "BASE",

16 “display_name": "Tenant Guest"

17 T

18~ {

19 “catalog”: "VPC",

20 “display_name": "VPC Administrator”
21 3

22 ]

23} )

Por exemplo, a fungdo DNS Administrator contém o pardmetro Depends que especifica as
fun¢des de dependéncia. Quando vocé atribui a fungdo DNS Administrator a um grupo de
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usuérios, também precisa atribuir as fungdes Tenant Guest e VPC Administrator ao grupo
para o mesmo projeto.

Passo 6 Clique em OK.

—-Fim
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Gerenciamento de permissoes

5.1 Conceitos basicos

5.2 Fungdes

5.3 Politicas

5.4 Alteragdes nos nomes de politica definidos pelo sistema

5.5 Registros de autorizagao

5.6 Politicas personalizadas

5.1 Conceitos basicos

Permissao

Por padrao, os usudrios do IAM ndo tém permissdes. Para atribuir permissdes a usuarios do
IAM, adicione-os a um ou mais grupos e anexe politicas ou funcdes a esses grupos. Em
seguida, os usuarios herdam permissdes dos grupos aos quais os usuarios pertencem e podem
executar operagdes especificas em servigos de nuvem.

Tipo de permissao

Vocé pode conceder permissdes aos usudrios usando fungdes e politicas.

Fungdes: um tipo de mecanismo de autorizacdo de alta granularidade que define
permissdes de nivel de servigo com base nas responsabilidades do usuario. O IAM
fornece um niimero limitado de fungdes para o gerenciamento de permissdes. Ao usar
fungdes para conceder permissdes, vocé também precisa atribuir fungdes de
dependéncia. As fung¢des ndo sdo uma escolha adequada para autorizagdo refinada e
controle de acesso seguro.

Politicas: um tipo de mecanismo de autorizagdo refinado que define as permissdes
necessarias para realizar operagdes em recursos de nuvem especificos sob determinadas
condigdes. Esse mecanismo permite uma autoriza¢ao mais flexivel baseada em politicas
e um controle de acesso seguro. Por exemplo, vocé pode conceder aos usuarios do ECS
somente as permissdes necessarias para gerenciar um determinado tipo de recursos do
ECS.

O 1AM oferece suporte a politicas definidas pelo sistema ¢ politicas personalizadas.
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Politica definida pelo sistema

Uma politica definida pelo sistema define as agdes comuns de um servigo de nuvem. Politicas
definidas pelo sistema podem ser usadas para atribuir permissdes a grupos de usudrios e elas
ndo podem ser modificadas. Para obter detalhes sobre as politicas definidas pelo sistema
de todos os servicos de nuvem, consulte Permissoes de sistema.

Se nao houver politicas definidas pelo sistema para um servigo especifico, isso indicara que o
IAM ndo oferece suporte a esse servigo. Voc€ pode enviar um tiquete de servico e solicitar o
gerenciamento de permissoes no IAM.

Politica personalizada

Vocé pode criar politicas personalizadas usando as acdes suportadas pelos servigos de nuvem
para complementar politicas definidas pelo sistema para um controle de acesso mais refinado.
Vocé pode criar politicas personalizadas no editor visual ou na visualizagdo JSON.

5.2 Func¢oes

As fungdes sdo um tipo de mecanismo de autorizacdo de alta granularidade que define
permissdes no nivel do servigo com base nas responsabilidades do usuario. O IAM fornece
um numero limitado de fung¢des para o gerenciamento de permissoes.

Os servigos da Huawei Cloud interagem entre si. As fung¢des de alguns servigos entram em
vigor apenas se forem atribuidas juntamente com as fung¢des de outros servigos. Para obter
mais informagoes, consulte 4.6 Atribuicao de funcdes de dependéncia.

Conteado da func¢ao

Ao usar fungdes para atribuir permissoes, vocé pode selecionar uma fungéo e clicarem ™
para exibir os detalhes da fungdo. Esta se¢do usa a fungdo DNS Administrator como um
exemplo para descrever o conteiido da fungdo.

Figura 5-1 Contetido da fungdo DNS Administrator

Copy Permissions
View Selected (0) from Another Al policies/roles v All services v DNS Administrator X Q
Project

Policy/Role Name Type

DNS Administrator

DN ministrator System-defined role
ONS Administratol

2 "version":
3~ "Statement”

5+ “Action": [
6 "DNS:Zone:*",

7 "DNS:RecordSet: =",

8 "DNS:PTRRecord: "

9 1

10 "Effect™: "Allow”

11 T

12 1,

13~ “Depends”: [

14~

15 “catalog": "BASE",

16 “display_name": "Tenant Guest"

17 b

18~ {

19 “catalog": "VPC",

20 “display_name": "VPC Administrator”

21 T

22 ]

23} y

"Version": "1.0",
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"Statement": [

{

"Action":

"DNS

"DNS

"DNS
:I 4

"Effect":

}
:I ’
"Depends": [
{

"catalog

}I
{

"catalog

"display name":

Descri¢ao do parametro

[

:Zone:*",

:RecordSet:*",

:PTRRecord:*"

"Allow"

", "BASE™,
"display name":

w. wypcn,
"VPC Administrator"

Tabela 5-1 Descri¢ao do parametro

"Tenant Guest"

Parametro Descricao Valor
Version Versao da 1.0: indica o controle de acesso baseado em
funcéo. funcgio.
Statement | Action Operagdes a | Formato: "Service name:Resource
serem type:Operation".
reah;adas N0 | DNS:Zone:*: permissdes para executar todas as
SEIVICO. operagdes em zonas de Domain Name Service
(DNS).
Effect Determina se | ® Allow
e | @ ey
& o NOTA
Opera.(,:oes Se uma fung@o conceder os efeitos Allow e Deny para
definidas na a mesma ac¢do, o Deny tera precedéncia.
acao.
Depends catalog Nome do Nome do servigo. Exemplo: BASE ¢ VPC.
Servico ao
qual pertence
uma fungao
de
dependéncia.
display na | Nome da Nome da fungdo.
me fungdo de NOTA
dependéncia. Quando vocé atribui a funcdo DNS Administrator a
um grupo de usudrios, também precisa atribuir as
funcdes Tenant Guest ¢ VPC Administrator ao
grupo para 0 mesmo projeto.
Para obter mais informacdes sobre dependéncias,
consulte Permissdes do sistema.
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5.3 Politicas

5.3.1 Contetudo da politica

Ao atribuir permissdes a um grupo de usuarios, vocé pode clicar em ™ a esquerda do nome
de uma politica para exibir seus detalhes. Esta secdo usa a politica definida pelo sistema IAM

ReadOnlyAccess como exemplo.

Figura 5-2 Contetdo da politica IAM ReadOnlyAccess

View Selected (0) Copy Permissions from Another Project Al policies/roles v All services

Policy/Role Name Type

|AM ReadOnlyAccess

Read-only permissions for Identity and Access M

System-defined policy

1-{

2 “Version”: "1.1",
3y “statement: [

1~

5% “Action”: [

v |AM ReadOnlyAccess X Q

{
"Version": "1.1",
"Statement": [
{
"Action": [
"iam:*:get*",
"iam:*:1list*",
"iam:*:check*"
] ’
"Effect": "Allow"
}
1
}

5.3.2 Sintaxe da politica

O seguinte usa uma politica personalizada para o OBS como um exemplo para descrever a

sintaxe.

{
"Version": "1.1",
"Statement": [

{

"Effect": "Allow",

"Action": [
"obs:bucket
"obs:bucket
"obs:bucket
"obs:bucket

] 4

"Condition": {

:ListAl1MyBuckets",
:HeadBucket",
:ListBucket",
:GetBucketLocation"

"StringEndWithIfExists": {
"g:UserName": [
"specialCharacter"
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]
}I
"Bool": {
"g:MFAPresent":
"true"
]
}
}I
"Resource": [
"obs:*:*:bucket:*"

]

Estrutura da politica

[

Uma politica consiste em uma versao e uma ou mais instru¢des (indicando agdes diferentes).

Figura 5-3 Estrutura da politica

Version

Statement 1

Effect

Action

Statement 2

Statement ...

Parametros de politica

- Resource

Condition

Os parametros de politica incluem Version e Statement, que sdo descritos na tabela a seguir.
Vocé pode criar politicas personalizadas especificando os pardmetros. Para mais detalhes,
consulte 5.6.3 Casos de uso de politicas personalizadas.

Tabela 5-2 Parametros de politica

Parametro

Descrigao

Valor

Version

Versdo da politica.

1.1: indica o controle de acesso
baseado em politicas.
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Parametro Descricao Valor
Statement | Effect Determina se ® Allow
permitir ou negar as | o Deny
oes definid
operagdes definidas | .
na acao. Se uma agdo tiver efeitos Allow e Deny, o
efeito Deny tera precedéncia.
Action Operagoes a serem Formato: "Service name:Resource
realizadas no type:Operation". Caracteres curinga (*)
Servigo. sdo suportados, indicando todas as
opgoes.
Exemplo:
obs:bucket:ListAllMybuckets:
permissdes para listar todos os buckets
do OBS.
Veja todas as agdes do servigo em sua
Referéncia de API, por exemplo, veja
Acdes suportadas de OBS.
Condition | Determina quando Formato: "Condition operator:
uma politica entra {Condition key:[Value 1,Value 2]}"
em Vigor. Umg Se vocé definir varias condig¢des, a
condigdo consiste politica tera efeito somente quando
em uma chave de todas as condigdes forem atendidas.
condicdo e um
operador. Exemplo:
StringEndWithIfExists'':
{"g:UserName"':
["specialCharacter']}: a instrucdo é
valida para usuérios cujos nomes
terminam com specialCharacter.
Resource Recursos nos quais a | Formato: Service name:Region:Account
politica entra em ID:Resource type:Resource path.
vigor. Caracteres curinga (*) sdo suportados.
Para obter detalhes sobre servigos de
nuvem que suportam autorizagdo em
nivel de recurso e tipos de recursos
suportados, consulte Servicos de
nuvem que suportam a autorizagio
em nivel de recurso usando o IAM.
Exemplo:
® obs:*:*:bucket:*: todos os buckets
do OBS.
® obs:*:*:0bject:my-bucket/my-
object/*: todos os objetos no
diretorio my-object do bucket my-
bucket.
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Chave de condicio

Uma chave de condi¢do ¢ uma chave no elemento Condition de uma instru¢do. Existem
chaves de condicdo globais e de nivel de servigo.

—  As chaves de condigdo global (comecando com g:) se aplicam a todas as operagoes.
O IAM fornece common global condition keys e special global condition keys.

m  Chaves de condig@o global comuns: os servigcos de nuvem ndo precisam
fornecer informagoes de identidade do usuario. Em vez disso, o IAM abstrai
automaticamente as informagdes do usuario e autentica os usudarios. Para mais
detalhes, consulte Tabela 5-3.

m  Chaves de condig@o global especiais: 0 [AM obtém informagdes de condi¢ao
dos servigos de nuvem para autenticagdo. Apenas determinados servigos de
nuvem suportam chaves de condi¢ao global especiais.

—  Chaves de condigdo de nivel de servico (comegando com uma abrevia¢do de nome
de servigo, por exemplo, obs:) aplicam-se apenas a operagdes no servigo
especificado. Para obter detalhes, consulte o guia do usudrio do servi¢o de nuvem
correspondente, por exemplo, consulte Condicdes de solicitacao de OBS.

Tabela 5-3 Chaves de condigéo global comuns

Chave de
condicao global

Tipo

Descricao

g:CurrentTime

Time

Hora em que uma solicita¢do de autenticagdo ¢
recebida. A hora estd no formato ISO 8601, por
exemplo, 2012-11-11T23:59:59Z. (Veja um
exemplo de politica que usa essa chave de
condicio)

g:DomainName

String

Nome da conta do solicitante. (Veja um exemplo de
politica que usa essa chave de condicao)

g:MFAPresent

Boolean

Se deseja obter um token por meio da autenticagdo
MFA. (Veja um exemplo de politica que usa essa
chave de condicio)

g:MFAAge

Number

Periodo de validade de um token obtido por meio da
autenticagdo MFA. Esta condi¢do deve ser usada em
conjunto com g:MFAPresent. (Veja um exemplo de
politica que usa essa chave de condicio)

g:ProjectName

String

Nome do projeto. (Veja um exemplo de politica que
usa essa chave de condicao)

g:ServiceName

String

Nome do servico. (Veja um exemplo de politica que
usa essa chave de condi¢ao)

g:Userld

String

ID do usuério do IAM. (Veja um exemplo de
politica que usa essa chave de condicao)

g:UserName

String

Nome de usuario do IAM. (Veja um exemplo de
politica que usa essa chave de condicfo)
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Tabela 5-4 Chaves de condigdo global especiais

Chave de Tipo Descricao

condicdo

global

g:Sourcelp IP Enderego IP do usuario que envia uma solicitagdo.
Address

g:SourceVpce | String ID de VPC do usuério que envia uma solicitagdo.

g:SourceVpce | String ID do ponto de extremidade da VPC do usuério que esta

enviando uma solicitagao.

g:TagKeys String Chave de tag de recurso.

g:ResourceTa | String Valor da chave da tag de recurso.

g/{TagKey}

a. g:CurrentTime

Exemplo: a politica a seguir concede permissio para criar fungdes personalizadas
no IAM de 1° de margo de 2023, 08:00 GMT+08:00 a 30 de margo de 2023, 08:00
GMT+08:00. O valor da chave de condi¢do g:CurrentTime esta no formato UTC.

{

"Version": "1.1",

"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],
"Condition": {

"DateGreaterThan": {
"g:CurrentTime":
["2023-03-01T00:00:002"]
} 4
"DateLessThan": {
"g:CurrentTime":
["2023-03-30T00:00:002"]

}
H
}

g: DomainName

Exemplo: a politica a seguir s6 permite que o usuario zhangsan crie fungdes
personalizadas no IAM.

{

"Version": "1.1",
"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],
"Condition": {
"StringEquals": {
"g:DomainName": ["zhangsan"]
}
}
H
}
g:MFAPresent

Exemplo: a politica a seguir permite que os usudrios que obtém credenciais usando
a MFA criem fungdes personalizadas no IAM.
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"Version": "1.1",
"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],
"Condition": {
"Bool": {
"g:MFAPresent": ["true"]
}
}
}
}
g:MFAAge

Exemplo: a politica a seguir permite que os usudrios que obtém credenciais usando
a MFA com o periodo valido maior que 900s criem func¢des personalizadas no IAM.

{

"Version": "1.1",
"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],
"Condition": {
" NumberGreaterThanEquals ": {
"g:MFAAge": ["900"]
}
}
}
}
g:ProjectName

Exemplo: a politica a seguir permite que os usudrios que obtém credenciais em CN
North-Beijing criem fung¢des personalizadas no IAM.

{

"Version": "1.1",
"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],
"Condition": {
" StringEquals ": {
"g: ProjectName ": ["cn-north-4"]

H
}

g: ServiceName

Exemplo: a politica a seguir permite que os usudrios acessem todos 0s servigos,
exceto o JAM. O valor dessa chave de condigdo corresponde ao Service Name na

solicitagdo de autenticagdo.

{

"Version": "1.1",
"Statement": [{
"Action": [
"‘k:‘k:*"
]!
"Effect™: "Allow",

"Condition": {
"StringNotEqualsIgnoreCase": {
"g:ServiceName": [
"iam"

]

55
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g: Userld

Exemplo: a politica a seguir s6 permite o usudrio cujo ID ¢ XXXXXXXXXXX... para
criar fungdes personalizadas no IAM.

{

"Version": "1.1",
"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],
"Condition": {
"StringEquals": {
"g: UserId ": ["xxXXXXXXXXXX.."]

}
}]
}
g: UserName
Exemplo: a politica a seguir s6 permite que o usudrio lisi crie fungdes
personalizadas no IAM.
{

"Version": "1.1",
"Statement": [{
"Effect": "Allow",
"Action": ["iam:roles:createRoles"],

"Condition": {
"StringEquals": {
"g: UserName ": ["1lisi"]

}

H
}

Chaves de condigdo multivalorada

i.  ForAllValues: testa se o valor de cada membro do conjunto de solicitagdes é
um subconjunto do conjunto de chaves de condi¢do. A condigd@o retorna true se
cada valor de chave na solicitagdo corresponder a pelo menos um valor na

politica.

{
"Version": "1.1",
"Statement": [

{
"Effect": "Allow",

"Action": [
"ims:images:share"
] 4
"Condition": {
"ForAllValues:StringEquals": {
"ims:TargetOrgPaths": [
"orgPathl",
"orgPath2",
"orgPath3"

}

Esta politica mostra como usar o qualificador ForAllValues com o operador de
condi¢do StringEquals. A condigdo determina se o compartilhamento deve ser
permitido com as contas de membros no caminho de organizagao orgPathl,
orgPath2 ou orgPath3.

Suponha que um usudrio faga uma solicitagdo para compartilhar o IMS com as
contas de membros nos caminhos de organizagdo orgPathl e orgPath3. A
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ii.

solicitacdo € permitida porque os atributos solicitados pelo usuério
correspondem todos aos valores especificados na politica.

Se a solicitacdo do usuario incluir orgPath1, orgPath2, orgPath3 e orgPath4, a
solicitacdo falhara porque orgPath4 ndo estd incluido no operador de condigdo.

ForAnyValue: testa se pelo menos um membro do conjunto de valores de
solicita¢do corresponde a pelo menos um membro do conjunto de valores de
chave de condicao. A condi¢do retornara true se qualquer um dos valores de
chave na solicitagdo corresponder a qualquer um dos valores de condi¢do na
politica. Para nenhuma chave correspondente ou um conjunto de dados nulo, a

condicdo retorna false.
{

"Version": "1.1",
"Statement": [

{
"Effect": "Allow",
"Action": [
"ims:images:share"
] 4
"Condition": {
"ForAnyValue:StringEquals": ({
"ims:TargetOrgPaths": [
"orgPathl",
"orgPath2",
"orgPath3"

}

Esta politica mostra como usar o qualificador ForAnyValue com o operador de
condigdo StringEquals. A condi¢do determina se o compartilhamento deve ser
permitido com as contas de membros no caminho de organizacao orgPathl,
orgPath2 ou orgPath3.

Suponha que um usuario faga uma solicitagdo para compartilhar o IMS com as
contas de membros no caminho da organizacdo orgPathl ou orgPath4. A
solicitacdo é permitida porque os atributos solicitados pelo usuario
correspondem todos aos valores especificados na politica.

Se o usudrio iniciar uma solicitagdo para compartilhar o IMS com as contas de
membros no caminho da organizagdo orgPath4 ou orgPath5, a solicitagdo
falhara porque orgPath4 e orgPath5 ndo estdo incluidos no operador de
condigéo.

Operadores de condicao
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Figura 5-4 Operadores de condigdo

AND

Condition Expression

Condition operator 1:

Key1: ValuelA
AND
Key2: Value2A

OR ValuelB, Valuel1C

OR Value2B

Condition operator 2:

Key3: Value3A

a.  Se um tnico operador de condicao incluir varios valores para uma chave, esse
operador de condigdo sera avaliado usando um OR 16gico. A condigdo retornara
true se qualquer um dos valores de chave na solicitagdo corresponder a qualquer
um dos valores de condicdo na politica.

AVISO

Para operadores de condi¢do de correspondéncia negada (como StringNotEquals), o
valor da solicitagdo ndo pode corresponder a nenhum dos valores de condi¢do com

base nos operadores de condigao.

b. Se a politica tiver varios operadores de condi¢@o ou varias chaves anexadas a um
unico operador de condigdo, as condi¢des serdo avaliadas usando um AND ldgico.

Operador

Um operador, uma chave de condigdo e um valor de condi¢do juntos constituem uma
instrucdo de condigdo completa. Uma politica s entra em vigor quando suas condi¢des
de solicitacdo sdo atendidas. O sufixo IfExists do operador indica que uma politica entra
em vigor se um valor de solicitag@o estiver vazio ou atender a condigdo especificada. Por
exemplo, se o operador StringEqualsIfExists for selecionado para uma politica, a
politica entrard em vigor se o valor da solicitagdo estiver vazio ou igual ao valor da
condigdo especificada. Os operadores sdo operadores de cadeia de caracteres. Eles ndo
diferenciam maiusculas de minusculas, a menos que especificado de outra forma.

—  Operadores de condi¢ao de cadeia de caracteres

Tabela 5-5 Operadores de condi¢do de cadeia de caracteres

Tipo Operador Descricao
String StringEquals Correspondéncia exata, distingdo entre
mailsculas e minusculas
StringNotEquals Correspondéncia negada, distingdo
entre maiusculas e minusculas
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Tipo Operador Descricao

StringEqualsignoreCase | Correspondéncia exata

StringNotEqualslgnore- | Correspondéncia negada
Case

StringMatch Correspondéncia com distingdo entre
mailsculas e minusculas. Os valores
sdo expressoes regulares que suportam
apenas curingas de correspondéncia de
varios caracteres (*) e curingas de
correspondéncia de um unico caractere

.

StringNotMatch Correspondéncia negada com distingao
entre maiusculas e mindsculas. Os
valores sdo expressoes regulares que
suportam apenas curingas de
correspondéncia de varios caracteres
(*) e curingas de correspondéncia de
um unico caractere (?).

Por exemplo, a instrucdo a seguir contém um elemento de condi¢do que usa
"g:DomainName" para especificar que o principal cujo nome de dominio €
"ZhangSan" pode obter o contetido e os metadados do objeto.

{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"obs:object:GetObject"
] r’
"Condition": {
"StringEquals": {
"g:DomainName": [
"ZhangSan"
]

}
—  Operadores de condi¢do numérica

Tabela 5-6 Operadores de condi¢do numérica

Tipo Operador Descricao

Number NumberEquals Correspondéncia
NumberNotEquals Correspondéncia negada
NumberLessThan Correspondéncia "menor que"
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Tipo Operador Descricao
NumberLessThanEquals Correspondéncia "menor que ou
igual a"
NumberGreaterThan Correspondéncia "maior que"
NumberGreaterThanEquals | Correspondéncia "maior que ou
igual a"

Por exemplo, a instrugdo a seguir contém um elemento de condi¢do que usa o
operador de condi¢do "NumericLessThanEquals" com a chave "obs:max-keys" para
especificar que o solicitante pode listar até 10 objetos em "example bucket" de
cada vez.

{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"obs:bucket:ListBucket"
]!
"Resource": [
"OBS:*:*:bucket:example bucket"
]!
"Condition": {
"NumberLessThanEquals": {
"obs:max-keys": [
lllOll
]

}
—  Operadores de condi¢ao de data

Tabela 5-7 Operadores de condi¢do de data

Tipo Operador Descricao

Date DateLessThan Correspondéncia antes de uma
data e hora especificas

DateLessThanEquals Correspondéncia em ou antes de
uma data e hora especificas

DateGreaterThan Correspondéncia apos uma data
e hora especificas

DateGreaterThanEquals Correspondéncia em ou apos
uma data e hora especificas

Por exemplo, a instrucdo a seguir contém um elemento de condi¢do que usa o
operador de condigdo "DateLessThan" com a chave "g:CurrentTime" para
especificar que o solicitante s6 pode criar buckets antes de 1° de agosto de 2022.
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"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"obs:bucket:CreateBucket"
] 4
"Condition": {
"DateLessThan": {
"g:CurrentTime": [
"2022-08-01T00:00:002Z"
]

}
—  Operadores de condigdo Bool

Tabela 5-8 Operadores de condi¢do Bool

Tipo Operador Descricao

Bool Bool As condigoes Boolean
permitem que vocé
construa elementos de
condigdo que restringem
0 acesso com base na
comparacdo de uma
chave com "true" ou
"false".

Por exemplo, essa politica baseada em identidade usa o operador de condigdo Bool
com a chave "g:MFAPresent" para permitir que apenas solicitantes com MFA
ativada possam modificar as chaves de acesso permanentes especificadas.

{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iam:credentials:updateCredential"

1,

"Condition": {
"Bool": {
"g:MFAPresent": [
"true"

]

}
—  Operadores de condigdo Null

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 61



IAM
Guia do usuario 5 Gerenciamento de permissoes

Tabela 5-9 Operadores de condigao Null

Tipo Operador Descricao

Null Null Use um operador de condigao Null
para verificar se uma chave de
condigdo esta ausente no momento da
autorizagdo. Na instrugdo de politica,
use "true" (a chave ndo existe ou é
nula) ou "false" (a chave existe e seu
valor ndo ¢ nulo).

Por exemplo, vocé pode usar esse operador de condigdo para especificar que
somente solicitagdes de criagdo de buckets de VPCs sejam permitidas.
{

"Version": "1.1",

"Statement": [

{
"Effect": "Allow",

"Action": [
" obs:bucket:CreateBucket"
] 4

"Condition": {
"Null™: {
"obs:SourceVpc": [
"false"

]

}
—  Sufixo do operador IfExists

Vocé pode adicionar "IfExists" ao final de qualquer nome de operador de condigao,
exceto "Null condition", por exemplo, StringEqualsIfExists. Se a chave de politica
estiver presente no contexto da solicita¢do, processe a chave conforme especificado
na politica. Se a chave ndo estiver presente, avalie o elemento de condi¢do como
true.

5.3.3 Processo de autenticacao

Quando um usuario inicia uma solicitagdo de acesso, o sistema autentica a solicitagdo com
base nas acdes nas politicas que foram anexadas ao grupo ao qual o usuario pertence. O
diagrama a seguir mostra um processo de autenticagao.
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Figura 5-5 Processo de autenticagdo

Evaluate all
applicable
policies

Is there a Deny? Final decision: Deny

es . o
2 Final decision: Allow

Final decision:

1.  Um usuario inicia uma solicitacdo de acesso.

2. Osistema procura um Deny entre as agdes aplicaveis das politicas das quais o usuario
obtém permissdes. Se o sistema encontrar uma Deny explicita aplicavel, a decisdo Deny
sera retornada, e a autenticac¢do se encerrara.

3. Se nenhuma Deny for encontrada aplicavel, o sistema procurard uma Allow que se
aplique a solicitag@o. Se o sistema encontrar um Allow aplicavel, ele retornara uma
decisdo de Allow e a autenticagdo terminara.

4.  Se nenhuma Allow for encontrada aplicavel, o sistema retorna uma decisdo de Deny, e a
autenticagdo se encerrara.

5.4 Alteracoes nos nomes de politica definidos pelo
sistema

Todas as politicas definidas pelo sistema (anteriormente chamadas de "politicas refinadas")
foram renomeadas e os novos nomes entram em vigor a partir de 6 de fevereiro de 2020, as
22:30:00 GMT+08:00. Essa alteracdo ndo afeta seus servigos. As politicas definidas pelo
sistema originais sdo Vers@o 1.0 e as novas politicas definidas pelo sistema sdao Versao 1.1. O
IAM ¢ compativel com ambas as versdes.
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Tabela 5-10 Nomes originais e atuais de politicas definidas pelo sistema

Servico Original Atual
AOM AOM Admin AOM FullAccess
AOM Viewer AOM ReadOnlyAccess
APM APM Admin APM FullAccess
APM Viewer APM ReadOnlyAccess
Auto Scaling AutoScaling Admin AutoScaling FullAccess
AutoScaling Viewer AutoScaling
ReadOnlyAccess
BMS BMS Admin BMS FullAccess
BMS User BMS CommonOperations
BMS Viewer BMS ReadOnlyAccess
BSS EnterpriseProject BSS Ad | EnterpriseProject BSS
ministrator FullAccess
CBR CBR Admin CBR FullAccess
CBR User CBR BackupsAndVaults-
FullAccess
CBR Viewer CBR ReadOnlyAccess
CCE CCE Admin CCE FullAccess
CCE Viewer CCE ReadOnlyAccess
CCI CCI Admin CCI FullAccess
CCI Viewer CCI ReadOnlyAccess
CDM CDM Admin CDM FullAccess
CDM Operator CDM FullAccessExceptUp-
dateEIP
CDM Viewer CDM ReadOnlyAccess
CDM User CDM CommonOperations
CDN CDN Domain Configuration | CDN DomainConfigureAc-
Operator cess
CDN Domain Viewer CDN DomainReadOnlyAc-
cess
CDN Logs Viewer CDN LogsReadOnlyAccess
CDN Refresh And Preheat CDN RefreshAndPrehea-
Operator tAccess
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Servico Original Atual
CDN Statistics Viewer CDN StatisticsReadOnlyAc-
cess
CES CES Admin CES FullAccess
CES Viewer CES ReadOnlyAccess
CS CS Admin CS FullAccess
CS Viewer CS ReadOnlyAccess
CS User CS CommonOperations
CSE CSE Admin CSE FullAccess
CSE Viewer CSE ReadOnlyAccess
DCS DCS Admin DCS FullAccess
DCS Viewer DCS ReadOnlyAccess
DCS User DCS UseAccess
DDM DDM Admin DDM FullAccess
DDM Viewer DDM ReadOnlyAccess
DDM User DDM CommonOperations
DDS DDS Admin DDS FullAccess
DDS DBA DDS ManageAccess
DDS Viewer DDS ReadOnlyAccess
DLF DLF Admin DLF FullAccess
DLF Developer DLF Development
DLF Operator DLF OperationAndMainte-
nanceAccess
DLF Viewer DLF ReadOnlyAccess
DMS DMS Admin DMS FullAccess
DMS Viewer DMS ReadOnlyAccess
DMS User DMS UseAccess
DNS DNS Admin DNS FullAccess
DNS Viewer DNS ReadOnlyAccess
DSS DSS Admin DSS FullAccess
DSS Viewer DSS ReadOnlyAccess
DWS DWS Admin DWS FullAccess
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Servico Original Atual
DWS Viewer DWS ReadOnlyAccess
ECS ECS Admin ECS FullAccess
ECS Viewer ECS ReadOnlyAccess
ECS User ECS CommonOperations
ELB ELB Admin ELB FullAccess
ELB Viewer ELB ReadOnlyAccess
EPS EPS Admin EPS FullAccess
EPS Viewer EPS ReadOnlyAccess
EVS EVS Admin EVS FullAccess
EVS Viewer EVS ReadOnlyAccess
GES GES Admin GES FullAccess
GES Viewer GES ReadOnlyAccess
GES User GES Development
ICITY iCity Admin iCity FullAccess
iCity Viewer iCity ReadOnlyAccess
IMS IMS Admin IMS FullAccess
IMS Viewer IMS ReadOnlyAccess
Image Recognition Image Recognition User Image Recognition
FullAccess
KMS DEW Keypair Admin DEW KeypairFullAccess
DEW Keypair Viewer DEW KeypairReadOnlyAc-
cess
KMS CMK Admin KMS CMKFullAccess
LTS LTS Admin LTS FullAccess
LTS Viewer LTS ReadOnlyAccess
MRS MRS Admin MRS FullAccess
MRS Viewer MRS ReadOnlyAccess
MRS User MRS CommonOperations
ModelArts ModelArts Admin ModelArts FullAccess
ModelArts User ModelArts
CommonOperations
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Servico Original Atual
Moderation Moderation User Moderation FullAccess
NAT NAT Admin NAT FullAccess
NAT Viewer NAT ReadOnlyAccess
OBS OBS Operator OBS OperateAccess
OBS Viewer OBS ReadOnlyAccess
RDS RDS Admin RDS FullAccess
RDS DBA RDS ManageAccess
RDS Viewer RDS ReadOnlyAccess
RES RES Admin RES FullAccess
RES Viewer RES ReadOnlyAccess
ROMA Connect ROMA Admin ROMA FullAccess
ROMA Viewer ROMA ReadOnlyAccess
SCM SCM Admin SCM FullAccess
SCM Viewer SCM ReadOnlyAccess
SCM Viewer SCM ReadOnlyAccess
SFS SFS Admin SES FullAccess
SFS Viewer SFS ReadOnlyAccess
SES Turbo SFS Turbo Administrator SFS Turbo FullAccess
SFS Turbo Viewer SFS Turbo ReadOnlyAccess
ServiceStage ServiceStage Admin ServiceStage FullAccess
ServiceStage Developer ServiceStage Development
ServiceStage Viewer ServiceStage
ReadOnlyAccess
VPC VPC Admin VPC FullAccess
VPC Viewer VPC ReadOnlyAccess

5.5 Registros de autorizacao

Vocé pode exibir todos os registros de autorizagdo em sua conta na pagina Permissions >
Authorization. Vocé pode filtrar registros por nome de politica/fun¢do, nome de usuario,
nome de grupo de usudrios, nome da agéncia, projeto do IAM, projeto empresarial (se
ativado) e tipo de entidade (usuario, grupo de usuarios ou agéncia).
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® Funcdo Enterprise Project ativada: exibir registros de autorizagdo por IAM ou projeto
empresarial.

Figura 5-6 Fungdo Enterprise Project ativada

Authorization @)

Users

Policy/Role Project [Region] Principal Principal Type Operation

Agent Operator All projects [Existing and future projects] admin v User Group
Authorization

Tenant Administrato All projects [Existing and future projects] admin v User Group
Policies/Roles i 9 f

® Funcio Enterprise Project ndo ativada: exibir registros de autorizagdo por projeto do
IAM. Para ativar Enterprise Project, consulte Ativaciao da fun¢io Enterprise Project.

Figura 5-7 Funcao Enterprise Project ndo ativada

1AM Authorization &

Policy/Role Project [Region] Principal Principal Type Operation

Agent Operator All projects [Existing and future project..  adminss User Group

Security Administratc Global service [Global] adminw User Group

Policies/Roles

Visualizacao de registros de autorizacao por projeto do IAM

Ao visualizar registros de autorizagdo por projeto do IAM, selecione as seguintes condigdes
de filtro:

® Policy/Role name:

Para exibir os registros de autorizacdo de uma politica ou fungdo, selecione Policy/Role
name e digite um nome. Para obter detalhes sobre as permissdes de todos os servigos de
nuvem, consulte Permissdes definidas pelo sistema.

® Username/User group name/Agency name:

Para exibir as permissdes de projeto do IAM atribuidas a um usuario, grupo de usuarios
ou agéncia especificos do IAM, selecione Username, User group name ou Agency
name e insira um nome.

(10 NOTA

Para autorizag@o baseada em projeto do IAM, vocé atribui permissdes por grupo de usudrios. Se
vocé consultar os registros de autorizagdo de um usudrio especifico, os registros de autorizagio do
grupo ao qual o usudrio pertence serdo exibidos.

® TAM project: o escopo de aplicagdo das permissdes. Se vocé quiser exibir registros de
autorizagdo de um projeto do IAM, selecione IAM project e qualquer uma das seguintes
opgoes:

—  Global services: exibir registros de autorizagdo de todos os servigos globais.

—  All resources: exibir registros de autorizagdo de todos os projetos, ou seja, 0s
servigos globais e todos os projetos da regido especifica (incluindo projetos criados
posteriormente).

—  Region-specific projects: exibir registros de autorizagdo de um projeto ou
subprojeto padrao (como ap-southeast-1).
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® Principal type: o tipo de objetos que sdo autorizados. Existem trés tipos de entidades:
usuario, grupo de usuarios e agéncia. Na visualizacdo de projeto do IAM, vocé pode
filtrar registros por grupo de usudrios ou agéncia. Se vocé selecionar User, nenhum
registro sera exibido.

® Enterprise projects: o nome de um projeto empresarial. Se vocé selecionar Enterprise
project e inserir um nome de projeto empresarial, a visualizacdo do projeto
empresarial sera exibida.

Visualizacao de registros de autorizagao por projeto empresarial

Ao visualizar registros de autorizag@o por projeto empresarial, selecione as seguintes
condicdes de filtro:
® Policy/Role name:

Para exibir os registros de autorizagdo de uma politica ou funcado, selecione Policy/Role
name ¢ digite um nome. Para obter detalhes sobre as permissoes de servico de nuvem
suportadas por projetos empresariais, consulte Permissoes de servico de nuvem.

® Username/User group name/Agency name:

Para exibir as permissdes de projeto empresarial atribuidas a um usuario ou grupo de
usuarios do IAM especifico, selecione Username ou User group name e digite um
nome.

(11 NOTA

® Para autorizagdo baseada em projeto empresarial, vocé atribui permissdes por usuario. Se vocé
consultar os registros de autorizacdo de um usuario especifico, os registros de autorizagdo do
usuario e do grupo de usuarios ao qual o usuario pertence serdo exibidos.

® Enterprise project: o nome de um projeto empresarial, ou seja, o escopo da aplicagdo
de permissdes. Para exibir os registros de autorizacdo de um projeto empresarial
especifico, selecione Enterprise project e insira um nome de projeto empresarial.

® Principal type: o tipo de objetos que sdo autorizados. Existem trés tipos de entidades:
usuario, grupo de usuarios e agéncia.

® TAM project: o nome de um projeto ou regido do IAM. Se vocé selecionar IAM project
e inserir um nome de projeto, a visualizacao do projeto do IAM sera exibida.

5.6 Politicas personalizadas

5.6.1 Criacao de uma politica personalizada

Vocé pode criar politicas personalizadas para complementar politicas definidas pelo sistema e
implementar um controle de acesso mais refinado.

Vocé pode criar politicas personalizadas de uma das seguintes maneiras:

® Editor visual: selecione servicos de nuvem, a¢des, recursos ¢ condi¢des de solicitacao.
Isso ndo requer conhecimento de sintaxe de politica.

® JSON: crie uma politica JSON ou edite uma existente.
Esta se¢do descreve como criar politicas personalizadas na pagina Permissions > Policies/

Roles. Vocé também pode criar politicas personalizadas durante a autorizacdo (consulte
Figura 5-8).
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Figura 5-8 Criar uma politica durante a autorizacdo

< | Authorize User Group

@ setect Policymola ) selact Scope 5) rinisn

Create Policy

ANl policies/rolas - All sarvicas ~ a
Type.
System definad polic
rull pe or Advanced Anti-DDoS v policy.
AAD ReadOny A -
12ead-only permissions for Advanced Ant-DUOS Svstem-defined policy

Criacdo de uma politica personalizada no editor visual
Passo1 Faca logon no console do IAM.

Passo 2 No console do IAM, escolha Permissions > Policies/Roles no painel de navegacio e clique
em Create Custom Policy no canto superior direito.

Figura 5-9 Criar uma politica personalizada

1AM Policies/Roles @

Al policisiroles ~ Alsenvces - Q
User Groups
Policy/Role Name Type Description Operation
policytets Custom policy Modity  Delete
Adtrorization
polcygr2si Custom policy Modity | Delete
| PolicesiRoles
molcictans Cutom s Moty Delotn

Passo 3 Insira um nome de politica.

Figura 5-10 Inserir um nome de politica

Policies/Roles / Create Custom Policy

@ You can use custom policies to supplement system-defined policies for fine-grained permissions management. Leamn more

* Policy Name ‘ policyxa9pdp]|

Policy View Visual editor JSON

% Policy Content ~ © select service © select action © (Optional) Select resource © (Optional) Add request condition

(®) Allow

a

Deny
(® Select Existing Policy/Role () Add Permissions

Description

Passo 4 Selecione Visual editor para Policy View.

Passo 5 Defina o contetido da politica.

1. Selecione Allow ou Deny.

2. Selecione um servigo de nuvem.
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(11 NOTA

— Apenas um servigo de nuvem pode ser selecionado para cada bloco de permissdo. Para
configurar permissdes para varios servi¢os de nuvem, clique em Add Permissions ou alterne
para a visualizagdo JSON (consulte Criaciio de uma politica personalizada na visualiza¢do
JSON).

— Uma politica personalizada pode conter permissdes para servicos globais ou de nivel de
projeto. Para definir as permissdes necessarias para acessar servigos globais e de nivel de
projeto, coloque as permissdes em duas politicas personalizadas separadas para autorizacdo
refinada.

Selecione agoes.

4. (Opcional) Selecione todos os recursos ou selecione recursos especificos especificando
seus caminhos.

Para obter detalhes sobre servigos de nuvem que suportam autorizagdo de nivel de
recurso, consulte 5.6.4 Servicos de nuvem que suportam a autorizacio em nivel de
recurso usando o IAM.

Tabela 5-11 Tipo de recurso

Parametr | Descri¢ao
0

Specific Permissdes para recursos especificos. Por exemplo, para definir
permissdes para buckets cujos nomes comegam com TestBucket,
especifique o caminho do recurso do bucket como
OBS:*:*:bucket: TestBucket*.

NOTA
— Especificar recursos do bucket
Formato: "OBS:*:*:bucket:Bucket name".

Para recursos do bucket, o IAM gera automaticamente o prefixo do caminho do
recurso: obs:*:*:bucket:. Para o caminho de um bucket especifico, adicione o
bucket name ao final. Vocé também pode usar um caractere curinga (*) para
indicar qualquer bucket. Por exemplo, obs:*:*:bucket:* indica qualquer bucket
do OBS.

— Especificar recursos de objeto
Formato: "OBS:*:*:0bject: Bucket name/object name".

Para recursos de objeto, o IAM gera automaticamente o prefixo do caminho do
recurso: obs:*:*:object:. Para o caminho de um objeto especifico, adicione o
bucket name/object name ao final do caminho do recurso. Vocé também pode usar
um caractere curinga (*) para indicar qualquer objeto em um bucket. Por
exemplo, obs:*:*:0bject:my-bucket/my-object/* indica qualquer objeto no
diretério my-object do bucket my-bucket.

All Permissoes para todos os recursos.

5. (Opcional) Adicione condi¢des de solicitagao especificando chaves de condicao,
operadores e valores.
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Tabela 5-12 Parametros de condi¢do

Nome Descrigao

Condition | Uma chave no elemento Condition de uma instrucdo. Existem chaves
Key de condigdo globais e especificas do servigo. As chaves de condicio
global (comegando com g:) estdo disponiveis para operagdes de todos
os servigos, enquanto as chaves de condi¢do especificas do servigo
(comegando com um nome de abreviagdo de servico, como obs:) estdo
disponiveis apenas para operagdes do servigo correspondente. Para
obter detalhes, consulte o guia de usudrio do servigo de nuvem
correspondente, por exemplo, consulte Condicdes de solicitacio de
OBS.

Operator Usado em conjunto com uma chave de condi¢do e um valor de condicao
para formar uma instrugdo de condig¢do completa.

Value Usado em conjunto com uma chave de condi¢do e um operador que
requer uma palavra-chave, para formar uma instrugdo de condigao
completa.

Figura 5-11 Adicao de uma condigdo de solicitagdo

X
Add Request Condition
ndition Ke v
Tabela 5-13 Chaves de condic¢do global
Chave de condi¢ao Tipo | Descricao
global
g:CurrentTime Time | Hora em que uma solicitagdo de autenticacdo é

recebida. A hora esta no formato ISO 8601, por
exemplo, 2012-11-11T23:59:59Z.

g:DomainName Strin | Nome da conta.
g
g:MFAPresent Boole | Se deseja obter um token por meio da
an autenticagdo MFA.
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Passo 6

Passo 7

Passo 8
Passo 9

Passo 10

Chave de condicdo Tipo | Descri¢ao

global

g:MFAAge Num | Periodo de validade de um token obtido por
ber meio da autenticagdo MFA. Esta condi¢do deve

ser usada em conjunto com g:MFAPresent.

g:ProjectName Strin | Nome do projeto.
g
g:ServiceName Strin | Nome do servigo.
g
g:Userld Strin | ID do usuario do IAM.
g
g:UserName Strin | Nome de usuario do [AM.
g

(Opcional) Alterne para a visualizagdo JSON e modifique o contetido da politica no formato
JSON.

(11 NOTA

Se o conteudo da politica modificado estiver incorreto, verifique e modifique o conteudo novamente ou
clique em Reset para cancelar as modificagdes.

(Opcional) Para adicionar outro bloco de permissdo para a politica, clique em Add
Permissions. Como alternativa, clique no icone de adi¢do (+) a direita de um bloco de
permissdes existente para clonar suas permissoes.

(Opcional) Insira uma breve descri¢ao para a politica.
Clique em OK.

Anexe a politica a um grupo de usuarios. Os usudrios do grupo herdam as permissoes
definidas nessa politica.

(11 NOTA

Vocé pode anexar politicas personalizadas a um grupo de usuarios da mesma maneira que vocé anexa
politicas definidas pelo sistema. Para mais detalhes, consulte 4.1 Criagdo de um grupo de usuarios e
atribuiciio de permissoes.

—Fim

Criacdo de uma politica personalizada na visualizacao JSON

Passo 1

Passo 2

Faca logon no console do IAM.

No console do IAM, escolha Permissions > Policies/Roles no painel de navegacao e clique
em Create Custom Policy no canto superior direito.
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Figura 5-12 Criar uma politica personalizada

Policies/Roles @

on: 197 Al policiesfroles. v Allsenices - Q

Policy/Role Name Type Description Operation
policytet8ci Custom policy. - Modity | Delete

policyig729i Custom policy - Modify | Delete

Passo 3 Insira um nome de politica.

Figura 5-13 Inserir um nome de politica

Policies/Roles | Create Custom Policy

o You can use custom policies to supplement system-defined policies for fine-grained permissions management. Learn more

* Policy Name policyffabnu

Policy View Visual editor JSON

v

* Policy Content )
"Version": "1.1",

"Statement": []

R OV R S R

Passo 4 Selecione JSON para Policy View.

Passo 5 (Opcional) Clique em Select Existing Policy/Role ¢ selecione uma politica/fungdo para usa-la
como modelo, por exemplo, selecione EVS FullAccess.

(1 NOTA

Se vocé selecionar varias politicas, todas elas devem ter o mesmo escopo, ou seja, Global services ou
Project-level services. Para definir as permissdes necessarias para acessar servigos globais e de nivel de
projeto, coloque as permissdes em duas politicas personalizadas separadas para autorizagdo refinada.

Passo 6 Clique em OK.

Passo 7 Modifique a instrugdo no modelo.
® Effect: defina-o como Allow ou Deny.

® Action: insira as agdes listadas na tabela de acdes da API (consulte Figura 5-14) do
servico EVS, por exemplo, evs:volumes:create.
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Figura 5-14 Agdes da API

Permission API Action
Listing IAM Users GET /v3/users iam:users:listUsers
L] NOTA

— A versdo de cada politica personalizada ¢ fixada em 1.1.

— Para obter detalhes sobre as a¢des de API suportadas por cada servico, consulte Permissoes
definidas pelo sistema.

Passo 8 (Opcional) Insira uma breve descrigdo para a politica.

Passo 9 Clique em OK. Se a lista de politicas for exibida, a politica sera criada com sucesso. Se uma
mensagem indicando o contetido incorreto da politica for exibida, modifique a politica.

Passo 10 Anexe a politica a um grupo de usudrios. Os usudrios do grupo herdam as permissdes
definidas nessa politica.

(11 NOTA

Vocé pode anexar politicas personalizadas a um grupo de usuarios da mesma maneira que vocé anexa
politicas definidas pelo sistema. Para mais detalhes, consulte 4.1 Cria¢do de um grupo de usuarios e
atribuicio de permissoes.

—Fim

5.6.2 Modificacao ou exclusao de uma politica personalizada

Vocé pode modificar ou excluir politicas personalizadas.

Modificar uma politica personalizada

Modifique o nome, a descri¢do ou o conteudo de uma politica personalizada.

1.  No painel de navegacdo esquerdo do console do IAM, escolha Permissions > Policies/
Roles.

2. Localize a politica personalizada que deseja modificar e clique em Modify na coluna
Operation ou clique no nome da politica personalizada para acessar a pagina de detalhes
da politica.

Figura 5-15 Modificar o contetido da politica

rs

Al policiesiroles v Allservices - Q

Policy/Role Name Type Description Operation

policyig729i Custom policy Modify | Delete

User
User Grou
Perr

Policies/Roles

policylztaru Custom policy Modify | Delete
Projects

Modifique o nome ou a descri¢do da politica conforme necessario.

4. Modifique o conteudo da politica seguindo as instru¢des fornecidas em Criacio de uma
politica personalizada no editor visual, conforme necessario.
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5. Clique em OK para salvar as modificagoes.

Excluir uma politica personalizada
(1 NOTA

Somente politicas personalizadas que ndo estejam anexadas a nenhum grupo de usuarios ou agéncias
podem ser excluidas. Se uma politica personalizada tiver sido anexada a determinados grupos de
usuarios ou agéncias, desanexe a politica e, em seguida, exclua-a.

1. No painel de navegagdo esquerdo do console do IAM, escolha Permissions > Policies/
Roles.

2. Nalinha que contém a politica personalizada que vocé deseja excluir, clique em Delete.

Figura 5-16 Excluir uma politica personalizada

1AM Policies/Roles () Create Custom Policy

Al policiesiroles - Allservices - Q

Policy/Role Name Type Description Operation

Custom poliey  — Modify Delete

Authorization
policyig720i

Policies/Roles

policylztary Custom policy ~ — Modily Delete
Projects

3. Clique em Yes.

5.6.3 Casos de uso de politicas personalizadas

Uso de uma politica personalizada junto com politicas definidas pelo sistema
com permissao completa

Se quiser atribuir permissdes completas a um usudrio, mas ndo permitir que ele acesse um
servigo especifico, como o Cloud Trace Service (CTS), crie uma politica personalizada para
negar acesso ao CTS e anexe essa politica personalizada junto com a politica FullAccess ao
usudrio. Como uma negagao explicita em qualquer politica substitui qualquer permissio, o
usuario pode executar operagdes em todos os servicos, exceto CTS.

Exemplo de politica que nega acesso apenas ao CTS:

{

"Version": "1.1",
"Statement": [
{
"Effect": "Deny",
"Action": [
R CiESERNR
]
}
]
}
(11 NOTA

® Action: operagdes a serem realizadas. Cada agdo deve ser definida no formato "Service
name:Resource type:Operation".

Por exemplo, cts:*:* refere-se a permissdes para executar todas as operagdes em todos os tipos de
recursos de CTS.

® Effect: determina se deve negar ou permitir a operagao.
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Uso de uma politica personalizada junto com uma politica definida pelo sistema

® Se vocé quiser atribuir permissdes completas a um usuario, mas nao permitir que ele crie
BMSs, crie uma politica personalizada negando a acdo bms:servers:create ¢ anexe essa
politica personalizada junto com a politica BMS FullAccess ao usuario. Como uma
negacao explicita em qualquer politica substitui qualquer permissdo, o usuario pode
executar todas as operagdes no BMS, exceto a criagdo de BMSs.
Exemplo de politica que nega a criacdo de BMS:
{
"Version": "1.1",
"Statement": [
{
"Effect": "Deny",
"Action": [
"bms:servers:create"
]
}
]
}
®  Se vocé deseja atribuir permissdes somente leitura do OBS a todos os usuarios, mas
impedir que determinados usudrios visualizem recursos especificos, por exemplo, proibir
usudrios cujos nomes comecam com TestUser de visualizar buckets cujos nomes
comecam com TestBucket, crie uma politica personalizada negando tais operacdes e
anexe esta politica personalizada junto com a politica OBS ReadOnlyAccess para esses
usuarios. Como uma negagao explicita em qualquer politica substitui qualquer
permissdo, certos usuarios ndo podem ver buckets cujos nomes comegam com
TestBucket.
Exemplo de politica que nega aos usuarios cujos nomes come¢am com TestUser a
visualizagdo de buckets cujos nomes comecam com TestBucket:
{
"Version": "1.1",
"Statement": [
{
"Effect": "Deny",
"Action": [
"obs:bucket:ListAllMybuckets",
"obs:bucket:HeadBucket",
"obs:bucket:ListBucket",
"obs:bucket:GetBucketLocation"
] 4
"Resource": [
"obs:*:*:bucket:TestBucket*"
] 4
"Condition": {
"StringStartwith": {
"g:UserName": [
"TestUser"
]
}
}
}
]
}
L] NOTA

Atualmente, apenas alguns servigos de nuvem (como o OBS) suportam autoriza¢do baseada em
recursos. Para servigos que ndo suportam esta fungdo, ndo ¢ possivel criar politicas personalizadas que
contenham tipos de recursos.
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Uso de apenas uma politica personalizada

Vocé pode criar uma politica personalizada e anexar apenas a politica personalizada ao grupo

ao qual o usudrio pertence.

® A seguir estd um exemplo de politica que permite acesso apenas ao ECS, EVS, VPC,

ELB e Application Operations Management (AOM).
{

"Version": "1.1",

"Statement":

{

}

®  Veja a seguir um exemplo de politica que permite que apenas usuarios do IAM cujos
nomes come¢am com TestUser excluam todos os objetos no diretério my-object do

bucket my-bucket.
{

[

"Effect": "Allow"
"Action": [
ok
. 4
ok
. 4
ok
. 4
4

Sk

&
o]
Q

* ok % ok %

Sk

"Version": "1.1",

"Statement":

{

}

®  Veja a seguir um exemplo de politica que permite acesso a todos os servigos, exceto

[

"Effect": "Allow",
"Action": [

"obs:object:DeleteObject”

] r

"Resource": [

"obs:*:*:object:my-bucket/my-object/*"

]l
"Condition": {
"StringStartWith":
"g:UserName":
"TestUser"

ECS, EVS, VPC, ELB, AOM ¢ APM.

{

"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"*:*:*"
]
by
{
"Action": [
HECSERE R
"evs:¥:x",
P CERE R
"elb:x:*",
"aom:*:*",
"apm:*:*"
1,
"Effect": "Deny"

Edigao 01 (03-04-2023)

Copyright © Huawei Technologies Co., Ltd.

78



[IAM
Guia do usudrio

5 Gerenciamento de permissoes

}

5.6.4 Servicos de nuvem que suportam a autorizacao em nivel de
recurso usando o IAM

Se vocé deseja conceder permissdes a um usudrio do IAM para recursos especificos, crie uma
politica personalizada que contenha permissoes para os recursos e anexe a politica ao
usuario. O usuario entdo so tem as permissdes para os recursos especificados. Por exemplo,
para conceder a um usuario do IAM permissdes para buckets cujos nomes comegcam com
TestBucket, crie uma politica personalizada, especifique o caminho do recurso como

OBS:*:*:bucket: TestBucket* e anexe a politica ao usuario.

A tabela a seguir lista os servigos de nuvem que suportam autorizacdo em nivel de recurso e

os tipos de recursos suportados.

Tabela 5-14 Servicos de nuvem que suportam autorizagdo em nivel de recurso e os tipos de

recursos suportados

Servico Tipo de recurso Nome do recurso

Elastic Cloud Server (ECS) | instance ECS

Elastic Volume Service volume Disco do EVS

(EVS)

Object Storage Service bucket Bucket

(OBS) i .
object Objeto

Virtual Private Cloud (VPC) | publicip EIP

Software Repository for chart Grafico

Container (SWR) ) —
repository Repositorio
instance Instancia

Intelligent EdgeFabric product Produto

(IEF)
node No de borda
group Grupo de nos de borda
deployment Implementagdo
batchjob Trabalho em lote
application Modelo de aplicagdo
app Version Versao do modelo de

aplicagdo

IEFInstance Instancia do IEF
cluster Cluster

Data Lake Insight (DLI) queue Fila de DLI
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Servigo Tipo de recurso Nome do recurso
database Banco de dados de DLI
table Tabela de DLI
column Coluna de DLI
datasourceauth Informagdes de autenticagao

de seguranga de DLI
jobs Trabalho de DLI
resource Pacote de recursos
elasticresourcepool Pool de recursos elastico
group Grupo de pacotes de
recursos

Graph Engine Service graphName Nome do grafico de GES

(GES)
backupName Nome do backup de GES
metadataName Nome dos metadados

FunctionGraph function Fungdo
trigger Disparador

Distributed Message rabbitmq Instancia do RabbitMQ

Service (DMS) )
kafka Instancia de Kafka

Distributed Cache Service instance Instancia

(DCS)

Document Database Service | instanceName Nome da instancia

(DDS)

Resource Formation Service | stack Pilha

(RFS)

Data Encryption Keyld ID da chave

Workshop (DEW)

GaussDB(DWS) cluster Cluster

Cloud Bastion Host (CBH) instanceld ID da instancia

ROMA Connect graph Fluxograma de servigo
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Projetos

Os projetos sdo usados para isolar recursos (incluindo recursos de computagao,
armazenamento e rede) entre as regides fisicas. Um projeto € fornecido para cada regido por
padrdo, e as permissdes sdo atribuidas com base em projetos.

Para um controle de acesso mais refinado, crie subprojetos em um projeto e compre recursos
nos subprojetos. Em seguida, forneca aos usudrios permissdes para acessar recursos em
subprojetos especificos.

Projetos do IAM sio diferentes de projetos empresariais. Para obter detalhes sobre suas
diferencas, consulte Quais sdo as diferencas entre os projetos de IAM e os projetos
empresariais?

Figura 6-1 Isolamento do projeto

Project A Project B
ProjectA_1 ProjectA_2 Project B_1 Project B_2
Region A Region B

(11 NOTA

® Os recursos ndo podem ser transferidos entre projetos do IAM.

® Nio ¢ possivel criar projetos no IAM depois de ativar a fung@o Enterprise Project.

Criar um projeto

Passo1 No painel de navegacao esquerdo no console do IAM, escolha Projects ¢ clique em Create
Project.
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Figura 6-2 Criar um projeto

Projecs @

Regon £ Project Name |2 Description = Satus |2 CreatedMox. Pejects 1= Operation
AFlonaesturg afsoutrl - Nerma o Ve
AF-Hong Kong apsoutheast1 - Nerma o Ve

AF-Singanore Nerma

Ch Ner:h-Befngt anoth4 - Norma. " Ve

Passo 2 Selecione uma regido na qual vocé deseja criar um subprojeto.
Passo 3 Insira o nome de um projeto.

(11 NOTA

® O nome do projeto estard no formato. "Name of the default project for the selected region Custom
project name". O nome dos projetos padrao ndo pode ser modificado.

® O nome do projeto s6 pode conter letras, digitos, hifens (-) e sublinhados (_). O comprimento total
do nome do projeto ndo pode exceder 64 caracteres.

Passo 4 (Opcional) Insira uma descri¢do para o projeto.

Passo 5 Clique em OK.

—-Fim

Conceder permissdes a um grupo de usudrios para um projeto

Vocé pode atribuir permissoes com base em projetos para controlar o acesso a recursos em
projetos especificos.

Passo1 Na lista de grupos de usuarios, clique em Authorize na linha que contém o grupo de usudrios
de destino.

Figura 6-3 Gerenciamento de permissdes

1AM User Groups @ + Create User Group

Q

Name |= Users  Description = Created = Operation

Permissions v
~  Developer 2 - Nov 26, 2021 09:51:44 GMT+08:00

Projects

tanage User | Delete

v admin 4 Full permissions Nov 10, 2020 19:24.19 GMT+0£.00 Manage User

Agencies

Passo 2 Na pagina Authorize User Group, selecione as politicas ou fungdes a serem anexadas ao
grupo de usuarios e clique em Next.

Passo 3 Especifique o escopo da autorizagdo. Se vocé selecionar Region-specific projects, selecione
um ou mais projetos.

Passo 4 Clique em OK.
L] NOTA

Para obter mais informagdes sobre autorizagdo de grupo de usuarios, consulte 4.1 Cria¢io de um grupo
de usuarios e atribuicio de permissoes.

—Fim
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Mudar de regides ou projetos

Para servicos no nivel do projeto, mude para uma regido ou projeto no qual vocé tenha sido
autorizado a acessar servigos de nuvem. Ndo é necessario alternar regides ou projetos para
servigos globais.

Passo1 Faga logon no console de gerenciamento da Huawei Cloud.

Passo 2 Vi para uma pagina de servigo de nuvem no nivel do projeto. Clique na caixa de listagem
suspensa no canto superior esquerdo da pagina e selecione uma regido.

——Fim
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Agéncias

7.1 Delegagdo de conta
7.2 Agéncia de servigos de nuvem
7.3 Exclus@o ou modificacao de agéncias

7.1 Delegacao de conta

7.1.1 Delegacao de acesso a recursos para outra conta

A funcdo de agéncia permite delegar outra conta para implementar O&M em seus recursos
com base nas permissoes atribuidas.

(11 NOTA

Vocé pode delegar acesso a recursos somente para contas. As contas podem, entdo, delegar acesso a
usuarios do IAM sob elas.

Segue-se o procedimento para delegar o acesso a recursos a outra conta. A conta A € a parte
delegante ¢ a conta B ¢ a parte delegada.

Passo1 A conta A cria uma agéncia no IAM para delegar acesso a recursos a conta B.

Figura 7-1 (Conta A) Criagdo de uma agéncia

Account A

Manages resources for:
account A based on
Delegate assigned permissions.

Resources of account A

Region A

Permissions Account B
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Passo 2 (Opcional) Conta B atribui permissdes a um usuario do IAM para gerenciar recursos
especificos da conta A.

1. Crie um grupo de usuarios e conceda a ele as permissdes necessarias para gerenciar os
recursos da conta A.

2. Crie um usuario e adicione o usudario ao grupo de usuarios.

Figura 7-2 (Conta B) Autorizar um usuario do IAM para gerenciar recursos delegados

Manages resources of
account A based on
assigned permissions.

Account B Permissions assignment  |AM user

Passo 3 A conta B ou o usuario autorizado gerencia os recursos da conta A.

1. Use a conta B para fazer logon e alternar a funcao para a conta A.

2. Alterne para a regido A e gerencie os recursos da conta A nessa regido.

Figura 7-3 (Conta B) Alternar a fun¢ao

Account B

Manages resources for account A.

Region A

Resources

—-Fim

7.1.2 Criacao de uma agéncia (por uma parte delegante)

Ao criar uma agéncia, vocé pode compartilhar seus recursos com outra conta ou delegar um
individuo ou equipe para gerenciar seus recursos. Voc€ ndo precisa compartilhar suas
credenciais de segurancga (a senha ou as chaves de acesso) com a parte delegada. Em vez
disso, a parte delegada pode fazer logon com suas proprias credenciais de conta e, em
seguida, alternar a fungdo para sua conta e gerenciar seus recursos.
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Pré-requisitos
Antes de criar uma agéncia, conclua as seguintes operagdes:

® Entenda os conceitos basicos de permissdes.

® Determine as permissoes definidas pelo sistema a serem atribuidas a agéncia e
verifique se as permissdes tém dependéncias. Para obter mais detalhes, consulte
Atribuicio de func¢ées de dependéncia.

Procedimento

Passo1 Faca logon no console do IAM.
Passo 2 No console do IAM, escolha Agencies no painel de navegacao esquerdo e clique em Create

Agency no canto superior direito.

Figura 7-4 Criar uma agéncia

o = -

Users

on: 49 Al - Q

User Groups
Agency Name/lD |= Delegate... |= Validity ... = Created |& Descripti... |= Operation
Permissions -

Unlimited Aug 17, 2022 - Authorize | Modify | Delete
Projects

Agencies «

Passo 3 Insira um nome de agéncia.

Figura 7-5 Configurar o nome da agéncia

A Create Agency
Agency Name agency
Agency Type ©® Account

Cloud s

Delegated Account
Validity Period Unlimitad v

Description

Passo 4 Especifique o tipo de agéncia como Account e insira o nome de uma conta delegada.
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(11 NOTA

® Account: compartilhe recursos com outra conta ou delegue um individuo ou equipe para gerenciar
seus recursos. A conta delegada s6 pode ser uma conta, em vez de um usuério do IAM ou um
usudrio federado.

® Cloud service: delegue um servigo especifico para acessar outros servigos. Para obter mais
informagdes, consulte 7.2 Agéncia de servicos de nuvem.

Passo 5 Defina o periodo de validade e insira uma descrigdo para a agéncia.
Passo 6 Clique em Next.

Passo 7 Selecione as politicas ou fungdes a serem anexadas a agéncia, clique em Next e selecione o
escopo de autorizagao.

(10 NOTA

® A atribui¢do de permissdes a uma agéncia ¢ semelhante a atribuicdo de permissdes a um grupo de
usudrios. As duas operagdes diferem apenas no numero de permissdes disponiveis. Para obter
detalhes sobre como atribuir permissdes a um grupo de usudrios, consulte Atribuicio de
permissdes a um grupo de usuarios.

® Vocé pode atribuir a funcdo Security Administrator a agéncia, mas ndo recomendamos que vocé
faga isso. Para fins de seguranga da conta, conceda apenas as permissdes necessarias a agéncia com
base no principio do privilégio minimo (PoLP).

Passo 8 Clique em OK.
L] NOTA

Depois de criar uma agéncia, fornega o nome de sua conta, o nome da agéncia, o ID da agéncia ¢ as
permissdes da agéncia para a parte delegada. A parte delegada pode entdo alternar a fungéo para sua
conta e gerenciar recursos especificos com base nas permissdes atribuidas.

—Fim

7.1.3 (Opcional) Atribuicao de permissdes a um usuario do IAM
(por uma parte delegada)

Quando uma relagdo de confianga € estabelecida entre sua conta e outra conta, vocé se torna
uma parte delegada. Por padrdo, somente sua conta e os membros do grupo admin podem
gerenciar recursos para a parte delegante. Para autorizar os usuarios do IAM a gerenciar esses
recursos, atribua permissdes aos usudrios.

Vocé pode autorizar um usudrio do IAM a gerenciar recursos para todas as partes delegantes

ou autorizar o usuario a gerenciar recursos para uma parte delegante especifica.
Pré-requisitos

® Uma relagdo de confianga foi estabelecida entre sua conta e outra conta.

®  Vocé obteve o nome da conta delegante e o nome e ID da agéncia criada.

Procedimento

Passo 1 Crie um grupo de usudrios e conceda permissdes a ele.

1. Napagina User Groups, clique em Create User Group.

2. Insira um nome de grupo de usudrios.
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Clique em OK.
4. Nalinha que contém o grupo de usuarios, clique em Authorize.

Crie uma politica personalizada.
L] NOTA

Esta etapa é usada para criar uma politica contendo as permissdes necessarias para gerenciar
recursos de uma agéncia especifica. Se vocé quiser autorizar um usudrio do IAM a gerenciar
recursos para todas as agéncias, acesse Passo 1.6.

a. Na pagina Select Policy/Role, clique em Create Policy no canto superior direito da
lista de permissoes.

b. Insira um nome de politica.
c. Selecione JSON para Policy View.

d. Na area Policy Content, insira o seguinte conteudo:
{

"Version": "1.1",
"Statement": [
{
"Action": [
"iam:agencies:assume"
]l
"Resource": {
"uri": [
"/iam/agencies/
b36b1258b5dc41a4aa8255508xxx..."
]
}l
"Effect": "Allow"

(1] NOTA

B Substitua b36b1258b5dc41a4aa8255508xxx... pelo ID da agéncia obtido de uma parte
delegante. Nao faga nenhuma outra alteragéo.

B Para obter mais informagdes sobre permissdes, consulte 5 Gerenciamento de
permissdes.

e. Clique em Next.

6. Selecione a politica criada na etapa anterior ou a fungdo Agent Operator e clique em
Next.

—  Politica personalizada: permite que um usudrio gerencie recursos somente para uma
agéncia identificada por um ID especifico.

—  Funcdo Agent Operator: permite que um usudrio gerencie recursos para todas as
agéncias.

7. Especifique o escopo da autorizagao.
8. Clique em OK.

Passo 2 Crie um usuario do IAM e adicione o usuario ao grupo de usuarios.

1. Napagina Users, clique em Create User.
2. Napéagina Create User, digite um nome de usudrio.

3. Selecione Management console access para Access Type e, em seguida, selecione Set
by user para Credential Type.

4. Ative a protecdo de logon e clique em Next.
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5. Selecione o grupo de usuarios criado em Passo 1 e clique em Create.

(11 NOTA

Apbs a conclusdo da autorizac@o, o usuario do IAM pode alternar para a conta da parte delegante e
gerenciar recursos especificos na conta.

—Fim

Operacgoes relacionadas

A conta delegada ou os usuarios autorizados do IAM podem mudar suas funcdes para a
conta delegante para visualizar e usar seus recursos.

7.1.4 Troca de fung¢des (por uma parte delegada)

Quando uma conta estabelece uma relagdo de confianga com sua conta, vocé se torna uma
parte delegada. Os usuarios do IAM que recebem permissdes de agéncia podem alternar para
a conta de delegacdo e gerenciar recursos na conta com base nas permissdes concedidas.

Pré-requisitos

® Uma relagdo de confianca foi estabelecida entre sua conta e outra conta.

® Vocé obteve o nome da conta de delegag@o e o nome da agéncia.

Procedimento

Passo1 Faca logon no console da Huawei Cloud usando sua conta ou faga logon como o usuario do
IAM criado em Passo 2.

(11 NOTA

O usuario do IAM criado em Passo 2 pode alternar fungdes para gerenciar recursos para a parte
delegante.

Passo 2 Passe o ponteiro do mouse sobre o nome de usuario no canto superior direito e escolha
Switch Role.

Figura 7-6 Alternar a funcdo

English

Basic Information

Security Settings

I redentials

Identity and Access Management
Switch Role

1agement

Operation
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Passo 3 Na pagina Switch Role, digite o nome da conta da parte delegante.

Figura 7-7 Inserir o nome da conta e o nome da agéncia da parte delegante

Switch Role (@

Account dgency

Agency Mame

(11 NOTA

Depois que vocé inserir o nome da conta, as agéncias criadas nessa conta serdo exibidas
automaticamente apos vocé clicar na caixa de texto do nome da agéncia. Selecione um autorizado na
lista suspensa.

Passo 4 Clique em OK para alternar para a conta de delegag@o.

—Fim

Procedimento de acompanhamento

Para retornar a sua propria conta, passe o ponteiro do mouse sobre o nome de usuario no
canto superior direito, escolha Switch Role e selecione sua conta.

7.2 Agéncia de servi¢cos de nuvem

Os servigos da Huawei Cloud interagem entre si e alguns servigos de nuvem dependem de
outros servigos. Para delegar um servi¢o de nuvem para acessar outros servigos e executar
O&M de recursos, crie uma agéncia para o servico.

O IAM fornece dois métodos para criar uma agéncia de servigos de nuvem:

1. Criacao de uma agéncia de servi¢os de nuvem no console do IAM

Por exemplo, crie uma agéncia para o Graph Engine Service (GES) e conceda a ela
permissdes para vincular seu EIP ao balanceador de carga primario se ocorrer um
failover.

Figura 7-8 Agéncia de servigos de nuvem

grant permissions Access » cloud services, for example, to
— > E—

bind your EIP to the primary
‘ load balancer when a failover
Graph Engine Service . BEElS
(GES) Other cloud services

. Create an agency to Delegate GESto access other

Administrator
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2. Criagdo automatica de uma agéncia de servicos de nuvem para usar determinados
recursos

A seguir, o Scalable File Service (SFS) ¢ um exemplo para descrever o procedimento
para criar automaticamente uma agéncia de servigos de nuvem:

a. Vaparao console do SFS.
b. Na pagina Create File System, ative a criptografia de dados estatica.

c. Uma caixa de dialogo ¢ exibida solicitando que vocé confirme a criagdo de uma
agéncia do SFS. Depois de clicar em OK, o sistema cria automaticamente uma
agéncia do SFS com permissdes KMS CMKFullAccess para o projeto atual. Com
a agéncia, o SFS pode obter chaves de KMS para criptografar ou descriptografar
sistemas de arquivos.

d. Vocé pode visualizar a agéncia na lista de agéncias no console do IAM.

Criacdo de uma agéncia de servicos de nuvem no console do IAM
Passo1 Fagalogon no console do IAM.
Passo 2 No console do IAM, escolha Agencies no painel de navegacéo e clique em Create Agency.

Passo 3 Insira um nome de agéncia.

Figura 7-9 Nome da agéncia de servigo de nuvem

Create Agency

Agency Name abed
Agency Type .?ccount
®) Cloud service
Cloud Service M

Validity Period Unlimited v

Passo 4 Selecione o tipo de agéncia Cloud service ¢, em seguida, selecione um servico.
Passo 5 Selecione um periodo de validade.

Passo 6 (Opcional) Digite uma descri¢do para a agéncia para facilitar a identificagao.
Passo 7 Clique em Next.

Passo 8 Selecione as permissdes a serem atribuidas a agéncia, clique em Next e especifique o escopo
da autorizagao.

Passo 9 Clique em OK.

—Fim
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7.3 Exclusao ou modificacao de agéncias

Modificacao de uma agéncia

Para modificar as permissdes, o periodo de validade e a descri¢do de uma agéncia, clique em
Modify na linha que contém a agéncia que vocé deseja modificar.

Figura 7-10 Modificagdo de uma agéncia

Agel ailable for creation: 49 Al v Q
Agency Name/ID |= Delegate... J= \Validity... |= Created |= Descripti... | Operation
Cloud service - . .
ECS_test Elastic Cloud . Unlimited Aug 17,2022... - Authorize | Modify | Delete

{11 NOTA

® Vocé pode alterar o servigo de nuvem, o periodo de validade, a descri¢do e as permissdes das
agéncias de servigo de nuvem, mas ndo pode alterar o nome e o tipo da agéncia.

® A modificagdo das permissdes das agéncias de servigos de nuvem pode afetar o uso de determinadas
fungdes dos servigos de nuvem. Tenha cuidado ao realizar esta operagao.

Exclusdo de uma agéncia

Para excluir uma agéncia, clique em Delete na linha que contém a agéncia a ser excluida e
clique em Yes.

Figura 7-11 Exclusdo de uma agéncia

Agencies (?) Create Agency

Agencies available for creation: 49 Al v Q
Agency Name/ID |= Delegate... |= \Validity.. J|= Created |& Descripti... J= Operation
Cloud service . . '
ECS_test Ejastic Cloud Unlimited Aug 17,2022... - Authorize Modify | Delete
aalil LIOUd ...

Exclusdo de agéncias em lote

Para excluir varias agéncias, selecione as agéncias a serem excluidas na lista e clique em
Delete acima da lista.
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Figura 7-12 Exclusdo de agéncias em lote

Agencies (?)
Delete | | Agencies available for creation: 49 Al v
Agency Name/ID |= Delegate... |= Validity.. |= Created | Descripti... |=
Cloud service .
ECS_test ) Unlimited Aug 17,2022 ...
Elastic Cloud ...
(O NOTA

Create Agency

Operation

Authorize Modify Delete

Depois de excluir uma agéncia, todas as permissdes concedidas as contas delegadas serdo revogadas.
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Configuracoes de seguranca

8.1 Visao geral das configuracdes de seguranca
8.2 Informacdes basicas

8.3 Prote¢do de operagdes criticas

8.4 Politica de autenticacdo de logon

8.5 Politica de senha

8.6 ACL

8.1 Visao geral das configuracdes de seguranca

Vocé pode definir as configuragdes da conta, a protecao de operagdo critica, a politica de
autenticacdo de logon, a politica de senha ¢ a lista de controle de acesso (ACL) na pagina
Security Settings. Para obter detalhes, consulte 8.2 Informacdes basicas, 8.3 Protecio de
operacdes criticas, 8.4 Politica de autenticacido de logon, 8.5 Politica de senha ¢ 8.6 ACL.
Este capitulo descreve como acessar a pagina Security Settings e quem ¢é o publico-alvo.

Pablico-alvo

Tabela 8-1 lista o publico-alvo de diferentes fungdes fornecidas na pagina Security Settings
e suas permissoes de acesso para as fungdes.

Tabela 8-1 Publico-alvo

Funcdo Pablico-alvo

Informaca | ® Usuarios do IAM: acesso completo
0 basica ® Conta: para alterar as informagdes basicas, consulte Gerenciamento de
informacdées basicas.

Operacoes | ® Administrador: acesso completo

criticas ® Usuarios do JAM: sem acesso
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Funcao

Pablico-alvo

Politica de | ® Administrador: acesso completo
autenticaci | o
o de logon

Usuarios do IAM: acesso somente leitura

Politica de
senha

Administrador: acesso completo

Usuarios do IAM: acesso somente leitura

ACL

Administrador: acesso completo

Usuarios do IAM: sem acesso

Acesso a pagina Security Settings

® Vocé e todos os usuarios do IAM criados usando sua conta podem acessar a pagina
Security Settings no console de gerenciamento.

a.
b.

Faca logon na Huawei Cloud e clique em Console no canto superior direito.

No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usuario
no canto superior direito e escolha Security Settings na lista suspensa.

Figura 8-1 Acessar a pagina de configuragdes de seguranca

Billing Resources S e te e S English

View Resources in All Regions ©

0 My Credentials

Identity and agement

e O

® Como administrador, vocé€ também pode acessar a pagina Security Settings no console
do TAM.

a.
b.

Faga logon na Huawei Cloud e clique em Console no canto superior direito.

No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usuario
no canto superior direito e escolha Identity and Access Management na lista
suspensa.
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Figura 8-2 Acesso ao servigo IAM

Billing Resources Servic te g Support English

Basic Information

View Rezources in All Regions @

Wiana gement

ice O

Tag Management

Operation Log

c. No console do IAM, escolha Security Settings no painel de navegagio esquerdo.

8.2 Informacodes basicas

Como administrador de conta, vocé e seus usuarios do IAM podem gerenciar informagoes
basicas nesta pagina. Vocé também pode alterar sua senha de logon, nimero de celular e
enderego de e-mail consultando Gerenciamento de informa¢oes da HUAWEI ID.

(11 NOTA

® Um numero de celular ou enderego de e-mail s6 pode ser vinculado a uma conta ou usuério do IAM.

® Apenas um numero de celular, enderego de e-mail e dispositivo de MFA virtual podem ser
vinculados a uma conta ou um usuario do IAM.

Alteracao da senha de logon, do nimero de celular ou do endereco de e-mail

Os métodos para alterar a senha de logon, o numero de celular e o enderego de e-mail sdo
semelhantes. Para alterar a senha de logon, faga o seguinte:

Passo1 Vapara a pagina Configuracdes de seguranca.

Passo 2 Clique na guia Basic Information ¢ clique em Change na linha Login Password.

Figura 8-3 Alterar a senha de logon

Security Settings &

Basic Information Critical Operations Login Authentication Palicy Password Policy ACL
Login Password
Mobile Number Bound | Change

Email Address
The that is bound to your account will be used for authentication when you log in o reset the password. If this email address Bound | Change
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Passo 3 (Opcional) Selecione a verificacdo do endereco de e-mail ou do numero de celular e digite o
codigo de verificagao.

(1 NOTA

Se nem o endereco de e-mail nem o niimero de celular estiverem vinculados, nenhuma verifica¢do sera
necessaria.

Passo 4 Digite a senha anterior e a nova senha e digite a nova senha novamente.

(10 NOTA

® A senha nio pode ser o nome de usuario ou o nome de usudrio escrito ao contrario. Por exemplo, se
o nome de usuario for A12345, a senha ndo podera ser A12345, a12345, 54321A ou 54321a.

® Para evitar a quebra de senha, o administrador pode configurar a politica de senha para definir
requisitos de senha, como o comprimento minimo da senha. Para mais detalhes, consulte 8.5
Politica de senha.

Passo 5 Clique em OK.

—Fim

8.3 Protecdo de operacdes criticas

Somente um administrador pode configurar a prote¢do de operagao critica, e os usuarios do
IAM s6 podem visualizar as configuragdes. Se um usuario do IAM precisar modificar as
configuragdes, ele podera solicitar que o administrador execute a modificacdo ou conceda as
permissdes necessarias.

(1 NOTA

Usuarios federados nao precisam verificar sua identidade ao executar operagdes criticas.

Dispositivo de MFA virtual

Um dispositivo de MFA gera codigos de verificacdo de 6 digitos em conformidade com o
TOTP (Algoritmo de senha de uso tnico baseado em tempo). Os dispositivos de MFA podem
ser baseados em hardware ou software. Atualmente, apenas dispositivos de MFA virtuais
baseados em software sdo suportados e sdo programas de aplicagdes executados em
dispositivos inteligentes, como telefones celulares.

Esta se¢do descreve como vincular um dispositivo de MFA virtual, por exemplo, o aplicativo
Huawei Cloud. Se vocé instalou outro aplicativo de MFA, adicione um usuério seguindo as
instrugdes na tela. Para obter detalhes sobre como vincular ou remover um dispositivo de
MFA virtual, consulte 11.2 Dispositivo de MFA virtual.

O método para vincular um dispositivo de MFA virtual varia dependendo se sua conta da
Huawei Cloud foi atualizada para uma HUAWEI ID.

(1 NOTA

Antes de vincular um dispositivo de MFA virtual, verifique se vocé instalou um aplicativo de MFA
(como um aplicativo Autenticador) em seu dispositivo movel.

® Conta da Huawei Cloud

Passo1 Va para a pagina Configuracées de seguranca.
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Passo 2 Clique na guia Critical Operations e clique em Bind na linha Virtual MFA Device.

Figura 8-4 Dispositivo de MFA virtual

Security Settings ()

Basic Information Critical Operations Login Authentication Policy Password Policy ACL
Virtual MFA Device Unbound
The virtual MFA device bound to your account authenticates console logins. Download an authenticator app and bind it to your account. nboan I

Passo 3 Configure o aplicativo de MFA digitalizando o c6digo QR ou inserindo manualmente a chave
secreta.

Vocé pode vincular um dispositivo de MFA virtual a sua conta digitalizando o c6digo QR ou
inserindo a chave secreta.

® Digitalizar o codigo QR

Abra o aplicativo de MFA em seu telefone celular e use-o para digitalizar o codigo QR
exibido na pagina Bind Virtual MFA Device. Sua conta ou usuario IAM ¢ entdo
adicionado a aplicag@o.

® Inserir manualmente a chave secreta

Abra o aplicativo de MFA no seu celular e digite a chave secreta.
(] NOTA

O usuario s6 pode ser adicionado manualmente usando senhas de uso unico baseadas em tempo
(TOTP). E aconselhavel ativar a defini¢do automatica da hora no seu telefone celular.

Passo 4 Visualize os codigos de verificagdo no aplicativo de MFA. O cédigo ¢ atualizado
automaticamente a cada 30 segundos.

Passo 5 Na pagina Bind Virtual MFA Device, insira dois codigos de verificagdo consecutivos e
clique em OK.

----Fim
® HUAWEIID
Passo1 Vi para a pagina Configuracées de seguranca.
Passo 2 Clique na guia Critical Operations e clique em Bind na linha Virtual MFA Device.
Figura 8-5 Vincular um dispositivo de MFA virtual
Security Settings @

Basic Information Critical Operations Login Authentication Policy Password Policy ACL
Virtual MFA Device Unbound
The virtual MFA device bound to your account authenticates consale logins. Download an authenticator app and bind it to your account noound | [ Bina |

Passo 3 Na pagina Account & security da central de contas da HUAWEI ID, vincule um autenticador
a sua HUAWEI ID conforme as instrugoes.

—Fim
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Protecao de logon

Depois que a protegdo de logon estiver ativada, vocé e os usuarios do IAM criados usando sua
conta precisardo inserir um cédigo de verificagdo além do nome de usudrio e senha durante o
logon. Ative esta fungdo para a seguranga da conta.

Para a conta, apenas o administrador da conta pode ativar a prote¢do de logon para ela. Para
usuarios do IAM, o administrador da conta e outros administradores podem ativar esse
recurso para os usuarios.

(Administrador) Ativacao da protecio de logon para um usuario do IAM

Para ativar a prote¢do de logon para um usuario do IAM, acesse a pagina Users ¢
escolha More > Security Settings na linha que contém o usuério do IAM. Na area

Login Protection na guia Security Settings exibida, clique em 4 ao lado de
Verification Method e selecione um método de verificagdo de SMS, e-mail ou
dispositivo de MFA virtual.

(11 NOTA

Depois de ativar a protecdo de logon, os usuarios do IAM precisam executar a verificacdo de
identidade quando acessarem a Huawei Cloud usando o console de gerenciamento. A configuragdo
ndo se aplica se os usuérios do IAM usarem acesso programatico.

Ativacio da protecdo de logon para sua conta da Huawei Cloud

Se a sua conta da Huawei Cloud nao tiver sido atualizada para uma HUAWEI ID, vocé
podera ativar a protecdo de logon na pagina Security Settings. V4 para a pagina
Security Settings e clique na guia Critical Operations. Clique em Enable ao lado de
Login Protection, selecione um método de verificagdo, digite o codigo de verificacdo e
clique em OK.

Figura 8-6 Ativacdo da protecdo de logon
Security Settings @

Critical Operations  Login Authentication Policy  Fassword Policy

Virtual MFA Device

rr—

Operation rotection

Ativacio da protecio de logon para sua HUAWEI ID

Se a sua conta da Huawei Cloud tiver sido atualizada para uma HUAWEI ID, ative a
protecao de logon na central de contas da HUAWEI ID. V4 para a central de contas da
HUAWEI ID, escolha Account & security, localize Two-step verification na area
Security verification, clique em ENABLE, conclua a verificagdo e clique em OK.

O sistema autentica sua identidade quando vocé faz logon com uma HUAWEI ID. Se
vocé usar um novo terminal para fazer logon, vocé sera autenticado com seu niimero de
telefone de seguranga no primeiro logon. Se a verificacdo em duas etapas ndo estiver
ativada, clique em Trust para adicionar seu terminal a lista de confianga. Entdo vocé ndo
precisara mais realizar a autenticacdo ao fazer logon usando este terminal na proxima
vez.

Edicao 01 (03-04-2023)

Copyright © Huawei Technologies Co., Ltd. 99


https://id1.cloud.huawei.com/AMW/portal/userCenter/index.html
https://id1.cloud.huawei.com/AMW/portal/userCenter/index.html

IAM
Guia do usudrio

8 Configuracdes de seguranca

Protecao da operacao

Passo 1

® Ativacao da protecdo da operacio

Depois que a protecdo de operacdo ¢ ativada, vocé e os usuarios do IAM criados usando
sua conta precisam inserir um codigo de verificagdo ao executar uma operag¢ao critica,
como a exclusdo de um ECS. Essa fung¢ao esta ativada por padrdo. Para garantir a
seguranga do recurso, mantenha-a ativada.

A verificagdo ¢ valida por 15 minutos e vocé ndo precisa ser verificado novamente ao
realizar operagdes criticas dentro do periodo de validade.

V4 para a pagina Configuracées de seguranca.

Passo 2 Na guia Critical Operations, localize a linha Operation Protection e clique em Enable.

Passo 3

Figura 8-7 Ativar a prote¢do de operacao

Operation Protaction Disabied ‘
Prevent unintentional operations (such as deleting an ECS or unbinding an EIF) through MFA (virtual MFA device, SMS, or email).Leam more

Selecione Enable e, em seguida, selecione Self-verification ou Verification by another
person.

Se vocé selecionar Verification by another person, uma verificagdo de identidade sera
necessaria para garantir que esse método de verificagdo esteja disponivel.
Figura 8-8 Configuracdo da prote¢do da operacao

Operation Protection

Operation protection provides an additional layer of security for cloud resources.

You and users created using your account will be authenticated by a virtual MFA device, SMS, or
email before being allowed to perform a critical operation.

Operation Protection @) Enable

(@) self-verification
Verification by another person

Disable

®  Self-verification: vocé ou os proprios usudrios do [AM executam a verificagdo ao
executar uma operagao critica.
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®  Verification by another person: a pessoa especificada conclui a verificagdo quando
vocé ou os usuarios do IAM executam uma operag¢ao critica. Somente a verificagdo por
SMS e e-mail é suportada.

Passo 4 Clique em OK.
----Fim
® Desativacio da protecido de operacio

Se a protecdo da operacdo estiver desativada, vocé e os usuarios do IAM criados usando sua
conta ndo precisardo inserir um codigo de verificagdo ao executar uma operacio critica.

Passo1l Vapara apagina Configuracées de seguranca.

Passo 2 Na guia Critical Operations, localize a linha Operation Protection ¢ clique em Change.

Figura 8-9 Desativacao da prote¢do de operacdo

Operation Protection

ations {such as geleting an

- Enabled | |Change
or email).Leam more 3

m

4]
T
T

Passo 3 Selecione Disable e clique em OK.

Figura 8-10 Desativacdo da protecdo de operagdo

Operation Protection

Operation protection provides an additional layer of security for cloud resources.

You and users created using your account will be authenticated by a virtual MFA device, SMS, or
email before being allowed to perform a critical operation.

Operation Protection Enable

(®) Disable

Passo 4 Insira um codigo de verificagdo.

®  Self-verification: o administrador que deseja desativar a protecdo de operagdo conclui a
verificagdo. SMS, e-mail e verificacdo de MFA virtual sdo suportados.

® Verification by another person: a pessoa especificada completa a verificagdo. Somente
a verificagdo por SMS e e-mail ¢ suportada.

Passo 5 Clique em OK.

—Fim
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(11 NOTA

Cada servigo de nuvem define suas proprias operagdes criticas.

Quando os usuarios do IAM criados usando sua conta executam uma operagao critica, eles serdo
solicitados a escolher um método de verificagdo de e-mail, SMS e dispositivo de MFA virtual.

®  Seum usudrio estiver vinculado apenas a um niimero de celular, apenas a verificagdo por SMS
estara disponivel.

®  Seum usudrio estiver vinculado apenas a um enderego de e-mail, apenas a verificag@o de e-
mail estard disponivel.

®  Secum usuario ndo estiver vinculado a um enderego de e-mail, nimero de celular ou
dispositivo de MFA virtual, o usuério precisara vincular pelo menos um deles antes que ele
possa executar quaisquer operagdes criticas.

® Talvez vocé ndo consiga receber codigos de verificagdo por e-mail ou SMS devido a erros de

comunicagdo. Nesse caso, ¢ aconselhavel usar um dispositivo de MFA virtual para verificagdo.

® Vocé pode alterar o numero de celular ou endereco de e-mail em Minha conta e alterar o

dispositivo de MFA virtual na pagina Configuracées de seguranc¢a do console do IAM.

® Sc a protegdo de operagdo estiver ativada, os usuarios do IAM precisardo inserir codigos de

verificagdo ao executar uma operagao critica. Os codigos de verificagdo sdo enviados para o nimero
de celular ou endereco de e-mail vinculado aos usuarios do IAM.

Gerenciamento de chaves de acesso

Ativacio do gerenciamento de chaves de acesso

Ap6s a ativacdo do gerenciamento de chaves de acesso, somente o administrador pode
criar, ativar, desativar ou excluir chaves de acesso de usuarios do IAM. Esta fungio esta
desativada por padrdo. Para garantir a seguranca dos recursos, ative essa funcao.

Para ativar o gerenciamento de chaves de acesso, clique na guia Critical Operations na

pagina Configuragdes de segurancga e clique em na linha Access Key
Management.

Desativacio do gerenciamento de chaves de acesso

Depois que o gerenciamento de chaves de acesso é desativado, todos os usuarios do [AM
podem criar, ativar, desativar ou excluir suas proprias chaves de acesso.

Para ativar o gerenciamento de chaves de acesso, clique na guia Critical Operations na

pagina Configuragdes de seguranca e clique em @D na linha Access Key
Management.

Autogerenciamento de informacoes

Ativacio do autogerenciamento de informacoes

Por padrdo, o autogerenciamento de informagdes ¢é ativado, indicando que todos os
usuarios do IAM podem gerenciar suas proprias informagoes basicas (senha de logon,
numero de celular e endereco de e-mail). Determine se permitir que os usuarios do IAM
gerenciem suas proprias informagdes e quais informagdes eles podem modificar.

Para ativar o autogerenciamento de informacdes, clique na guia Critical Operations na
pagina Configuragdes de seguranca e clique em Enable na linha Information Self-
Management. Selecione Enable, selecione os tipos de informagdes que os usudrios do
IAM podem modificar e clique em OK.

Desativacio do autogerenciamento de informacdes

Depois de desativar o autogerenciamento de informagdes, somente os administradores
podem gerenciar suas proprias informacoes basicas. Se os usuarios do IAM precisarem
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modificar a senha de logon, o nimero de celular ou o endereco de e-mail, eles poderao
entrar em contato com o administrador. Para mais detalhes, consulte 3.4 Visualizaciao ou
modificacio das informacées do usuario do TAM.

Para desativar o autogerenciamento de informagdes, clique na guia Critical Operations
na pagina Configuracgoes de seguranca e clique em Change na linha Information Self-
Management. No painel exibido, selecione Disable ¢ clique em OK.

Operacoes criticas

As tabelas a seguir listam as operagdes criticas definidas por cada servico de nuvem.

Tabela 8-2 Operacdes criticas definidas pelos servigos de nuvem

Categoria | Servico Operacao critica
de servico
Computagd | Elastic Cloud Server | ® Interromper, reiniciar ou excluir um ECS
0 (ECS) ® Redefinir a senha para fazer logon em um ECS
® Desanexar um disco
® Desvincular um EIP
Bare Metal Server ® Interromper ou reiniciar um BMS
(BMS) ® Redefinir a senha do BMS
® Desanexar um disco
® Desvincular um EIP
Auto Scaling (AS) Excluir um grupo de AS
Armazenam | Object Storage ® Excluir um bucket
ento Service (OBS) ® (riar, editar ou excluir uma politica de bucket
® Configurar uma politica de objetos
® Criar, editar ou excluir uma ACL de bucket
® Configurar o registro de acesso
® Configurar a validagdo de URL
® C(riar ou editar um inventario de bucket
Elastic Volume Excluir um disco de EVS
Service (EVS)
Cloud Backup and ® Excluir um cofre
Recovery (CBR) ® Excluir um backup
® Restaurar um backup
® Excluir uma politica
® Desvincular um recurso
® Aceitar um backup
CDNe Content Delivery Configurar a politica de encerramento de servigo
Intelligent Network (CDN)
Edge
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Categoria
de servico

Servico

Operacao critica

Containers

Cloud Container
Engine (CCE)

Excluir um cluster

Application
Orchestration
Service (AOS)

Excluir uma pilha

Rede

Domain Name
Service (DNS)

Modificar, desativar ou excluir um conjunto de

registros
Modificar ou excluir um registro PTR

Excluir uma linha personalizada

Virtual Private
Cloud (VPC)

Liberar ou desvincular um EIP

Excluir uma conexao de emparelhamento de VPC

Operagdes de grupo de seguranga

— Excluir uma regra de entrada ou de saida

— Modificar uma regra de entrada ou de saida

— Excluir regras de entrada ou de saida em lote

Elastic Load
Balance (ELB)

Balanceadores de carga compartilhados
— Excluir um balanceador de carga

— Excluir um ouvinte

— Excluir um certificado

— Remover um servidor back-end

— Desvincular um EIP

— Desvincular um endereco IPv4 publico ou

privado
Balanceadores de carga dedicados
— Excluir um balanceador de carga
— Excluir um ouvinte
— Excluir um certificado
— Remover um servidor back-end

— Desvincular um EIP

— Desvincular um endereco IPv4 publico ou

privado

— Desvincular um endereco IPv6

— Remover da largura de banda compartilhada

IPv6

Elastic IP (EIP)

Excluir uma largura de banda compartilhada
Liberar ou desvincular um EIP

Liberar ou desvincular EIPs em lote
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Categoria | Servico Operacao critica
de servico
Rede Virtual Private ® Excluir uma conexdo de VPN
Network (VPN) ® C(Cancelar a assinatura de um gateway de VPN
anual/mensal
Seguranga e | SSL Certificate ® Excluir um certificado
Zonform1da Manager (SCM) ® Revogar um certificado
e
Gerenciame | Identity and Access | ® Desativar a protecdo de operagdo
nto ¢ Management (IAM) | @ pesativar a protecao de logon
governanga )
® Alterar o nimero de celular
® Alterar o enderego de e-mail
® Alterar a senha de logon
® Alterar o método de autenticagdo de logon
® Excluir um usuario do IAM
® Desativar um usuario do IAM
® Excluir uma agéncia
® Excluir um grupo de usuarios
® Excluir uma politica
® Excluir permissdes
® Criar uma chave de acesso
® Excluir uma chave de acesso
® Desativar uma chave de acesso
® Excluir um projeto
® Modificar o status do gerenciamento de chaves de
acesso
Gerenciame | Cloud Trace Service | Desativar um rastreador do sistema
nto ¢ (CTS)
governanga
Gerenciame | Log Tank Service ® Excluir um fluxo de logs ou grupo de logs
nto e (LTS) ® Desinstalar o [CAgent
governanga
Aplicacdo Distributed Cache ® Redefinir a senha de uma instancia de DCS
Service (DCS) ® Excluir uma instancia de DCS
® [impar dados de instincia do DCS
Nuvem Dedicated Excluir um disco
dedicada Distributed Storage
Service (DSS)
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Categoria
de servico

Servico

Operacao critica

Banco de
dados

RDS for MySQL

Redefinir a senha de administrador
Excluir uma instancia de banco de dados

Excluir um backup de banco de dados

Restaurar uma instancia de banco de dados
existente a partir de um arquivo de backup

Restaurar uma instancia de banco de dados
existente para um ponto no tempo

Alternar entre instancias de banco de dados
primarias e em espera

Alterar a porta do banco de dados
Excluir uma conta de banco de dados
Excluir um banco de dados

Alterar um endereco IP flutuante

Desvincular um EIP

Baixar um backup completo

Banco de
dados

RDS for
PostgreSQL

Redefinir a senha de administrador
Excluir uma instancia de banco de dados

Excluir um backup de banco de dados

Alternar entre instancias de banco de dados
primarias e em espera

Alterar a porta do banco de dados
Alterar um endereco IP flutuante

Desvincular um EIP

Baixar um backup completo

Banco de
dados

GaussDB(for
MySQL)

Excluir uma instancia de BD
Reiniciar uma instancia de BD
Reiniciar um né

Excluir uma réplica de leitura
Desvincular um EIP

Excluir um banco de dados

Redefinir uma senha para uma conta de banco de
dados

Excluir uma conta de banco de dados
Redefinir a senha de administrador
Alterar um nome de dominio privado

Alterar um endereco IP privado

Restaurar dados para um ponto especifico no
tempo
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Categoria | Servico Operacao critica
de servico
Banco de Document Database | ® Redefinir a senha
dados Service (DDS) ® Reiniciar ou excluir uma instincia de banco de

dados
® Reiniciar um nd

® Alternar os nds primario e secundario de um
conjunto de réplicas

® Excluir uma regra de grupo de segurancga
® Ativar enderegos IP de nos shard e config

® Restaurar a instancia de banco de dados atual a
partir de um backup

® Restaurar uma instancia de banco de dados
existente a partir de um backup

® Alterar uma instancia anual/mensal para
pagamento por uso

Inteligéncia | GaussDB(DWS) Dimensionar ou redimensionar um cluster

empresarial Reinicializar um cluster

Reparar um no

Redefinir a senha
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Categoria
de servico

Servico

Operacao critica

MapReduce Service
(MRS)

Clusters
— Excluir um cluster

— Alterar um cluster de pagamento por uso para
cobrang¢a anual/mensal

— Parar todos os componentes

— Sincronizar configura¢des de cluster
Noés

— Interromper todas as fungdes

— Isolar um host

— Cancelar o isolamento de um host
Componentes

— Desativar um servigo

— Reiniciar um servigo

— Executar uma reinicializagdo continua do
servico

— Interromper uma instancia de fungio

— Reiniciar uma instancia de fungio

— Executar uma reinicializagdo continua da
instancia

— Recomissionar uma instancia de funcdo

— Desativar uma instancia de fungao

— Salvar configuragdes de servigo

Patches

— Instalar um patch

— Desinstalar um patch

— Reverter um patch

Comunicag
oes em
nuvem

Message&SMS

Excluir uma assinatura
Excluir um modelo
Obter um app_secret

Vincular um nimero de celular ou um endereco
de e-mail a sua conta da Huawei Cloud

Configurar uma lista branca de enderegos IP

Renovar um pacote
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Categoria | Servico Operacao critica

de servico

Desenvolvi | Project management | ® Excluir um projeto

mento de (ProjectMan) ® Excluir um membro do projeto

software ) ) .

DevCloud ® Modificar informag¢oes do membro
® Modificar ou excluir permissdes
® Modificar informagdes basicas do projeto
® Excluir um item de trabalho

Suporte ao | Central de cobranga | ® Pagar um pedido

usuario ® Cancelar a assinatura de um pedido

Liberar recursos

8.4 Politica de autenticacao de logon

A guia Login Authentication Policy da pagina Configuracdes de seguranca fornece as
configuracdes Tempo limite da sessao, Bloqueio de conta, Desativacao de conta,
Informacées de logon recente e Informacées personalizadas. Essas configuracdes entram
em vigor para sua conta e para os usudrios do [AM criados usando a conta.

Somente o administrador pode configurar a politica de autenticag@o de logon e os usuarios
do TAM podem visualizar apenas as configura¢des. Se um usudrio do IAM precisar modificar
as configuracdes, ele podera solicitar que o administrador execute a modifica¢do ou conceda
as permissdes necessarias.

Tempo limite da sessao

Defina o tempo limite de sessdo que serd aplicado se vocé ou os usudrios criados usando sua
conta ndo executarem nenhuma operagdo dentro de um periodo especifico.

Figura 8-11 Tempo limite da sessao

Session Timeout

Log out if no operations are performed within | 1 hours o

O tempo limite varia de 15 minutos a 24 horas, e o tempo limite padrao ¢ de 1 hora.

Bloqueio de conta

Defina uma duragdo para bloquear os usudrios se um niimero especifico de tentativas de logon
sem sucesso for atingido dentro de um determinado periodo. Vocé ndo pode desbloquear sua
propria conta ou a conta de um usuario do IAM. Aguarde até que o tempo de bloqueio expire.
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Figura 8-12 Bloqueio de conta

ReeountLookout s fetfr o an e e g eyt UAWEL D
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Reset ocoutLocoul Conter M 1 mines

O administrador pode definir a duragdo do bloqueio de conta, o nimero maximo de tentativas
de logon sem sucesso antes que a conta seja bloqueada e o tempo para redefinir o contador de
bloqueio de conta.

® Duracédo do bloqueio: o valor varia de 15 a 30 minutos e o valor padrdo ¢ 15 minutes.

® Numero maximo de tentativas de logon sem sucesso: o valor varia de 3 a 10, e o valor
padrdo é 5.

® Tempo para redefinir o contador de bloqueio de conta: o valor varia de 15 a 60 minutos e
o valor padrao ¢ 15 minutes.

Desativa¢ao de conta

Defina um periodo de validade para desativar os usudrios do IAM se eles ndo tiverem
acessado a Huawei Cloud usando o console ou as APIs dentro de um determinado periodo.

Esta op¢ao esta desativada por padrdo. O periodo de validade varia de 1 a 240 dias.

Se vocé ativar essa op¢do, a configuracdo entrard em vigor apenas para usuarios do IAM
criados usando sua conta. Se um usuario do IAM estiver desativado, ele podera solicitar ao
administrador que ative sua conta novamente.

Informacdes de logon recente

Configure se deseja que o sistema exiba as informagdes de logon anterior apds o logon. Se
informagdes de logon incorretas forem exibidas na pagina Login Verification, altere sua
senha imediatamente.

Esta op¢ao esta desativada por padrdo e pode ser ativada pelo administrador.

Informacdes personalizadas

Defina as informagdes personalizadas que serdo exibidas apos o logon bem-sucedido. Por
exemplo, insira a palavra Welcome.

Esta op¢do esta desativada por padrdo e pode ser ativada pelo administrador.
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Figura 8-13 Informacgdes personalizadas

Custom Information

Display custom information upon login.

Welcome

Vocé e todos os usuarios do IAM criados usando sua conta verdo as mesmas informagdes apos
o logon bem-sucedido.

Figura 8-14 Verificacdo de logon

Login Verification

Preset Custon Welcome

red information is not your preset custom information,

Last Successful Log Mar 12, 2020 09:49:15 GMT+08:00

8.5 Politica de senha

A guia Password Policy da pagina Configuracoes de seguranca fornece as configuracdes
Composicao e reutilizagdo de senhas, Expiracdo da senha e Idade minima da senha.

Somente o administrador pode configurar a politica de senha e os usuarios do IAM podem
visualizar apenas as configura¢des. Se um usuario do IAM precisar modificar as
configuragdes, ele podera solicitar que o administrador execute a modificagdo ou conceda as
permissdes necessarias.

Vocé pode configurar a politica de senha para garantir que os usuarios do IAM criem senhas
fortes e as alterem periodicamente. Na politica de senha, voc€ pode definir requisitos de
senha, como o comprimento minimo da senha, se deve permitir caracteres idénticos
consecutivos em uma senha e se deve permitir senhas usadas anteriormente.

(11 NOTA

Se a sua conta da Huawei Cloud ja tiver sido atualizada para uma HUAWEI ID, a politica de senha ndo
entrard em vigor para o ID.
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Composicdo e reutilizacao de senhas

Figura 8-15 Composicao e reutilizagdo de senhas

Password Composition & Reuse

Must containatleast 2 of the following character types: uppercase lefters, lowercase letters, digits and special characters.

Minimum Number of Characters | 8

Restrict consecutive identical characters

Disallow previously used passwords

Number of Recent Passwords Disallowed | 1

® C(Certifique-se de que a senha contém de 2 a 4 dos seguintes tipos de caracteres: letras
maiusculas, letras mintsculas, digitos e caracteres especiais. Por padro, a senha deve
conter pelo menos dois desses tipos de caracteres.

® Defina o nimero minimo de caracteres que uma senha deve conter. O valor padrdo é § e
o intervalo de valores ¢ de 8 a 32.

® (Opcional) Ative a op¢ao Restrict consecutive identical characters e defina o nimero
maximo de vezes que um caractere pode estar consecutivamente presente em uma senha.
Por exemplo, o valor 1 indica que caracteres idénticos consecutivos ndo sao permitidos
em uma senha.

® (Opcional) Ative a opgdo Disallow previously used passwords ¢ defina o nimero de
senhas usadas anteriormente que ndo sao permitidas. Por exemplo, o valor 3 indica que o
usuario nao pode definir as tltimas trés senhas que o usuario usou anteriormente ao
definir uma nova senha.

As alteragdes na politica de senha entram em vigor na proxima vez que voc€ ou seus usuarios
do IAM alterarem as senhas. A nova politica de senha também se aplicara aos usuarios do
IAM criados posteriormente.

Expiracdo da senha

Defina um periodo de validade para as senhas para que os usuarios precisem alterar suas
senhas periodicamente. Os usuarios serdo solicitados a alterar suas senhas 15 dias antes da
expiragdo da senha. Senhas expiradas ndo podem ser usadas para fazer logon na Huawei
Cloud.

Esta opcdo esta desativada por padrio. O periodo de validade varia de 1 a 180 dias.

As alteragdes entrardo em vigor imediatamente para sua conta e para todos os usuarios do
IAM em sua conta.

(1 NOTA

Depois que a senha expirar, os usudrios precisardo definir uma nova senha por meio do URL enviado
por e-mail. A nova senha deve ser diferente da senha anterior.
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Idade minima da senha

Para evitar a perda de senha devido a alteragdes frequentes de senha, vocé pode definir um
periodo minimo apds o qual os usudrios podem fazer uma alteragdo de senha.

Esta op¢ao esta desativada por padrao. O periodo de validade varia de 0 a 1.440 minutos.

As alteragdes entrarfo em vigor imediatamente para sua conta e para todos os usuarios do
IAM em sua conta.

8.6 ACL

A guia ACL da pagina Configuragdes de seguranca fornece as configuracdes de Intervalos
de enderecos IP, Blocos CIDR IPv4 e Pontos de extremidade da VPC para permitir o
acesso do usuario somente de intervalos de enderegos IP especificados, blocos CIDR IPv4 ou
pontos de extremidade da VPC.

Somente o administrador pode configurar a ACL. Se um usuério do IAM precisar configurar
a ACL, ele podera solicitar que o administrador execute a configuragdo ou conceda as
permissdes necessarias.

Access type:

® Console Access (recomendado): a ACL entra em vigor apenas para usudrios do IAM e
usuarios federados (iniciados pelo SP) que sdo criados usando sua conta e t&ém acesso ao
console.

® API Access: a ACL controla o acesso a API dos usuarios por meio do API Gateway e
entra em vigor apenas para usuarios do IAM e usudrios federados duas horas apos a
conclusdo da configuragdo.

(11 NOTA

® Vocé pode configurar um maximo de 200 itens de controle de acesso.

® Se um usuario do IAM ou um usuario federado acessar a Huawei Cloud por meio de um servidor de
proxy, defina os enderegos IP, intervalos de enderegos ou blocos CIDR permitidos com base no
endereco IP do proxy. Se um usuério do IAM ou um usudrio federado acessar a Huawei Cloud por
meio de uma rede publica, defina com base no enderego IP publico.

Intervalos de enderecos IP

Figura 8-16 Intervalos de enderecos IP

IP Address Ranges Tak
Restore Defaults | Default value: 0.00.0-255.255255.255
IP Address Range Description Operation

o -0 -0 -0 - | 255 - 255 - 255 - 255 Delete

Especifique o endereco IP varia de 0.0.0.0 a 255.255.255.255 para permitir o acesso a Huawei
Cloud. O valor padrao ¢ 0.0.0.0—255.255.255.255. Se esse parametro for deixado em branco
ou o valor padrdo for usado, os usuarios do IAM poderao acessar o console da Huawei Cloud
de qualquer lugar.
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Blocos CIDR IPv4

Especifique blocos CIDR IPv4 para permitir o acesso & Huawei Cloud. Por exemplo, defina
IPv4 CIDR block como 10.10.10.10/32.

Pontos de extremidade da VPC

Especifique pontos de extremidade de VPC, como Occad(098-b8f4-495a-9b10-613e2a5exxxx,
para permitir acesso baseado em API a Huawei Cloud. Se o controle de acesso nio estiver
configurado, vocé podera acessar APIs de todos os pontos de extremidade da VPC por
padrao.

L1 NOTA

® O acesso do usuario sera permitido se qualquer um dos IP Address Ranges, IPv4 CIDR Blocks e
VPC Endpoints for atendido.

® Para restaurar IP Address Ranges para as configuragdes padrdo (0.0.0.0-255.255.255.255) e limpar
as configuragdes em IPv4 CIDR Blocks ¢ VPC Endpoints, clique em Restore Defaults.
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Provedores de identidade

9.1 Introducao

9.2 Cenarios de aplicagdes de SSO de usuario virtual ¢ SSO de usuario do IAM
9.3 SSO de usudrio virtual via SAML

9.4 SSO de usudrio do IAM via SAML

9.5 SSO de usudrio virtual via OpenlD Connect

9.6 Sintaxe das regras de conversao de identidade

9.1 Introducao

A Huawei Cloud fornece federagao de identidade baseada em SAML (Security Assertion
Markup Language) ou OpenlD Connect. Essa fungdo permite que os usuarios em seu sistema
de gerenciamento empresarial acessem a Huawei Cloud por meio de logon tnico (SSO).

Conceitos basicos

Tabela 9-1 Conceitos basicos

Conceito Descricao

Provedor de identidade | Um IdP coleta ¢ armazena informagdes de identidade do usuario,
(IdP) como nomes de usuario e senhas, ¢ autentica os usuarios durante
o logon. Para a federacdo de identidade entre uma empresa e a
Huawei Cloud, o sistema de autenticagdo de identidade da
empresa ¢ um provedor de identidade e também ¢ chamado de
"IdP empresarial". Os IdPs de terceiros mais populares incluem
os Servicos de Federacdo do Active Directory (AD FS) de
Microsoft e o Shibboleth.
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Conceito

Descricao

Provedor de servigos
(SP)

Um provedor de servigos estabelece uma relagdo de confianca
com um IdP e fornece servigos com base nas informagdes do
usuario fornecidas pelo IdP. Para federacdo de identidade entre
uma empresa ¢ a Huawei Cloud, a Huawei Cloud é um provedor
de servigos.

Federacao de
identidade

A federagdo de identidade € o processo de estabelecer uma
relacio de confianca entre um IdP e um SP para implementar o
SSO.

Logon tmico (SSO)

O SSO permite que os usudrios acessem um SP confidvel apds
efetuar logon no IdP empresarial. Por exemplo, depois que uma
relag@o de confianga ¢ estabelecida entre um sistema de
gerenciamento empresarial e a Huawei Cloud, os usuarios no
sistema de gerenciamento empresarial podem usar suas contas e
senhas existentes para acessar a Huawei Cloud por meio do link
de logon no sistema de gerenciamento empresarial. A Huawei
Cloud oferece suporte a dois tipos de SSO: SSO de usuario
virtual e SSO de usudrio do IAM.

SAML 2.0

A SAML 2.0 é um protocolo baseado em XML que usa tokens
de seguranca contendo assergdes para passar informacdes sobre
um usuario final entre um IdP e um SP. E um padrio aberto
ratificado pela Organizacao para o Avango de Padrdes de
Informagdo Estruturada (OASIS) e esta sendo usado por muitos
IdPs. Para obter mais informagdes sobre esse padrao, consulte
Visao geral técnica de SAML 2.0. A Huawei Cloud implementa
a federacdo de identidade em conformidade com SAML 2.0.
Para federar com sucesso seus usuarios empresariais com a
Huawei Cloud, certifique-se de que seu IdP empresarial seja
compativel com este protocolo.

OpenID Connect

OpenlD Connect ¢ uma camada de identidade simples sobre o
protocolo Open Authorization 2.0 (OAuth 2.0). O IAM
implementa a federagdo de identidade em conformidade com
OpenlD Connect 1.0. Para federar com sucesso seus usuarios
empresariais com a Huawei Cloud, certifique-se de que seu IdP
empresarial seja compativel com este protocolo. Para obter mais
informacdes sobre OpenlD Connect, consulte Introduciio ao
OpenID Connect.

OAuth 2.0

OAuth 2.0 é um protocolo de autorizag@o aberto. A estrutura de
autorizagdo deste protocolo permite que aplicagdes de terceiros
obtenham permissodes de acesso.

Vantagens da federacao de identidade

® Gerenciamento facil de identidade

Com um provedor de identidade, o administrador pode gerenciar as identidades da forga
de trabalho fora da Huawei Cloud e conceder a essas identidades externas da forca de
trabalho permissdes para usar recursos na Huawei Cloud.
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Tipo de SSO

Operacgdes simplificadas

Os usudrios da forga de trabalho podem usar suas contas existentes na empresa para
acessar a Huawei Cloud por meio do SSO.

Figura 9-1 Vantagens da federagdo de identidade

: need to create users in HUAWEI :
: CLOUD. Instead, they configure identity :
i conversion rules for the enterprise IdP !
: to grant users permissions for

i accessing specific cloud services.

HUAWEI CLOUD

Manage _
Ente rprise Enterprise management
administrator SEEL
HUAWEI CLOUD
lagin link
Login

Enterprise users
{Enterprise users access HUAWEI |
CLOUD through SSO after being

. authenticated by the enterprise

: management system.

O IAM oferece suporte a dois tipos de SSO: SSO de usudrio virtual e SSO de usuério do
IAM. Para obter detalhes sobre como escolher um tipo de SSO, consulte 9.2 Cenarios de
aplicacoes de SSO de usudrio virtual e SSO de usuario do IAM.

SSO de usuario virtual
Depois que um usuario federado fizer logon na Huawei Cloud, o sistema cria

automaticamente um usuario virtual e concede permissdes de acesso ao usuario virtual
com base nas regras de conversdo de identidade configuradas.

SSO de usuario do IAM

Depois que um usuario federado faz logon na Huawei Cloud, o sistema mapeia
automaticamente o ID de identidade externa para um usuério do IAM para que o
usuario federado tenha as permissdes do usuario do IAM mapeado.

Atualmente, o IAM oferece suporte a dois métodos de logon federados: SSO baseado em
navegador (SSO da Web) e SSO via chamada de APL

SSO da Web: os navegadores sdo usados como meio de comunicagdo. Esse tipo de
autenticagdo permite que usudrios comuns acessem a Huawei Cloud usando
navegadores. Vocé pode iniciar o SSO da Web a partir do lado do IdP ou do SP.

—  SSO iniciado por IdP: configure um link de logon no sistema de gerenciamento
empresarial. Os funcionarios da sua empresa podem usar o link para fazer logon na
Huawei Cloud a partir do sistema de gerenciamento empresarial.

—  SSO iniciado por SP: a Huawei Cloud fornece a entrada de logon de usudario
federado. Os funcionarios da sua empresa podem inserir uma conta da Huawei
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Cloud e escolher o IdP da empresa na pagina de logon para acessar a Huawei
Cloud.

® SSO via chamada de API: funcionarios empresariais chamam APIs usando ferramentas
de desenvolvimento (como OpenStack Client e ShibbolethECP Client) para acessar a
Huawei Cloud.

Tabela 9-2 Logons federados

Tipo
de
SSO

Protocolos | SSO | Cha | Inici | Iniciado | Varios IdPs
suportados | da mad | ado | peloSP
Web | ade | pelo

Usuar
10
virtua
1

API | IdP
SAML 2.0e | Comp | Com | Comp | Compati | Compativel
OpenlD ativel | pativ | ativel | vel
Connect el

Usuar
io do
IAM

SAML 2.0 Comp | Com | Comp | Compati | Nao compativel
ativel | pativ | ativel | vel
el

Este capitulo descreve como acessar a Huawei Cloud por meio do logon SSO da Web. Para
obter detalhes sobre como acessar a Huawei Cloud chamando APIs, consulte Gerenciamento
de federacao de identidade.

Precaucoes

® Certifique-se de que seu servidor de IdP empresarial e a Huawei Cloud usem o Horario
do Meridiano de Greenwich (GMT) no mesmo fuso horério.

® Asinformagdes de identidade (como endereco de e-mail ou nimero de celular) de
usuarios federados sdo armazenadas no IdP empresarial. Os usuarios federados sdo
mapeados para a Huawei Cloud como identidades virtuais, portanto, seu acesso a
Huawei Cloud tem as seguintes restri¢des:

Os usuarios federados ndo precisam executar uma verificagdo em duas etapas ao
executar operagdes criticas, mesmo que a protecao de operacao critica (protecao
de logon ou protecdo de operagdo) esteja ativada.

Os usudrios federados ndo podem criar chaves de acesso com validade ilimitada,
mas podem obter credenciais de acesso temporarias (chaves de acesso e tokens de
seguranca) usando tokens de usudrio ou agéncia. Para obter detalhes, consulte
Obtencio de uma chave de acesso temporaria e de um token de seguranca por
meio de um token.

Se um usuario federado precisar de uma chave de acesso com validade ilimitada,
ele podera entrar em contato com o administrador da conta ou com um usuario do
IAM para criar uma. Uma chave de acesso contém as permissdes concedidas a um
usuario, portanto, ¢ recomendavel que o usuario federado solicite que um usudrio
do TAM no mesmo grupo crie uma chave de acesso.
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9.2 Cenarios de aplicacoes de SSO de usuario virtual e
SSO de usuario do IAM

O IAM oferece suporte a dois tipos de SSO: SSO de usudrio virtual e SSO de usuério do
IAM. Esta se¢édo descreve os dois tipos de SSO e suas diferencgas, ajudando vocé a escolher
um tipo apropriado para o seu negocio.

SSO de usuario virtual

Depois que um usuario federado faz logon na Huawei Cloud, o sistema cria automaticamente
um usudrio virtual e atribui permissdes ao usuario com base nas regras de conversao de
identidade. O SSO de usudrio virtual é recomendado se:

® Para reduzir os custos de gerenciamento, voc€ ndo deseja criar e gerenciar usudrios do
IAM na plataforma de nuvem.

® Voce deseja atribuir permissdes para recursos de nuvem com base nos grupos de usuarios
ou atributos em seu IdP empresarial local. As altera¢des de permissao no IdP empresarial
local podem ser sincronizadas com a plataforma de nuvem ajustando os grupos de
usuarios ou atributos localmente.

® Sua empresa tem filiais e pode exigir varios IdPs empresariais. Esses IdPs precisam
acessar a mesma conta da Huawei Cloud. Vocé precisa configurar varios IdPs na Huawei
Cloud para federagéo de identidade.

SSO de usuario do IAM

Depois que um usudrio federado faz logon na Huawei Cloud, o sistema mapeia
automaticamente o ID de identidade externa para um usuario do IAM para que o usuario
federado tenha as permissdes do usuéario do IAM mapeado. O SSO de usuario do IAM ¢
recomendado se:

®  Os produtos de nuvem que vocé usa (como o CodeArts) ndo oferecem suporte ao SSO
de usuario virtual.

®  Vocé ndo precisa de SSO de usudrio virtual e deseja simplificar a configuracdo de IdP.

Diferencas entre o0 SSO de usuario virtual e 0 SSO de usuario do [AM

As diferencas entre o SSO de usuario virtual e o0 SSO de usuario do IAM s@o descritas a
seguir:

1. Conversao de identidade: o SSO de usudrio virtual usa regras de conversao de
identidade, enquanto o SSO de usuario do IAM usa IDs de identidade externa para conversio
de identidade. Se o valor IAM_SAML_Attributes xUserld de um ou mais usuarios de IdP
for o mesmo que o ID de identidade externa de um usuario do IAM, esses usuarios de IdP
serdo mapeados para o usudrio do IAM. Ao usar o SSO de usuario do IAM, certifique-se de
ter definido IAM_SAML_Attributes xUserld no IdP e External Identity ID no SP com o
mesmo valor.

2. Identidade do usuario no IAM: no SSO de usuario virtual, o usuario do IdP ndo tem um
usuario do [AM correspondente na lista de usuarios do IAM. Depois que o usuario do IdP faz
logon, o sistema cria automaticamente um usuario virtual para ele. No SSO de usuario do
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IAM, o usuério do IdP tem um usuario do IAM mapeado por ID de identidade externa no
console do [AM.

3. Atribuic@o de permissoes no IAM: no SSO de usuario virtual, as permissdes do usuario do
IdP sdo definidas pela regra de conversao de identidade. No SSO de usuario do IAM, o
usudrio do IdP herda as permissdes do grupo de usuarios ao qual o usuario do IAM mapeado
pertence.

9.3 SSO de usuario virtual via SAML

9.3.1 Visao geral do SSO de usuario virtual via SAML

Huawei Cloud suporta federagao de identidade com Security Assertion Markup Language
(SAML), que é um padrdo aberto usado por muitos provedores de identidade (IdPs). Durante
a federacdo de identidade, a Huawei Cloud funciona como um provedor de servigos (SP) e as
empresas funcionam como IdPs. Esta secdo descreve como configurar a federacao de
identidades e como funciona a federacdo de identidades.

/A\ CUIDADO

Certifique-se de que o seu IdP empresarial ofereca suporte 8 SAML 2.0.

Configurar a federacdo de identidade

A seguir, descrevemos como configurar o seu IdP empresarial ¢ a Huawei Cloud para que
confiem um no outro.

Figura 9-2 Configuragdo de SSO de usudrio virtual via SAML

Start

Create an IdP entity and
establish a trust
relationship.

Create an IdP entity on Huawei Cloud and
exchange metadata files of Huawei Cloud and the
enterprise IdP.

Configure parameters in enterprise IdP to
determine what information will be sent to
Huawei Cloud during identity federation.

Configure the enterprise
IdP.

Configure identity conversion rules in IAM to
determine the IdP user identities and permissions
on Huawei Cloud.

Configure identity
conversion rules.

Verify the federated
login.

Initiate an SSO login request.

(Optional) Configure a Configure the login link in the enterprise IdP for
federated login entry. federated login.

End
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1. Criar uma entidade IdP e estabelecer uma rela¢ao de confianca: cric uma entidade
IdP para sua empresa na Huawei Cloud. Em seguida, faga o upload do arquivo de
metadados da Huawei Cloud para o IdP empresarial e faca o upload do arquivo de
metadados do IdP empresarial para a Huawei Cloud.

Figura 9-3 Troca de arquivos de metadados

Enterprise IdP

Huawei Cloud

Metadata. xml

Metadata.xml Exchange metadata files.

2. Configurar o IdP empresarial: configure parametros de IdP empresarial para
determinar quais informagdes podem ser enviadas para a Huawei Cloud.

3. Configurar regras de conversao de identidade: configure regras de conversdo de
identidade para determinar as identidades e permissdes de usuario de IdP na Huawei
Cloud.

Figura 9-4 Mapeamento de identidades externas para usuarios virtuais

Enterprise users
Al 1. Authenticate and ;
metadata

authorize users
Enterprise
Idg
Enterprise 2. Access and use
management system  resources.

3. Exchange metadata.

5. Convert
enterprise users
4. Trust each other, into federated users

Federated
[dP

. users
metadata 6. Authenticate and
Lo authorize users.

T Access and
Huawei Cloud  use resources

4.  Verificar o logon federado: verifique se o usuario empresarial pode fazer logon na
Huawei Cloud por meio de SSO.

5. (Opcional) Configurar uma entrada de logon federada: configure o link de logon
(consulte Figura 9-5) no IdP empresarial para permitir que os usuarios empresariais
sejam redirecionados para a Huawei Cloud a partir do seu sistema de gerenciamento
empresarial.
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Figura 9-5 Modelo de logon do SSO

Login Link: http://Domain name of Huawei Cloud's authui service/authuilfederationfwebsso?domain
|d=2d3a6af17e324db89e8dedbe6a272e56&idp=newldP&protocol=saml

valid link can be

enerated only after the
metadatafile of the

i enterprise IdP is uploaded. |

Enterprise management
system

Configure the login link in the i .
enterprise management system for _— Huawei Cloud
users to log in to Huawei Cloud. | login link

Como funciona a federacao de identidade

Figura 9-6 mostra o processo de federacdo de identidade entre um sistema de gerenciamento
empresarial ¢ a Huawei Cloud.

Figura 9-6 Como funciona a federagdo de identidade

Enterprise Management System Huawei Cloud

“

i ™~ / §

Enterprise [dP ﬁ . .

@ The IdP authenticates the (@ The browser forwards the
user and sends a SAMLwith ~ SAML request to the IdP.
an assertion to the browser.

/ ) A @ Auser logs in through SSO.

@ 1AM looks for the metadata file and

sends a SAML request to the browser.

(5 The browser forwards the SAML response
to IAM.

®|AM parses the assertion in the

| response and issues a token.

Browser | @ The login is successful

(11 NOTA

Para visualizar solicitagdes e asser¢des interativas com uma experiéncia melhor, é recomendavel usar o
Google Chrome e instalar o SAML Message Decoder.

Como mostrado em Figura 9-6, o processo de federacdo de identidade é o seguinte:
1. Um usuario abre o link de logon gerado apds a criacdo do IdP no navegador. O
navegador envia uma solicitagdo de SSO para a Huawei Cloud.

2. A Huawei Cloud autentica o usuario no arquivo de metadados do IdP empresarial e
constrdi uma solicitacdo SAML para o navegador.

3. O navegador encaminha a solicitagio SAML para o IdP empresarial.

O usuario insere seu nome de usuario e senha na pagina de logon. Depois que o IdP
empresarial autentica a identidade do usuario, ele constrdi uma asser¢do SAML contendo
os detalhes do usuario e envia a asser¢do ao navegador como uma resposta SAML.
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5. O navegador responde e encaminha a resposta SAML para a Huawei Cloud.

6. A Huawei Cloud analisa a asserc¢ao na resposta SAML, identifica o mapeamento do
grupo de usuarios do IAM para o usuario com base nas regras de conversao de
identidade e emite um token para o usuario.

7. Ologon do SSO foi bem-sucedido.

(11 NOTA

A afirmagéo deve conter uma assinatura; caso contrario, o logon falhara.

9.3.2 Etapa 1: criar uma entidade 1dP

Para estabelecer uma relacdo de confianga entre um IdP empresarial e a Huawei Cloud,
carregue o arquivo de metadados da Huawei Cloud para o IdP empresarial e, em seguida, crie
uma entidade IdP e carregue o arquivo de metadados do IdP empresarial no console do IAM.

Pré-requisitos

Vocé leu a documentagdo do IdP empresarial ou entendeu como usar o IdP empresarial. As
configuracoes de diferentes IdPs empresariais sdo muito diferentes, portanto nao sdo descritas
neste documento. Para obter detalhes sobre como obter o arquivo de metadados do IdP
empresarial € como carregar o arquivo de metadados da Huawei Cloud para o IdP
empresarial, consulte a documentago de ajuda do IdP.

Estabelecer uma relacao de confianca entre o IdP empresarial e a Huawei Cloud

O arquivo de metadados da Huawei Cloud precisa ser configurado no IdP empresarial para
estabelecer uma relagdo de confianca entre os dois sistemas.

Passo 1 Baixe o arquivo de metadados da Huawei Cloud.

Visite https://auth-intl.huaweicloud.com/authui/saml/metadata.xml (O Google Chrome ¢
recomendado). Faga o download do arquivo de metadados da Huawei Cloud e defina o nome
do arquivo, por exemplo, SP-metadata.xml.

Passo 2 Faga upload do arquivo de metadados para o servidor de IdP empresarial. Para obter detalhes,
consulte a documentacdo de ajuda do IdP empresarial.

Passo 3 Obtenha o arquivo de metadados do IdP empresarial. Para obter detalhes, consulte a
documentagdo de ajuda do IdP empresarial.

—-Fim

Criar uma entidade IdP na Huawei Cloud
Para criar uma entidade IdP no console do IAM, faca o seguinte:

Passo1 Faga logon no console do IAM, escolha Identity Providers no painel de navegacéo e clique
em Create Identity Provider no canto superior direito.

Passo 2 Especifique o nome, o protocolo, o tipo de SSO, o status e a descri¢do da entidade IdP.
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Tabela 9-3 Parametros basicos de um IdP

Parametro | Descricdo

Name Nome do IdP, que deve ser exclusivo globalmente. Vocé ¢ aconselhado a
usar o nome de dominio.

Protocol Protocolo de IdP. A Huawei Cloud oferece suporte aos protocolos SAML e
OpenlD Connect. Para obter detalhes sobre a federag@o de identidade
baseada em OpenID Connect, consulte 9.5 SSO de usuario virtual via
OpenID Connect.

SSO Type Tipo de IdP. Uma conta pode ter apenas um tipo de IdP. A seguir, descreve-
se o tipo de usudrio virtual.

SSO do usuario virtual: depois que um usuério federado faz logon na
Huawei Cloud, o sistema cria automaticamente um usudrio virtual para o
usuario federado. Uma conta pode ter varios IdPs do tipo de usudrio virtual.

Status Status do IdP. O valor padrao é Enabled.

Passo 3 Clique em OK.

—Fim

Configurar o arquivo de metadados do IdP empresarial na Huawei Cloud

Para configurar o arquivo de metadados do IdP empresarial na Huawei Cloud, vocé pode
fazer upload do arquivo de metadados ou editar manualmente os metadados no console do
IAM. Para um arquivo de metadados maior que 500 KB, configure manualmente os
metadados. Se os metadados tiverem sido alterados, carregue o arquivo de metadados mais
recente ou edite os metadados existentes para garantir que os usuarios federados possam fazer
logon na Huawei Cloud com sucesso.

(10 NOTA

Para obter detalhes sobre como obter o arquivo de metadados de um IdP empresarial, consulte a
documentacdo de ajuda do IdP empresarial.

® Carregar um arquivo de metadados.

a. Clique em Modify na linha que contém o IdP.

b. Clique em Select File e selecione o arquivo de metadados do IdP empresarial.

Figura 9-7 Carregar um arquivo de metadados

Metadata Configuration

The system automatically extracts metadata if the uploaded file is less than or equal to 500 KB. Manually configure the metadata for larger files

Select File

c. Clique em Upload. Os metadados extraidos do arquivo carregado sdo exibidos.
Clique em OK.

m  Se o arquivo de metadados carregado contiver varios IdPs, selecione o IdP que
deseja usar na lista suspensa Entity ID.
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m  Se uma mensagem for exibida indicando que nenhum ID de entidade foi
especificado ou que o certificado de assinatura expirou, verifique o arquivo de
metadados e carregue-o novamente ou configure os metadados manualmente.

d. Clique em OK.
® Configurar metadados manualmente.
a. Clique em Manually configure.
Figura 9-8 Configuragcdo manual de metadados
Metadata Configuration
The system automatically extracts metadata if the uploaded file s less than or equal to 500 KB.] Manually configure | the metadata for larger files.
Select File
b. Na caixa de didlogo Configure Metadata, defina os pardmetros de metadados,
como Entity ID, Signing Certificate ¢ SingleSignOnService.
Parametro Obrigatorio Descricao
Entity ID Sim O identificador exclusivo de um IdP.
Digite o valor de entityID exibido no
arquivo de metadados do IdP
empresarial.
Se o arquivo de metadados contiver
varios IdPs, escolha aquele que vocé
deseja usar.
Protocol Sim Protocolo usado para federagdo de
identidade entre um IdP empresarial e
SP.
O protocolo ¢ selecionado por padrio.
NameldFormat Nao Digite o valor de NameldFormat
exibido no arquivo de metadados do
IdP.
Especifica o formato de identificador
de nome de usuario suportado pelo
IdP, que ¢ usado para comunicagio
entre o IdP e o usudrio federado.
Se vocé configurar varios valores, a
Huawei Cloud usa o primeiro valor
por padrio.
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Parametro

Obrigatoério

Descricdo

Signing Certificate

Sim

Insira o valor de <X509Certificate>

exibido no arquivo de metadados do
IdP.

Um certificado de assinatura ¢ um
certificado de chave publica usado
para verificagdo de assinatura. Para
fins de seguranga, insira uma chave
publica contendo pelo menos 2.048
bits. O certificado de assinatura é
usado durante a federagdo de
identidade para garantir que as
afirmacgdes sejam confiaveis e
completas.

Se vocé configurar varios valores, a
Huawei Cloud usa o primeiro valor
por padrdo.

SingleSignOnSer-
vice

Sim

Digite o valor de SingleSignOnSer-
vice exibido no arquivo de metadados
do IdP.

Este parametro define como as
solicitagdes SAML sdo enviadas
durante o SSO. Ele deve suportar
HTTP Redirect ou HTTP POST.

Se vocé configurar varios valores, a
Huawei Cloud usa o primeiro valor
por padrio.

SingleLogoutService

Nao

Digite o valor de SingleLogoutSer-
vice exibido no arquivo de metadados
do IdP.

Este parametro indica o enderego para
o qual os usuarios federados serdo
redirecionados apos encerrarem suas
sessoes. Ele deve suportar HTTP
Redirect ou HTTP POST.

Se vocé configurar varios valores, a
Huawei Cloud usa o primeiro valor
por padrdo.

O exemplo a seguir mostra o arquivo de metadados de um IdP empresarial e os

metadados configurados manualmente.
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Figura 9-9 Arquivo de metadados de um IdP empresarial

2.0:mesadata">

Figura 9-10 Configuracdo manual de metadados

Extract Metadata

Entity ID
urn:changyac ~om

Protocol
urn:oasis:names:tc:SAML:2.0:protocol

MNameldFormat

urn:easis;names:tc:SAMLT 1 e o K
urn:easis;names:tc:SAML e o K

urn:oasis:names:tc:SAML: ol o

Signing Certificate
MIIDBzCCAe+gAwIBAgQIJDJEFghXuRqO6MAOGCSqGSIb3DQEBCWUAMCExHzAdBgNVBAMTFm
NoYW5neWFvMjAw0S5hdXRoMC5jb20wHheNMTkwMTETMDMONjA4WheNMzlwOTIzMDMON;
AAWJARMRBwWHQYDVQQDExZjaGFuZ3lhbzlwMDkuYXV0aDAuUY29tMIIBIjJANBgkg Expand

SingleSignOnService

Binding = urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect

| anntinn — httne . fnbhanaran 000 adhil nnes feamsln gD DRk 40D AN ALOTU A 19 11 DR al s

Cancel

c. Clique em OK.

Operacgoes relacionadas

Visualizar informagdes de IdP: na lista de IdP, clique em View na linha que contém o IdP
e exiba suas informagdes basicas, configuragdo de metadados e regras de conversdo de
identidade.

(11 NOTA

Para modificar a configuragdo de um IdP, clique em Modify na parte inferior da pagina de
detalhes.
Modificar um IdP: na lista do IdP, clique em Modify na linha que contém o IdP e, em
seguida, altere seu status ou modifique a descri¢do, os metadados ou as regras de
conversdo de identidade.

Excluir um IdP: na lista do IdP, clique em Delete na linha que contém o IdP e clique em
Yes na caixa de didlogo exibida.
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Procedimento de acompanhamento

® Configurar o IdP empresarial: configure parametros de IdP empresarial para determinar
quais informagdes podem ser enviadas para a Huawei Cloud.

® Configurar regras de conversdo de identidade: na 4rea Identity Conversion Rules,
configure regras de conversao de identidade para estabelecer um mapeamento entre
usudarios empresariais € grupos de usuarios do IAM. Desta forma, os usudrios
empresariais podem obter as permissdes correspondentes na Huawei Cloud. Para mais
detalhes, consulte 9.3.4 Etapa 3: configurar regras de conversido de identidade.

®  Verificar o logon federado: verifique se o usuario empresarial pode fazer logon na
Huawei Cloud por meio de SSO. Para mais detalhes, consulte 9.3.5 Etapa 4: verificar o
logon federado.

9.3.3 Etapa 2: configurar o IdP empresarial

Vocé pode configurar parametros no IdP empresarial para determinar quais informagdes serdo
enviadas para a Huawei Cloud. A Huawei Cloud autentica a identidade federada e atribui
permissdes com base nas informagdes recebidas e nas regras de conversao de identidade.

Parametros comuns em um IdP empresarial

Tabela 9-4 Parametros comuns em um IdP empresarial

Parametro Descricao Cenario

IAM_SAML | URL de destino para o qual o | Durante o logon do SSO, o usuério
_Attributes_r | usuario federado sera federado sera redirecionado para uma
edirect_url redirecionado pagina na Huawei Cloud, por exemplo, a
pagina inicial do Cloud Eye na regido
CN-Hong Kong.

IAM_SAML | ID da conta da Huawei Cloud | Esse parametro € obrigatdrio na federagéo
_Attributes_d | a ser federado com o IdP iniciada por IdP empresarial.
omain_id empresarial

IAM_SAML | Nome da entidade IdP criada | Esse parametro € obrigatdrio na federagéo
_Attributes i | na Huawei Cloud iniciada por IdP empresarial.
dp_id

9.3.4 Etapa 3: configurar regras de conversao de identidade

Depois que um usuério de IdP empresarial faz logon na Huawei Cloud, a Huawei Cloud
autentica a identidade e atribui permissdes ao usuario com base nas regras de conversdo de
identidade. Vocé pode personalizar regras de conversao de identidade com base em seus
requisitos de servigo. Se vocé ndo configurar regras de conversdo de identidade, o nome de
usuério do usudrio federado na Huawei Cloud ¢ FederationUser por padrdo, e o usuario
federado s6 pode acessar a Huawei Cloud por padrao.

Vocé pode configurar os seguintes parametros para usudrios federados:

® Username: nomes de usuarios de usuarios federados na Huawei Cloud.
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®  User permissions: permissoes atribuidas a usudrios federados na Huawei Cloud. Vocé
precisa mapear os usuarios federados para grupos de usuarios do IAM. Dessa forma, os
usuarios federados podem obter as permissoes dos grupos de usudrios para usar os
recursos da Huawei Cloud. Certifique-se de que grupos de usuarios foram criados. Para
obter detalhes sobre como criar um grupo de usudrios, consulte 4.1 Criacio de um
grupo de usuarios e atribuicio de permissoes.

(1 NOTA

® As modificagdes nas regras de conversio de identidade entrardo em vigor na proxima vez que os
usuarios federados fizerem logon.

® Para modificar as permissdes de um usuario, modifique as permissdes do grupo de usuarios ao qual
o usudrio pertence. Em seguida, reinicie o IdP empresarial para que as modificagdes tenham efeito.

Pré-requisitos

® O administrador empresarial criou uma conta na Huawei Cloud, criou grupos de usuarios
e atribuiu permissdes ao grupo no IAM. Para mais detalhes, consulte 4.1 Criacdo de um
grupo de usuarios e atribuicio de permissoes.

® Um IdP foi criado na Huawei Cloud. Para mais detalhes, consulte 9.3.2 Etapa 1: criar
uma entidade IdP.

Procedimento

Se vocé configurar regras de conversao de identidade clicando em Create Rule, o IAM
convertera os parametros especificados para o formato JSON. Como alternativa, vocé pode
clicar em Edit Rule para configurar regras diretamente no formato JSON. Para mais detalhes,
consulte 9.6 Sintaxe das regras de conversao de identidade.

®  Criar regras

a. Facalogon no console do IAM como administrador. No painel de navegagao,
escolha Identity Providers.

b. Nalista de IdP, clique em Modify na linha que contém o IdP.

c. Na area Identity Conversion Rules, clique em Create Rule. Em seguida,
configure as regras na caixa de didlogo Create Rule.

Figura 9-11 Clicar em Create Rule

Identity Conversion Rules (2

View Rule | Edit Rule § Create Rule
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Figura 9-12 Criar regras

Create Rule

Idp-User|

User Groups

Rule Conditions

Attribute

NAMEID,

@ Add

Condition

any_one_of

Value Operation

Delete

Tabela 9-5 Descri¢do do parametro

Paramet | Descricao Observagoes
ro
Usernam | Nome de Para distinguir os usuarios federados dos usuarios
e usuario de da Huawei Cloud, é recomendavel definir o nome
usuarios de usuario como FederationUser-/dP_XXX. IdP
federados na indica um nome de IdP, por exemplo, AD FS ou
Huawei Cloud. | Shibboleth. XXX indica um nome personalizado.
AVISO
® O nome de usuario de cada usuario federado deve
ser exclusivo no mesmo IdP. Os usuarios federados
com os mesmos nomes de usuario no mesmo IdP
serdo mapeados para o mesmo usuario do [AM na
Huawei Cloud.
® O nome de usudrio s6 pode conter letras, digitos,
espagos, hifens (-), sublinhados (_) e pontos (.). Ele
ndo pode comegar com um digito e ndo pode conter
os seguintes caracteres especiais: ", \", \\, \n, \r
User Grupos de Os usuarios federados herdardo permissdes dos
Groups usuarios aos grupos aos quais pertencem. Vocé pode selecionar
quais os um grupo de usuarios que ja foi criado.
usuarios
federados
pertencem na
Huawei Cloud.
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d.

c.

Paramet | Descric¢ao Observagoes

ro

Rule Condig¢des que | Os usuarios federados que ndo atendem a essas
Conditio | um usuario condigdes ndo podem acessar a Huawei Cloud.
ns federado deve | Vocé pode criar no maximo 10 condigdes para

atender para
obter
permissdes dos
grupos de
usuarios
selecionados.

uma regra de conversdo de identidade.

Os parametros Attribute ¢ Value sio usados para
que o IdP empresarial transfira informagdes do
usuario para a Huawei Cloud por meio de
asser¢oes SAML. O pardmetro Condition pode ser
definido como empty, any one_of ou
not_any_of. Para obter detalhes sobre esses
pardmetros, consulte Sintaxe das regras de
conversio de identidade.

NOTA

® Uma regra de conversdo de identidade pode ter
varias condic¢des. Ela s6 entra em vigor se todas as
condigdes forem atendidas.

® Um IdP pode ter varias regras de conversio de
identidade. Se um usuario federado nédo atender a
nenhuma das condigdes, o usuario sera negado a
acessar a Huawei Cloud.

Por exemplo, defina uma regra de conversdo de identidade para administradores no
sistema de gerenciamento empresarial.

m  Nome de usudrio: FederationUser-IdP_admin

m  Grupo de usudrios: admin

m  Condicdo daregra:  NAMEID (atributo), any_one_of (condi¢do) e
000000001 (valor).

Somente o usuario com ID 000000001 ¢ mapeado para o usuario do IAM
FederationUser-IdP_admin e herda permissdes do grupo de usuérios admin.

Na caixa de didlogo Create Rule, clique em OK.

Na pagina Modify Identity Provider, clique em OK.

® Editar regras

a.

Faga logon no console do IAM como administrador. No painel de navegagéo,
escolha Identity Providers.

Na lista de IdP, clique em Modify na linha que contém o IdP.

Figura 9-13 Modificar um IdP

Identity Providers @

+ Create Identity Provider

Ensure that you choose a trusted identity provider to control user access to HUAWEI CLOUD.

Name |z

test-A

test-B

Description |= Protocol Status = Operation

SAML Enabled

OpeniD Connect Enabled
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c. Na area Identity Conversion Rules, clique em Edit Rule.

Figura 9-14 Editar regras de conversdo de identidade

Identity Conversion Rules &

w Rule | Edit Rule | Create Rule

m

d. Edite as regras de conversdo de identidade no formato JSON. Para mais detalhes,
consulte 9.6 Sintaxe das regras de conversao de identidade.

Clique em Validate para verificar a sintaxe das regras.

Se a regra estiver correta, clique em OK na caixa de didlogo Edit Rule ¢ clique em
OK na pagina Modify Identity Provider.

Se for exibida uma mensagem indicando que o arquivo JSON esta incompleto,
modifique as instrugdes ou clique em Cancel para cancelar as modificagdes.

Operacgoes relacionadas

Exibir regras de conversdo de identidade: clique em View Rule na pagina Modify Identity
Provider. As regras de conversdo de identidade sao exibidas no formato JSON. Para obter
detalhes sobre o formato JSON, consulte Sintaxe das regras de conversao de identidade.

9.3.5 Etapa 4: verificar o logon federado

Verificar o logon federado

Os usudrios federados podem iniciar um logon a partir do IdP ou SP.

® Iniciar um logon a partir de um IdP, por exemplo, Servigos de Federagdo do Active
Directory (AD FS) de Microsoft ou Shibboleth.

® [Iniciar um logon a partir do SP (HUAWEI CLOUD). Vocé pode obter o link de logon na
pagina de detalhes do IdP no console do IAM.

O método de logon iniciado pelo IdP depende do IdP. Para obter detalhes, consulte a
documentacao de ajuda do IdP. Esta se¢@o descreve como iniciar um logon a partir do SP.

Passo1 Efetue logon como um usuério federado.

Na pagina Identity Providers do console do IAM, clique em View na linha que contém o IdP.

Clique em ' para copiar o link de logon exibido na 4rea Basic Information, abra o link
usando um navegador e digite o nome de usuario e a senha usados no sistema de
gerenciamento empresarial.

IAM € P View Identity Provider Information

Basic Information
Users

Name
User Groups

Permissions v Protocol SAML

Projects SSO Type Virtual user
Agencies

Status Enabled
Identity Providers

Description -
Security Settings

Login Link l ht m/autht /websso?domain_id=, &protocol=saml D‘ll
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Passo 2 Verifique se o usuario federado tem as permissoes atribuidas ao seu grupo de usuarios.

—-Fim

Redirecionamento para uma regido ou servico especificado
Vocé pode especificar a pagina de destino para a qual o usudrio federado sera redirecionado
apos o logon, por exemplo, a pagina inicial do Cloud Eye na regido CN-Hong Kong.
® Configurar o link de logon no SP

Combine o link de logon obtido no console com o URL especificado usando o formato
Login link&service=Specified URL. Por exemplo, se o link de logon obtido for https://
auth.huaweicloud.com/authui/federation/websso?
domain_id=XXX&idp=XXX&protocol=saml ¢ o URL especificado for https://
console-intl.huaweicloud.com/ces/?region=ap-southeast-1, o link de logon
configurado no SP sera https://auth.huaweicloud.com/authui/federation/websso?
domain_id=XXX&idp=XXX&protocol=saml&service=https://console-
intl.huaweicloud.com/ces/?region=ap-southeast-1

® Configurar o link de logon no IdP
Configure IAM_SAML_Attributes redirect url (o URL para o qual sera

redirecionado) na asser¢do SAML do IdP empresarial.
9.3.6 (Opcional) Etapa 5: configurar uma entrada de logon
federado no IdP empresarial

Configure uma entrada de logon federada no IdP empresarial para que os usuarios
empresariais possam usar o link de logon para acessar a Huawei Cloud.

(11 NOTA

Se nenhum link de logon tiver sido configurado em seu sistema de gerenciamento empresarial, os
usudrios federados em sua empresa poderdo fazer logon na Huawei Cloud por meio da pagina de logon
da Huawei Cloud. Para mais detalhes, consulte Fazer logon como um usuéario federado.

Pré-requisitos

® Uma entidade de IdP foi criada na Huawei Cloud. Para obter detalhes sobre como criar
uma entidade de IdP, consulte 9.3.2 Etapa 1: criar uma entidade IdP.

® A entrada de logon para fazer logon na Huawei Cloud foi configurada no sistema de
gerenciamento empresarial.

Procedimento

Passo 1 Faga logon no console do IAM. No painel de navegacdo, escolha Identity Providers.

Passo 2 Clique em View na linha que contém o IdP.

Figura 9-15 Visualizacdo de detalhes do IdP
1AM Identity Providers @

ure that you choose a trusted identity provider to control user access to HUAWEI CLOUD.

Name |= Description |= Protacol Status = Operation
test-A - SAML Enabled ‘,\‘ dify | Delete

test-B - OpeniD Connect Enabled View | Modify | Delete
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Passo 3 Copie o link de logon clicando em CF' na linha Login Link.

Figura 9-16 Copia do link de logon

View Identity Provider Information

Basic Information

Name test-A
Protocol SAML
Status Enabled
Description -
Login Link  https://auth huaweicloud com/authui/federation/websso?domain_id= ?L}cﬂﬁ&\cp:test—é&p\uto[:ﬂ:ia'"
Passo 4 Adicione a seguinte instrugdo ao arquivo de pagina do sistema de gerenciamento empresarial:
<a href="<Login 1ink>"> Huawei Cloud login entry </a>

Passo 5 Faca logon no sistema de gerenciamento empresarial usando sua conta empresarial e clique no
link de logon configurado para acessar a Huawei Cloud.

—-Fim

9.4 SSO de usuario do IAM via SAML

9.4.1 Visao geral do SSO de usuario do IAM via SAML

Huawei Cloud suporta federacdo de identidade com Security Assertion Markup Language
(SAML), que ¢ um padrdo aberto usado por muitos provedores de identidade (IdPs). Durante
a federagdo de identidade, a Huawei Cloud funciona como um provedor de servigos (SP) e as
empresas funcionam como IdPs. A federacdo baseada em SAML permite o logon unico
(SS0O), para que os funcionarios da sua empresa possam fazer logon na Huawei Cloud como
usuarios do [AM.

Esta sec¢do descreve como configurar a federagdo de identidades e como funciona a federagéo
de identidades.

/A CUIDADO

Certifique-se de que o seu IdP empresarial oferega suporte a SAML 2.0.

Configurar a federagao de identidade

A seguir, descrevemos como configurar o seu IdP empresarial € a Huawei Cloud para que
confiem um no outro.
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Figura 9-17 Configura¢do do SSO do usuério do IAM via SAML

Start

Create an IdP entity and Create an IdP entity on Huawei Cloud and
establish a trust exchange metadata files of Huawei Cloud and the
ionshi enterprise IdP.

Configure parameters in enterprise IdP to
determine what information will be sent to
Huawei Cloud during identity federation.

Configure the enterprise
IdP.

Configure an external identity ID on Huawei Cloud
for an IAM user to establish mapping between the
IAM user and enterprise user.

Configure an external
identity ID for an IAM user.

Verify the federated

. Initiate an 55O login request.
login.

(Optional) Configure a Configure the login link in the enterprise IdP for
federated login entry. federated login.

End

1. Criar uma entidade IdP e estabelecer uma relacio de confianca: crie uma entidade

IdP para sua empresa na Huawei Cloud. Em seguida, faga o upload do arquivo de

metadados da Huawei Cloud para o IdP empresarial e faga o upload do arquivo de

metadados do IdP empresarial para a Huawei Cloud.

Figura 9-18 Troca de arquivos de metadados

Enterprise IdP Huawei Cloud

Metadata xml Exchange metadata filos. Metadata xml

2. Configurar o IdP empresarial: configure parametros de IdP empresarial para
determinar quais informacdes podem ser enviadas para a Huawei Cloud.

3. Configurar um ID de identidade externa: estabeleca um mapeamento entre um
usuario do IAM e um usuario empresarial. Quando seu IdP empresarial estabelece acesso
SSO a Huawei Cloud, o usuario empresarial pode fazer logon na Huawei Cloud como o
usuario do IAM com o ID de identidade externa especificado. Por exemplo, se um
usuario empresarial IdP_Test_User for mapeado para o usuario do IAM Alice, o usuario
empresarial IdP_Test User efetuara logon na Huawei Cloud como o usuério do IAM

Alice.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd.



IAM
Guia do usuéario

9 Provedores de identidade

Figura 9-19 Mapeamento de identidades externas para usuarios do IAM

Enterprise users
'{\Ig " 1 Aulhgnt\cate and i
Etca authorize users
Enterprise
IdB
Enterprise 2 Access and use
management system [B50UrCes.
3. Exchange metadata.
5. Convert
enterprise Users
4. Trust each other, into federated users
i Federated
; usgrs
metadata 6. Authenticate and
autharize users
T Access and
Huawei Cloud  use resources.

Verificar o logon federado: verifique se o usuario empresarial pode fazer logon na
Huawei Cloud por meio de SSO.

(Opcional) Configurar uma entrada de logon federada: configure o link de logon
(consulte Figura 9-20) no IdP empresarial para permitir que os usuarios empresariais
sejam redirecionados para a Huawei Cloud a partir do seu sistema de gerenciamento

empresarial.

Figura 9-20 Modelo de logon do SSO

Login Link:

id=2d3abaf17e324 dedbe 6a272e5

=newldP&protocol=saml

http://Domain name of HUAWEI CLOUD's authui service/authuiffederation/websso?domain

i generatedonly after the

{ metadatafile of the |
i enterprise IdP is uploaded. |
9 i

Enterprise management

s = Y system
{" Configure the login link in the / %
i enterprise management system for | —————

{ users to log in to Huawei Cloud

login link

Como funciona a federacao de identidade

Huawei Cloud

Figura 9-21 mostra o processo de federacdo de identidade entre um sistema de gerenciamento

empresarial e a Huawei Cloud.
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Figura 9-21 Como funciona a federacdo de identidade

Enterprise Management System Huawei Cloud

B
| Enterprise IdP m .

|
|
|

@ The IdP authenticates the @ The browser forwards the
user and sends a SAMLwith ~ SAML request to the IdP.
an assertion to the browser.

@ Auser logs in through SSO.

‘ @ |AM looks for the metadata file and

i sends a SAML request fo the browser.

‘ (® The browser forwards the SAML response
| to IAM

® |AM parses the assertion in the

response and issues a token.

@ The login is successful

(11 NOTA

Para visualizar solicitagdes e asser¢des interativas com uma experiéncia melhor, é recomendavel usar o
Google Chrome e instalar o SAML Message Decoder.

Como mostrado em Figura 9-21, o processo de federagdo de identidade é o seguinte:

1. Um usuario abre o link de logon gerado apds a criacdo do IdP no navegador. O
navegador envia uma solicitagdo de SSO para a Huawei Cloud.

2. A Huawei Cloud autentica o usuario no arquivo de metadados do IdP empresarial e
constroi uma solicitagdo SAML para o navegador.

3. O navegador encaminha a solicitacio SAML para o IdP empresarial.

4. O usudrio insere seu nome de usudrio e senha na pagina de logon. Depois que o IdP
empresarial autentica a identidade do usuario, ele constrdi uma asser¢do SAML contendo
os detalhes do usudrio e envia a asser¢do ao navegador como uma resposta SAML.

O navegador responde e encaminha a resposta SAML para a Huawei Cloud.

6. A Huawei Cloud analisa a asser¢@o na resposta SAML, identifica o0 mapeamento do
grupo de usudrios do IAM para o usudrio com base nas regras de conversdo de
identidade e emite um token para o usuario.

7. Ologon do SSO foi bem-sucedido.
L1 NOTA

A afirmagdo deve conter uma assinatura; caso contrario, o logon falhara.

9.4.2 Etapa 1: criar uma entidade IdP

Para estabelecer uma relagdo de confianga entre um IdP empresarial e a Huawei Cloud,
carregue o arquivo de metadados da Huawei Cloud para o IdP empresarial e, em seguida, crie
uma entidade IdP e carregue o arquivo de metadados do IdP empresarial no console do IAM.

Estabelecer uma relacao de confianca entre o IdP empresarial e a Huawei Cloud

Configure o arquivo de metadados da Huawei Cloud no IdP empresarial para estabelecer uma
confianca.
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Passo1 Baixe o arquivo de metadados da Huawei Cloud.

Visite https://auth-intl.huaweicloud.com/authui/saml/metadata.xml (O Google Chrome ¢é
recomendado). Faga o download do arquivo de metadados da Huawei Cloud e defina o nome
do arquivo, por exemplo, SP-metadata.xml.

Passo 2 Faga upload do arquivo de metadados para o servidor de IdP empresarial. Para obter detalhes,
consulte a documentacdo de ajuda do IdP empresarial.

Passo 3 Obtenha o arquivo de metadados do IdP empresarial. Para obter detalhes, consulte a
documentagdo de ajuda do IdP empresarial.

—-Fim

Criar uma entidade IdP na Huawei Cloud
Para criar uma entidade IdP no console do IAM, faga o seguinte:

Passo1 Faga logon no console do IAM, escolha Identity Providers no painel de navegacao e clique
em Create Identity Provider no canto superior direito.

Passo 2 Especifique o nome, o protocolo, o tipo de SSO, o status e a descri¢do da entidade IdP.

Tabela 9-6 Parametros basicos de um IdP

Parametro | Descricao

Name Nome do IdP, que deve ser exclusivo globalmente. Vocé ¢ aconselhado a
usar o nome de dominio.

Protocol Protocolo de IdP. A Huawei Cloud oferece suporte aos protocolos SAML e
OpenlD Connect. Para obter detalhes sobre a federagdo de identidade
baseada em OpenID Connect, consulte 9.5 SSO de usuario virtual via
OpenID Connect.

SSO Type Tipo de IdP. Uma conta pode ter apenas um tipo de IdP. A seguir descreve-
se o tipo de usuario do TAM.

SSO de usuario do IAM: depois que um usudrio federado faz logon na
Huawei Cloud, o sistema mapeia automaticamente o ID de identidade
externa para um usudrio do [AM para que o usuario federado tenha as
permissdes do usuario do IAM mapeado. Uma conta pode ter apenas um
IdP do tipo de usudrio do IAM. Se vocé selecionar o SSO de usuério do
IAM, verifique se criou um usuario do IAM e defina a ID de identidade
externa. Para mais detalhes, consulte 3.1 Cria¢ao de um usuario do IAM.

Status Status do IdP. O valor padrao ¢ Enabled.

Passo 3 Clique em OK.

—Fim

Configurar o arquivo de metadados do IdP empresarial na Huawei Cloud

Vocé pode fazer upload do arquivo de metadados ou editar manualmente os metadados no
console do IAM. Para um arquivo de metadados maior que 500 KB, configure manualmente
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os metadados. Se os metadados tiverem sido alterados, carregue o arquivo de metadados mais
recente ou edite os metadados existentes para garantir que os usuarios federados possam fazer
logon na Huawei Cloud com sucesso.

(11 NOTA

Para obter detalhes sobre como obter o arquivo de metadados de um IdP empresarial, consulte a
documentacdo de ajuda do IdP empresarial.

® Carregar um arquivo de metadados.

a. Clique em Modify na linha que contém o IdP.

b. Clique em Select File e selecione o arquivo de metadados do IdP empresarial.

Figura 9-22 Carregar um arquivo de metadados

Metadata Configuration

The system automatically extracts metadata if the uploaded file is less than or equal to 500 KB. Manually configure the metadata for larger files

Select File

c. Clique em Upload. Os metadados extraidos do arquivo carregado sdo exibidos.
Clique em OK.

m  Se o arquivo de metadados carregado contiver varios IdPs, selecione o IdP que
deseja usar na lista suspensa Entity ID.

m  Se uma mensagem for exibida indicando que nenhum ID de entidade foi
especificado ou que o certificado de assinatura expirou, verifique o arquivo de
metadados e carregue-o novamente ou configure os metadados manualmente.

d. Clique em OK para salvar as configuragdes.

® Configurar metadados manualmente.

a. Clique em Manually configure.

Figura 9-23 Configuracdo manual de metadados

Metadata Configuration

The system automatically extracts metadata if the uploaded file is less than or equal to 500 KB.| Manually configure | the metadata for larger files.

Select File

b. Na caixa de didlogo Configure Metadata, defina os pardmetros de metadados,
como Entity ID, Signing Certificate ¢ SingleSignOnService.

Parametro Obri | Descri¢ao
gato
rio
Entity ID Sim | O identificador exclusivo de um IdP. Digite o

valor de entityID exibido no arquivo de
metadados do IdP empresarial.

Se o arquivo de metadados contiver varios IdPs,
escolha aquele que vocé deseja usar.
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Parametro

Obri
gato
rio

Descricao

Protocol

Sim

Protocolo usado para federagao de identidade
entre um IdP empresarial e SP.

O protocolo ¢ selecionado por padrio.

NameldFormat

Nao

Digite o valor de NameldFormat exibido no
arquivo de metadados do IdP.

Especifica o formato de identificador de nome de
usuario suportado pelo IdP, que ¢ usado para
comunicac¢do entre o IdP e o usuario federado.

Se vocé configurar varios valores, a Huawei
Cloud usa o primeiro valor por padrao.

Signing Certificate

Sim

Insira o valor de <X509Certificate> exibido no
arquivo de metadados do IdP.

Um certificado de assinatura ¢ um certificado de
chave publica usado para verificagdo de
assinatura. Para fins de seguranca, insira uma
chave publica contendo pelo menos 2.048 bits. O
certificado de assinatura ¢ usado durante a
federagdo de identidade para garantir que as
afirmacgdes sejam confiaveis e completas.

Se vocé configurar varios valores, a Huawei
Cloud usa o primeiro valor por padréo.

SingleSignOnSer-
vice

Sim

Digite o valor de SingleSignOnService exibido
no arquivo de metadados do IdP.

Este parametro define como as solicitagdes
SAML sdo enviadas durante o SSO. Ele deve
suportar HTTP Redirect ou HTTP POST.

Se vocé configurar varios valores, a Huawei
Cloud usa o primeiro valor por padrao.

SingleLogoutService

Digite o valor de SingleLogoutService exibido
no arquivo de metadados do IdP.

Este parametro indica o enderego para o qual os
usudrios federados serdo redirecionados apos
encerrarem suas sessoes. Ele deve suportar HTTP
Redirect ou HTTP POST.

Se vocé configurar varios valores, a Huawei
Cloud usa o primeiro valor por padrao.

O exemplo a seguir mostra o arquivo de metadados de um IdP empresarial e os
metadados configurados manualmente.
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Figura 9-24 Arquivo de metadados de um IdP empresarial

o:nesagata™

Figura 9-25 Configuracdo manual de metadados
Extract Metadata

Entity 1D
urn:changyarc Z0om
Protocol
urn:oasis:names:tc:SAML:2.0:protocol
MNameldFormat

urn:oasis:names:tc:SAML:1 1P Ee o =
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Signing Certificate
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MoYW5neWFvMjAwOS5hdXRoMC5jb20wHheNMTkwMTETMDMOMNjA4WhcNMzIwOTIzMDMOM)
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c. Clique em OK para salvar as configuragdes.

9.4.3 Etapa 2: configurar o IdP empresarial

Vocé pode configurar parametros no IdP empresarial para determinar quais informagdes serdo
enviadas para a Huawei Cloud. A Huawei Cloud autentica a identidade federada e atribui
permissdes com base nas informagdes recebidas.

(11 NOTA

Se o tipo de SSO for usuario do IAM, o IdP empresarial devera ter a asser¢io
IAM_SAML_Attributes_xUserld configurada.
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Parametros comuns em um IdP empresarial

Tabela 9-7 Parametros comuns em um IdP empresarial

_Attributes r
edirect_url

usuario federado sera
redirecionado

Parametro Descricao Cenario

IAM_SAML | ID de um usuario de IdP Esse parametro € obrigatdrio quando o

_Attributes_x | empresarial (usuario tipo de SSO € usuario do IAM.

Userld federado) Cada usuario federado é mapeado para
um usuario do IAM. O
IAM_SAML_Attributes_xUserld do
usuario federado ¢é igual ao ID de
identidade externa do usuario do IAM
correspondente.

IAM_SAML | URL de destino para o qual o | Durante o logon do SSO, o usuério

federado sera redirecionado para uma
pagina na Huawei Cloud , por exemplo, a
pagina inicial do Cloud Eye na regido
CN-Hong Kong.

_Attributes_i
dp_id

na Huawei Cloud

IAM_SAML | ID da conta da Huawei Cloud | Esse parametro € obrigatdrio na federagéo
_Attributes_d | a ser federado com o IdP iniciada por IdP empresarial.

omain_id empresarial

IAM_SAML | Nome da entidade IdP criada | Esse parametro € obrigatdrio na federagéo

iniciada por IdP empresarial.

9.4.4 Etapa 3: configurar um ID de identidade externa

Para o tipo de SSO de usuario do IAM, vocé deve configurar um ID de identidade externa
para o usuario do IAM para o qual o usuario federado mapeia na Huawei Cloud. O ID de
identidade externa deve ser igual ao valor IAM_SAML._Attributes_xUserld do usuario de
IdP empresarial (usuario federado). Vocé pode criar um usudario do IAM e configurar um ID
de identidade externa para ele ou alterar o ID de identidade externa de um usuario do IAM

existente.

®  Criar um usuario do IAM e configurar um ID de identidade externa

® Alterar o ID de identidade externa de um usuario existente do IAM

Criar um usuario do IAM e configurar um ID de identidade externa

Passo 1

Passo 2

Passo 3

Faga logon no console do IAM como um administrador.

No console do IAM, escolha Users no painel de navegacdo e clique em Create User no canto

superior direito.

Na area User Details, configure um ID de identidade externa. Para obter detalhes sobre outras
configuracgdes, consulte 3.1 Criaciio de um usuario do IAM.
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Figura 9-26 Configurar um ID de identidade externa

@ et UserDetis

Username Email Address Mobile Number Description External Identity ID Operation

+85 (Chinese... v

(® Add User

—Fim

Alterar o ID de identidade externa de um usuario existente do IAM

Na lista de usuarios do IAM, clique em um nome de usuario ou escolha More > Security
Settings na linha que contém o usuadrio e altere o ID de identidade externa.

Figura 9-27 Alteracdo do ID de identidade externa de um usudrio do IAM existente

Jzers | Alice
Username Alice
Status Enabled ﬁ
Description - ﬁ

External Identity ID  |dP_user_id ﬁ Tj'

9.4.5 Etapa 4: verificar o logon federado

Verificar o logon federado

Os usudrios federados podem iniciar um logon a partir do IdP ou SP.

® [Iniciar um logon a partir de um IdP, por exemplo, Servicos de Federacdo do Active
Directory (AD FS) de Microsoft ou Shibboleth.

® Iniciar um logon a partir do SP (HUAWEI CLOUD). Vocé pode obter o link de logon na
pagina de detalhes do IdP no console do IAM.

O método de logon iniciado pelo IdP depende do IdP. Para obter detalhes, consulte a
documentacao de ajuda do IdP. Esta se¢@o descreve como iniciar um logon a partir do SP.

Passo1 Efetue logon como um usudrio federado.

Na pagina Identity Providers do console do IAM, clique em View na linha que contém o IdP.
Clique em [0 para copiar o link de logon exibido na area Basic Information, abra o link
usando um navegador e digite o nome de usuario e a senha usados no sistema de
gerenciamento empresarial.
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IAM lentity P d View Identity Provider Information

Basic Information
Users

Name
User Groups

Permissions v Protocol SAML

Projects SSOType  Virtual user
Agencies

Status Enabled
Identity Providers

Description
Security Settings

Login Link l ht com/authui /websso?domain_id=, &protocol=saml [T

Passo 2 Verifique se o usuario federado estd fazendo logon como um usudrio do TAM.

—Fim

Redirecionamento para uma regido ou servico especificado

Vocé pode especificar a pagina de destino para a qual o usuario federado sera redirecionado
apos o logon, por exemplo, a pagina inicial do Cloud Eye na regido CN-Hong Kong.

® Configurar o link de logon no SP

Combine o link de logon obtido no console com o URL especificado usando o formato
Login link&service=Specified URL. Por exemplo, se o link de logon obtido for https://
auth.huaweicloud.com/authui/federation/websso?
domain_id=XXX&idp=XXX&protocol=saml ¢ o URL especificado for https://
console-intl.huaweicloud.com/ces/?region=ap-southeast-1, o link de logon
configurado no SP sera https://auth.huaweicloud.com/authui/federation/websso?
domain_id=XXX&idp=XXX&protocol=saml&service=https://console-
intL.huaweicloud.com/ces/?region=ap-southeast-1

® Configurar o link de logon no IdP

Configure IAM_SAML_Attributes redirect url (o URL para o qual sera
redirecionado) na asser¢do SAML do IdP empresarial.

9.4.6 (Opcional) Etapa 5: configurar uma entrada de logon
federado no IdP empresarial

Configure uma entrada de logon federada no IdP empresarial para que os usuarios
empresariais possam usar o link de logon para acessar a Huawei Cloud.

(1 NOTA

Se vocé ndo quiser configurar a entrada de logon no seu sistema de gerenciamento empresarial, pule esta
secdo. A Huawei Cloud fornece uma entrada de logon para usuérios federados. Para obter detalhes sobre
o logon, consulte Fazer logon como um usuario federado.

Pré-requisitos

® Uma entidade IdP foi criada na Huawei Cloud, e o link de logon para o IdP esta
disponivel. Para mais detalhes, consulte 9.4.2 Etapa 1: criar uma entidade IdP.

® A entrada de logon para fazer logon na Huawei Cloud foi configurada no sistema de
gerenciamento empresarial.
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Procedimento

Passo1 Faga logon no console do IAM. No painel de navegacao, escolha Identity Providers.

Passo 2 Clique em View na linha que contém o IdP.

Figura 9-28 Visualizacdo de detalhes do IdP
Identity Providers @

Ensure that you choose a trusted identity provider to control user access to HUAWEI CLOUD.

Name J= Description |= Protocol Status |=

test-A - SAML Enabled

test-B - OpeniD Connect Enabled

Passo 3 Copie o link de logon clicando em I na linha Login Link.

Figura 9-29 Copia do link de logon

View Identity Provider Information

Basic Information

Name test-A
Protocol SAML

Status Enabled

Login Link  httpsy//auth.huaweicloud.com/authui/federation/websso?domain_id= 79d00&idp=test-A&protocol=sam

Passo 4 Adicione a seguinte instrugdo ao arquivo de pagina do sistema de gerenciamento empresarial:

<a href="<Login 1ink>"> Huawei Cloud login entry </a>

Passo 5 Faga logon no sistema de gerenciamento empresarial usando sua conta empresarial e clique no
link de logon configurado para acessar a Huawei Cloud.

—--Fim

9.5 SSO de usuario virtual via OpenID Connect

9.5.1 Visdo geral do SSO de usudrio virtual via OpenID Connect

Esta se¢do descreve como configurar a federagdo de identidades e como funciona a federagéo
de identidades.

Configurar a federagao de identidade

A seguir, descrevemos como configurar o seu IdP empresarial ¢ a Huawei Cloud para que
confiem um no outro.

1. Criar uma entidade IdP e estabelecer uma relacio de confianca: crie credenciais
OAuth 2.0 no IdP empresarial. Na Huawei Cloud, crie uma entidade IdP e estabeleca
uma relagdo de confianga entre os dois sistemas.
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Configurar regras de conversao de identidade: configure regras de conversdo de
identidade na Huawei Cloud para mapear os usuarios, grupos de usuarios e permissdes
no IdP empresarial para a Huawei Cloud.

Configurar uma entrada de logon federada: configure o link de logon no IdP
empresarial para permitir que os usuarios empresariais sejam redirecionados para a
Huawei Cloud a partir do seu sistema de gerenciamento empresarial.

Como funciona a federa¢ao de identidade

Figura 9-30 mostra o processo de federagdo de identidade entre um sistema de gerenciamento
empresarial e a Huawei Cloud.

Figura 9-30 Como funciona a federacdo de identidade

Enterprise Management System Huawei Cloud

Enterprise |dP

| m | -

@ The IdP authenticates the (3 The browser
user and sends a response forwards the request /
containing an ID token to the to the IdP. ——
browser.

A ™ @ Auser logs in through SSO.

‘ @ |AM sends an OpenlD Connect
‘ authorization request to the browser.
|

(3 The browser forwards the response to IAM

® |AM issues a token.

Browser @ The login is successful

O processo de federagdo de identidade ¢ o seguinte:

1.

Um usuario abre o link de logon obtido no console do IAM no navegador. O navegador
envia uma solicitacdo de SSO para a Huawei Cloud.

A Huawei Cloud autentica o usuario em relacao a configuragdo do IdP empresarial e
constréi uma solicitagdo de OpenlD Connect para o navegador.

O navegador encaminha a solicitagdo de OpenlD Connect para o IdP empresarial.

O usuario insere seu nome de usudrio e senha na pagina de logon exibida no IdP
empresarial. Depois que o IdP empresarial autentica a identidade do usuario, ele constroi
um token de ID contendo as informagdes do usudrio e envia o token de ID para o
navegador como uma resposta de autorizagdo de OpenID Connect.

O navegador responde e encaminha a resposta de OpenID Connect para a Huawei Cloud.

A Huawei Cloud analisa o token de ID na resposta de OpenlD Connect, identifica o
mapeamento do grupo de usudrios do IAM para o usuario com base nas regras de
conversdo de identidade e emite um token para o usuario.

O logon do SSO foi bem-sucedido.
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9.5.2 Etapa 1: criar uma entidade I1dP

Para estabelecer uma relag@o de confianga entre um IdP empresarial e a Huawei Cloud, defina
os URLs de redirecionamento do usuario e crie credenciais OAuth 2.0 no IdP empresarial. No
console do IAM, crie uma entidade IdP e configure as informagdes de autorizagdo.

Pré-requisitos

® O administrador empresarial criou uma conta na Huawei Cloud, criou grupos de usudrios
e atribuiu-lhes permissdes no IAM. Para mais detalhes, consulte 4.1 Cria¢do de um
grupo de usudrios e atribuiciao de permissdes. Os grupos de usuarios criados no [AM
serdo mapeados para usuarios federados para que os usuarios federados possam obter as
permissdes dos grupos de usudrios para usar os recursos da Huawei Cloud.

® O administrador empresarial leu a documentagao de ajuda do IdP empresarial ou
entendeu como usar o IdP empresarial. As configuracdes de diferentes IdPs empresariais
sdo muito diferentes, portanto ndo sdo descritas neste documento. Para obter detalhes
sobre como obter credenciais OAuth 2.0 de um IdP empresarial, consulte a
documentagdo de ajuda do IdP.

Criar credenciais OAuth 2.0 no IdP empresarial

Passo1 Defina URIs de redirecionamento https://auth.huaweicloud.com/authui/oidc/redirect e
https://auth.huaweicloud.com/authui/oidc/post no IdP empresarial para que os usuarios
possam ser redirecionados para o IdP de OpenID Connect na Huawei Cloud.

Passo 2 Obtenha as credenciais OAuth 2.0 do IdP empresarial.

—Fim

Criar uma entidade IdP na Huawei Cloud

Crie uma entidade IdP e configure as informagdes de autorizagdo no IAM para estabelecer
uma relag@o de confianga entre o IdP empresarial e o IAM.

Passo1 Faga logon no console do IAM, escolha Identity Providers no painel de navegacéo e clique
em Create Identity Provider no canto superior direito.

Passo 2 Digite um nome de IdP, selecione OpenID Connect ¢ Enabled e clique em OK.

(11 NOTA

O nome do IdP deve ser exclusivo na sua conta. Vocé é aconselhado a usar o nome de dominio.

—-Fim

Configurar informagoes de autorizacao na Huawei Cloud

Passo1 Clique em Modify na coluna Operation da linha que contém o IdP que vocé deseja
modificar.

Passo 2 Selecione um tipo de acesso.
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Tabela 9-8 Descricao do tipo de acesso

Tipo de acesso Descricao

Programmatic access and | ® Programmatic access: os usudrios federados podem usar
management console ferramentas de desenvolvimento (incluindo APIs, CLI e
access SDKs) que suportam autenticacdo de chave para acessar a
Huawei Cloud.

® Management console access: os usuarios federados podem
fazer logon na Huawei Cloud usando seus proprios nomes
de usuario e senhas.
Selecione esse tipo de acesso se quiser que 0s usuarios
acessem a Huawei Cloud por meio de SSO.

Programmatic access Os usuarios federados s6 podem usar ferramentas de
desenvolvimento (incluindo APIs, CLI e SDKs) que suportem
autenticacdo de chave para acessar a Huawei Cloud.

Passo 3 Especifique as informagdes de configuragdo.

Tabela 9-9 Informagdes de configuragdo

Parametro Descricao

Identity Provider URL do IdP de OpenID Connect.

URL Defina-o como o valor de issuer em Openid-configuration.

NOTA
Openid-configuration indica um URL definido em OpenID Connect,
contendo configuragdes de um IdP empresarial. O formato do URL ¢
https://{base URL}/.well-known/openid-configuration, em que base URL
¢ definido pelo IdP empresarial. Por exemplo, o Openid-configuration do
Google ¢ https://accounts.google.com/.well-known/openid-configuration.

Client ID ID de um cliente registrado com o IdP de OpenID Connect. O ID
do cliente ¢ uma credencial OAuth 2.0 criada no IdP
empresarial.

Authorization Ponto de extremidade de autoriza¢do do IdP de OpenID Connect.
Endpoint Defina-o como o valor de authorization_endpoint em Openid-
configuration.

Esse parametro so sera necessario se vocé definir Access Type
como Programmatic access and management console access.

Scopes Escopos das solicitagdes de autorizag@o. openid ¢ selecionado por
padrao.

Esse parametro so sera necessario se vocé definir Access Type
como Programmatic access and management console access.

Valores enumerados:
® openid
® cmail

® profile
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Passo 4

Parametro Descricao
Response Type Tipo de resposta de solicitagdes de autorizagdo. O valor padrdo ¢é
id_token.

Esse pardmetro s6 serd necessario se vocé definir Access Type
como Programmatic access and management console access.

Response Mode Modo de resposta das solicitagdes de autorizagdo. As opgdes
incluem form_post ¢ fragment. form_post é recomendado.

® form_post: se este modo estiver selecionado, defina o URL de
redirecionamento para https://auth.huaweicloud.com/authui/
oidc/post no IdP empresarial.

® fragment: se este modo estiver selecionado, defina o URL de
redirecionamento para https:/auth.huaweicloud.com/authui/
oidc/redirect no IdP empresarial.

Esse parametro so sera necessario se vocé definir Access Type
como Programmatic access and management console access.

Signing Key Chave publica usada para assinar o token de ID do IdP de OpenID
Connect. Para fins de seguranga da conta, altere a chave de
assinatura periodicamente.

Clique em OK.

—Fim

Verificar o logon federado

Passo 1

Passo 2

Clique no link de logon exibido na pagina de detalhes do IdP e verifique se a pagina de logon
do servidor de IdP empresarial ¢ exibida.

1. Na pagina Identity Providers, clique em Modify na coluna Operation do provedor de
identidade.

2. Copie o link de logon exibido na pagina Modify Identity Provider e visite o link
usando um navegador.

3. Sea pagina de logon do IdP empresarial ndo for exibida, verifique as configuragdes do
IdP e do servidor do IdP empresarial.
Digite o nome de usudrio e a senha de um usuério que foi criado no sistema de gerenciamento

empresarial.

®  Se o logon for bem-sucedido, adicione o link de logon ao sistema de gerenciamento
empresarial.

®  Se o logon falhar, verifique o nome de usudrio e a senha.
L1 NOTA

Os usuarios federados s6 podem acessar a Huawei Cloud por padrio. Para atribuir permissdes a usuarios
federados, configure regras de conversdo de identidade para o IdP. Para mais detalhes, consulte 9.5.3
Etapa 2: configurar regras de conversao de identidade.

——Fim
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Operacgoes relacionadas

®  Visualizar informagdes de IdP: na lista de IdP, clique em View na linha que contém o IdP
e exiba suas informagdes basicas, configuragdo de metadados e regras de conversdo de
identidade.

(1 NOTA

Para modificar a configuragdo de um IdP, clique em Modify na parte inferior da pagina de
detalhes.
® Modificar um IdP: na lista do IdP, clique em Modify na linha que contém o IdP e, em
seguida, altere seu status ou modifique a descri¢ao, os metadados ou as regras de
conversao de identidade.

®  Excluir um IdP: na lista do IdP, clique em Delete na linha que contém o IdP e clique em
Yes na caixa de didlogo exibida.

Procedimento de acompanhamento

® Configure regras de conversdo de identidade para mapear usuarios de IdP empresarial
para grupos de usudrios do IAM e atribua permissdes aos usudrios. Para mais detalhes,
consulte 9.5.3 Etapa 2: configurar regras de conversao de identidade.

® Configure o sistema de gerenciamento empresarial para permitir que os usuarios acessem
a Huawei Cloud por meio do SSO. Para mais detalhes, consulte 9.5.4 (Opcional) Etapa
3: configurar o link de logon no sistema de gerenciamento empresarial.

9.5.3 Etapa 2: configurar regras de conversao de identidade

Os usudrios federados sdo nomeados FederationUser por padrdo na Huawei Cloud. Esses
usudrios s6 podem fazer logon na Huawei Cloud e ndo tém outras permissdes. Voc€ pode
configurar regras de conversao de identidade no console do IAM para obter o seguinte:

®  Exiba usudrios empresariais com nomes diferentes na Huawei Cloud.

® Atribua permissdes aos usuarios empresariais para usar os recursos da Huawei Cloud
mapeando esses usuarios para grupos de usuarios do IAM. Certifique-se de ter criado os
grupos de usudrios necessarios. Para mais detalhes, consulte 4.1 Criacdo de um grupo
de usuadrios e atribuicdo de permissoes.

(11 NOTA

® As modificagdes nas regras de conversdo de identidade entrardo em vigor na proxima vez que os
usudrios federados fizerem logon.

® Para modificar as permissdes de um usuario, modifique as permissdes do grupo de usuarios ao qual
o usuario pertence. Em seguida, reinicie o IdP empresarial para que as modificagdes tenham efeito.

Pré-requisitos

Uma entidade IdP foi criada e o link de logon do IdP esta acessivel. (Para obter detalhes sobre
como criar ¢ verificar uma entidade IdP, consulte 9.5.2 Etapa 1: criar uma entidade IdP.)

Procedimento

Se vocé configurar regras de conversdo de identidade clicando em Create Rule, o IAM
convertera os parametros de regra para o formato JSON. Como alternativa, vocé pode clicar
em Edit Rule para configurar regras no formato JSON. Para mais detalhes, consulte 9.6
Sintaxe das regras de conversao de identidade.
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®  Criar regras

a.

Faga logon no console do IAM como administrador. No painel de navegacao,

escolha Identity Providers.

Na lista de IdP, clique em Modify na linha que contém o IdP.

Na area Identity Conversion Rules, clique em Create Rule. Em seguida,

configure as regras na caixa de didlogo Create Rule.

Figura 9-31 Criar regras

Identity Conversion Rules ()

View Rule | Edit Rule||Create Rule
“ Cancel

Figura 9-32 Definir parametros

X
Create Rule
Usemame
User Groups v
Rule Conditions
Conditions available for addition: 9
Attribute Condition Value Operation
__NAMEID__ any_one_of - Delete
® add
n Cancel
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Tabela 9-10 Descrigao do parametro

Paramet | Descri¢ao Observagoes
ro
Usernam | Nome de Para distinguir os usuarios federados dos usuarios
e usuario de da Huawei Cloud, é recomendavel definir o nome
usuarios de usuario como FederationUser-/dP_XXX. IdP
federados na indica um nome de IdP, por exemplo, AD FS ou
Huawei Cloud. | Shibboleth. XXX indica um nome personalizado.
AVISO
® O nome de usuario de cada usuario federado deve
ser exclusivo no mesmo IdP. Os usuarios federados
com os mesmos nomes de usuario no mesmo IdP
serdo mapeados para o mesmo usuario do IAM na
Huawei Cloud.
® O nome de usuario s6 pode conter letras, digitos,
espagos, hifens (-), sublinhados () e pontos (.). Ele
ndo pode comegar com um digito e ndo pode conter
os seguintes caracteres especiais: ", \", \\, \n, \r
User Grupos de Os usuarios federados herdardo permissoes de seus
Groups usuarios aos grupos de usuarios. Vocé pode selecionar um
quais os grupo de usuarios que ja foi criado.
usuarios
federados
pertencem na
Huawei Cloud.
Rule Condi¢des que | Os usuarios federados que ndo atendem a essas
Conditio | um usuario condigdes ndo podem acessar a Huawei Cloud.
ns federado deve Vocé pode criar no maximo 10 condigdes para
atender para uma regra de conversao de identidade.
obter NOTA
permissdes dos ® Uma regra de conversdo de identidade pode ter
grupos de vérias condigdes. Ela s6 entra em vigor se todas as
usuarios condi¢des forem atendidas.
selecionados.

® Um IdP pode ter varias regras de conversdo de
identidade. Se um usuario federado ndo atender a
nenhuma das condigdes, o usudrio sera negado a
acessar a Huawei Cloud.

Por exemplo, defina uma regra de conversdo de identidade para administradores no
sistema de gerenciamento empresarial.

m  Nome de usuario: FederationUser-IdP_admin

m  Grupo de usuarios: admin

m  Condicdo daregra:.  NAMEID _(atributo), any_one_of (condi¢do) e
000000001 (valor).

Somente o usudrio com ID 000000001 ¢ mapeado para o usuario do IAM
FederationUser-IdP_admin e herda permissdes do grupo de usuarios admin.

Na caixa de didlogo Create Rule, clique em OK.
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e. Na pagina Modify Identity Provider, clique em OK.
® [Editar regras

a. Facalogon no console do IAM como administrador. No painel de navegagao,
escolha Identity Providers.

b. Nalista de IdP, clique em Modify na linha que contém o IdP.
c. Na area Identity Conversion Rules, clique em Edit Rule.

d.  Edite as regras de conversdo de identidade no formato JSON. Para mais detalhes,
consulte 9.6 Sintaxe das regras de conversao de identidade.

Clique em Validate para verificar a sintaxe das regras.

f.  Se aregra estiver correta, clique em OK na caixa de didlogo Edit Rule e clique em
OK na pagina Modify Identity Provider.

Se for exibida uma mensagem indicando que o arquivo JSON esta incompleto,
modifique as instrugdes ou clique em Cancel para cancelar as modificagdes.

Verificar permissoes de usuario federado

Depois de configurar as regras de conversao de identidade, verifique as permissodes dos
usuarios federados.

Passo1 Efetue logon como um usudrio federado.

Na pagina Identity Providers do console do IAM, clique em View na linha que contém o IdP.

Clique em OO para copiar o link de logon exibido na area Basic Information, abra o link
usando um navegador e digite o nome de usuario e a senha usados no sistema de
gerenciamento empresarial.

Passo 2 Verifique se o usuario federado tem as permissdes atribuidas ao seu grupo de usuarios.

Por exemplo, configure uma regra de conversdo de identidade para mapear o usuario federado
ID1 para o grupo de usuarios admin para que o ID1 tenha permissdes completas para todos
os servicos de nuvem. No console de gerenciamento, selecione um servico de nuvem e
verifique se vocé pode acessar o servico.

—Fim

Operagoes relacionadas

Exibir regras de conversdo de identidade: clique em View Rule na pagina Modify Identity
Provider. As regras de conversdo de identidade sdo exibidas no formato JSON. Para obter
detalhes sobre o formato JSON, consulte Sintaxe das regras de conversao de identidade.

9.5.4 (Opcional) Etapa 3: configurar o link de logon no sistema de
gerenciamento empresarial

Configure uma entrada de logon federada no IdP empresarial para que os usuarios
empresariais possam usar o link de logon para acessar a Huawei Cloud.

(11 NOTA

Se nenhum link de logon tiver sido configurado em seu sistema de gerenciamento empresarial, os
usudrios federados em sua empresa poderdo fazer logon na Huawei Cloud por meio da pagina de logon
da Huawei Cloud. Para mais detalhes, consulte Fazer logon como um usuéario federado.
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Pré-requisitos

® Uma entidade de IdP foi criada na Huawei Cloud. Para obter detalhes sobre como criar
uma entidade de IdP, consulte 9.3.2 Etapa 1: criar uma entidade IdP.

® A entrada de logon para fazer logon na Huawei Cloud foi configurada no sistema de
gerenciamento empresarial.

Procedimento

Passo1 Faga logon no console do IAM. No painel de navegacao, escolha Identity Providers.

Passo 2 Clique em View na linha que contém o IdP.

Figura 9-33 Visualizagdo de detalhes do IdP
Identity Providers ®

Ensure that you choose a trusted identity provider to control user access to HUAWEI CLOUD

1AM

Users

User Groups

Permissions

Name [z Description {= Protocol Status =
Projects

test-A - SAML Enabled

Agencies

test-B - OpeniD Connect Enabled View | Modify | Delete
identity Providers

Passo 3 Copie o link de logon clicando em I na linha Login Link.

Figura 9-34 Copia do link de logon

View Identity Provider Information

Basic Information

Name test-A

Protocol SAML

Status Enabled

Description

Login Link https://auth huaweicloud.com/authui/federation/websso?domain_id= 79d00&idp=test-A&protocol=sa '"

Passo 4 Adicione a seguinte instrugdo ao arquivo de pagina do sistema de gerenciamento empresarial:

<a href="<Login link>"> Huawei Cloud login entry </a>

Passo 5 Faca logon no sistema de gerenciamento empresarial usando sua conta empresarial e clique no
link de logon configurado para acessar a Huawei Cloud.

—Fim

9.6 Sintaxe das regras de conversao de identidade

Uma regra de conversdo de identidade ¢ um objeto JSON que pode ser modificado. O

seguinte ¢ um exemplo de objeto JSON:
[
{
"local": [
{

"<user> or <group> or <groups>"
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] 4

"remote": [

"<condition>"

]

Descrigdo do parametro:

® local: informagdes de identidade de um usudrio federado mapeado para o IAM. O valor
desse campo pode conter espacos reservados, como {0...n}. Os atributos {0} e {1}
representam o primeiro e o segundo atributos remotos das informacdes do usuario,

respectivamente.

® remote: informagdes sobre um usuario federado do IdP. Esse campo ¢ uma expressao
que consiste em atributos e operadores de assercdo. O valor deste campo é determinado

pela assergao.

—  condition: condi¢des para que a regra de conversdo de identidade entre em vigor.

Os trés tipos de condigdes a seguir sdo suportados:

m  empty: a regra corresponde a todas as declaragdes que contém o tipo de
atributo. Essa condi¢@o ndo precisa ser especificada. O resultado da condicdo é

o argumento que € passado como entrada.

m  any_one_of: a regra ¢ correspondida somente se qualquer uma das cadeias de
caracteres especificadas aparecer no tipo de atributo. O resultado da condigdo é
Boolean, ndo o argumento que € passado como entrada.

m  not_any_of: aregra ndo é correspondida se qualquer uma das cadeias de
caracteres especificadas aparecer no tipo de atributo. O resultado da condigdo ¢
Boolean, ndo o argumento que ¢ passado como entrada.

AVISO

As informagdes do usuario mapeadas para o IAM podem conter apenas letras, digitos,
espacos, hifens (-), sublinhados (_) e pontos (.) e ndo podem comegar com um digito.

Exemplos da condi¢cao empty

A condig@o empty retorna cadeias de caracteres para substituir os atributos locais {0..n}.

® No exemplo a seguir, o nome de usudrio de um usuario federado serd "o valor do
primeiro atributo remoto+tespago+o valor do segundo atributo remoto" no IAM, ou seja,
FirstName LastName. O grupo ao qual o usudrio pertence é o valor do terceiro atributo

remoto Group. Este atributo tem apenas um valor.
[
{
"local": [

{

"user": {

"name": "{0} {1}"
}
by
{
"group": {
"name": "{2}"

}
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] ’

"remote": [

{
"type": "FirstName"

}I

{
"type": "LastName"

}I

{
"type": "Group"

]

Se a seguinte asser¢do (simplificada para facilitar a compreensao) for recebida, o nome
de usudrio do usuario federado sera John Smith e o usuario so pertencera ao grupo
admin.

{FirstName: John}
{LastName: Smith}
{Group: admin}
® Sec um usuario federado pertencer a varios grupos de usuarios no IAM, a regra de
conversdo de identidade podera ser configurada da seguinte maneira:

No exemplo a seguir, o nome de usudrio de um usuario federado serd "o valor do
primeiro atributo remoto+tespago+o valor do segundo atributo remoto" no IAM, ou seja,
FirstName LastName. Os grupos aos quais o usudrio pertence sdo o valor do terceiro
atributo remoto Groups.

[

"local": [
{
"user": {
"name": "{0} {(1}"
}
}I
{
"group": {
"name": "{2}"
}
}
]I
"remote": [
{
"type": "FirstName"
}I
{
"type": "LastName"
}I
{
"type": "Groups"

]
Se a assercdo a seguir for recebida, o nome de usuario do usuario federado sera John
Smith e o usuario pertencerd aos grupos admin e manager.

{FirstName: John}
{LastName: Smith}
{Groups: [admin, manager]}
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Exemplos das condi¢des "any one of" e "not any of"

Ao contrario da condigao empty, as condi¢des any one of ¢ not any of retornam valores
Boolean. Esses valores nio serdo usados para substituir os atributos locais. No exemplo a
seguir, apenas {0} sera substituido pelo valor retornado da primeira condi¢do empty no bloco
remote. O valor do group ¢ fixo como admin.

® O nome de usuario do usudrio federado no IAM ¢ o valor do primeiro atributo remoto,
ou seja, UserName. O usuario federado pertence ao grupo admin. Essa regra entra em

vigor somente para usudrios que sao membros do grupo idp_admin no IdP.

[
{

"local": [
{
"user": {
"name": "{0}"
}
}l
{
"group": {
"name": "admin"
}
}
]l
"remote": [
{
"type": "UserName"
}l
{
"type": "Groups",

"any one of": [
"idp_admin"

]

]

®  Se um usudrio federado pertencer a varios grupos de usudrios no [AM, a regra de
conversdo de identidade podera ser configurada da seguinte maneira:
O nome de usudrio do usuério federado no IAM ¢ o valor do primeiro atributo remoto,

ou seja, UserName. O usudrio federado pertence aos grupos admin e manager. Essa
regra entra em vigor somente para usuarios que sdo membros do grupo idp_admin no

1dP.
[
{
"local": [
{
"user": {
"name": "{0}"
}
by
{
"group": {
"name":"admin"
}
by
{
"group": {
"name" : "manager"
}
}
1,
"remote": [
{
"type": "UserName"
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"type": "Groups",
"any one of": [
"idp_admin"

]

A assercdo a seguir indica que o usudrio federado John Smith é membro do grupo

idp_admin. Portanto, o usuario pode acessar a Huawei Cloud.
{UserName: John Smith}

{Groups: [idp user, idp admin, idp_agency]}

A assercdo a seguir indica que o usudrio federado John Smith ndo é membro do
grupo idp_admin. Portanto, a regra ndo entra em vigor para o Usuario e o usuario

ndo pode acessar a Huawei Cloud.
{UserName: John Smith}
{Groups: [idp user, idp_agency]}

Exemplo de condi¢ao contendo uma expressao regular

Vocé pode adicionar "regex': true a uma condicdo para calcular resultados usando uma
expressdo regular.

Esta regra entra em vigor para qualquer usudrio cujo nome de usudrio termine com
@mail.com. O nome de usudrio de cada usudrio federado aplicavel ¢ UserName no IAM e o
usuério pertence ao grupo admin.

[

"local": [
{
"user": {
llname": II{O}"
}
}I
{
"group": {
"name": "admin"
}
}
]I
"remote": [
{
"type": "UserName"
}I
{
"type": "Groups",

"any one of": [
".*@mail.com$"
] 4

"regex": true

Exemplos de condi¢des combinadas

Varias condi¢des podem ser combinadas usando o operador 16gico AND.

Essa regra entra em vigor somente para os usudrios federados que néo pertencem ao grupo de
usudrios idp_user ou idp_agent no IdP. O nome de usuario de cada usuério federado
aplicavel é UserName no 1AM e o usudrio pertence ao grupo admin.
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"local": [
{
"user": {
llname": II{O}"
}
}I
{
"group": |
"name": "admin"
}
}
]I
"remote": [
{
"type": "UserName"
}I
{
"type": "Groups",
"not_any of": [
"idp user"

]

"type": "Groups",

"not_any of": [
"idp agent"

]

]
A regra anterior € equivalente a seguinte:

[

"local": [
{
"user": {
"name": "{0}"
}
}I
{
"group": {
"name": "admin"
}
}
:|I
"remote": [
{
"type": "UserName"
}I
{
"type": "Groups",

"not any of": [
"idp user",
"idp agent"

Exemplos de regras combinadas

Se varias regras forem combinadas, os métodos para correspondéncia de nomes de usudrios e

grupos de usuarios serdo diferentes.
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O nome de um usuario federado sera o nome de usuario correspondente na primeira regra que
entrar em vigor, € o usuario pertencera a todos os grupos correspondentes em todas as regras

que entrarem em vigor. Um usuario federado s6 pode fazer logon se pelo menos uma regra

entrar em vigor para corresponder ao nome de usudrio. Para facilitar a compreensao, as regras

de nome de usuario e grupo de usuarios podem ser configuradas separadamente.

No exemplo a seguir, as regras entram em vigor para usuarios no grupo idp_admin. O nome

de usuario de cada usuario federado aplicavel ¢ UserName no IAM e o usuario pertence ao

grupo admin.

[

]

"local": [
{
"user": {
"name": "{0}"
}
}
:|I
"remote": [
{
"type": "UserName"
}
]
"local": [
{
"group": {
"name": "admin"
}
}
:|I
"remote": [
{
"type": "Groups",

"any one of": [
"idp admin"

]

A assercdo a seguir indica que o usudrio John Smith ¢ membro do grupo idp_admin no IdP e,

portanto, atende as regras. O nome de usuario desse usudrio sera John Smith no [IAM e o

usuério pertencera ao grupo admin.

{UserName:

John Smith}

{Groups: [idp user, idp admin,

idp_agency]}
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Agente identificador personalizado

10.1 Ativagao do acesso ao corretor de identidade personalizado com uma agéncia
10.2 Criac¢do de um FederationProxyUrl usando uma agéncia
10.3 Ativagdo do acesso ao corretor de identidade personalizado com um token

10.4 Criacao de um FederationProxyUrl usando um token

10.1 Ativacao do acesso ao corretor de identidade
personalizado com uma agéncia

Se o IdP da sua empresa nio for compativel com SAML ou OpenID Connect, voc€ podera
criar um corretor de identidade personalizado para permitir o acesso & Huawei Cloud. Vocé
pode escrever e executar codigo para gerar um URL de logon. Os usuarios da sua empresa
podem usar o URL para fazer logon na Huawei Cloud. Os usudrios serdo autenticados pelo
seu IdP empresarial.

(11 NOTA

Se o seu IdP empresarial for compativel com SAML ou OpenID Connect, configure a federagao de
identidade para permitir que os usuarios da sua empresa acessem a Huawei Cloud por meio do SSO.

Pré-requisitos
® Sua empresa tem um sistema de gerenciamento empresarial.

®  Vocé registrou uma conta (por exemplo, DomainA) na Huawei Cloud como um
administrador empresarial e criou um grupo de usuarios (por exemplo, GroupC) e
atribuiu a ele a fungdo Agent Operator. (Para obter detalhes, consulte Criacao de um
grupo de usudrios e atribuicio de permissoes.)

Procedimento

Passo1 Use a conta DomainA para criar um usuario do IAM (por exemplo, UserB) e adicione o
usuario ao GroupC seguindo as instrugdes em Adiciio de usudrios a um grupo de usuarios.
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Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

(11 NOTA

Certifique-se de que o usuario do IAM possa acessar programaticamente os servicos da Huawei
Cloud. Para obter detalhes sobre como alterar o tipo de acesso, consulte 3.4 Visualizagdo ou
modificacdo das informacées do usuario do IAM.

Configure a chave de acesso (recomendado) ou o nome de usudrio e senha de UserB no
arquivo de configuragdo do seu IdP empresarial para que o usuario possa obter um token para
chamar APIs. Para seguranga da conta, criptografe a senha e a chave de acesso antes de
armazena-las.

No painel de navegacgdo do console do IAM, escolha Agencies. Em seguida, clique em
Create Agency no canto superior direito.

Defina os pardmetros da agéncia.

Por exemplo, defina o nome da agéncia como testagency, o tipo de agéncia como Account ¢
delegue conta como DomainA. Defina o periodo de validade e clique em Next.

Figura 10-1 Criar uma agéncia

< Create Agency

Agency Name testagency

Agency Type (® Account
Delegate another HUAWEI CLOUD account to perform operations on your resources
Cloud service
Delegate a cloud service to access your resources in other cloud services.

Delegated Account DomainA
validity Period Unlimited -

Description

Defina o escopo de autorizagdo e selecione as permissdes que deseja conceder a agéncia.

No IdP empresarial, crie um grupo de usuarios chamado testagency (mesmo que o nome da
agéncia criada em Passo 4), adicione usudrios empresariais ao grupo e conceda aos usuarios
permissdes para fazer logon na Huawei Cloud por meio de um corretor de identidade
personalizado. Para obter detalhes, consulte a documentagéo do IdP empresarial.

Depois que um usuario empresarial fizer logon no sistema de gerenciamento empresarial, o
usuario poderd acessar o corretor de identidade personalizado do IdP empresarial
selecionando uma agéncia na lista de agéncias. O usuario pode obter a agéncia do
administrador de seguranca ou do usuario raiz. Para obter detalhes, consulte a documentacao
do sistema de gerenciamento empresarial.

(11 NOTA

As agéncias do corretor de identidade devem existir na Huawei Cloud e ter os mesmos nomes que
alguns grupos de usudrios criados no IdP empresarial.
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Passo 8

Passo 9

Passo 10

O corretor de identidade personalizado usa o token de userB para chamar a API POST /
v3.0/0S-CREDENTIAL/securitytokens usada para obter um token de seguranga
temporario. Para obter detalhes, consulte Obtencao de uma chave de acesso temporaria e
de um securityToken por meio de uma agéncia.

(1 NOTA

Ao obter um securityToken com uma agéncia, defina o pardmetro session_user.name no corpo da
solicitagdo.

O corretor de identidade personalizado usa a chave de acesso temporaria, o token de
seguranca e o nome de dominio global do IAM (iam.myhuaweicloud.com) para chamar a API
POST /v3.0/0S-AUTH/securitytoken/logintokens para obter um loginToken. O valor de X-
Subject-LoginToken no cabegalho da resposta ¢ um loginToken. Para obter detalhes,
consulte Obtencao de um loginToken.

(11 NOTA

® Para obter um loginToken chamando a API POST /v3.0/0S-AUTH/securitytoken/logintokens, use
o nome de dominio global (iam.myhuaweicloud.com) do IAM.

® Um loginToken ¢ emitido para um usuario fazer logon por meio de um corretor de identidade
personalizado e contém informagdes de identidade e sessdo sobre o usudrio. Um loginToken ¢ valido
por 10 minutos por padrdo. LoginTokens sdo necessarios para autenticagdo quando os usudrios
fazem logon em um console de servigo usando o FederationProxyUrl.

® Vocé pode definir o periodo de validade de um loginToken chamando a API POST /v3.0/0S-
AUTH/securitytoken/logintokens. O periodo de validade varia de 10 minutos a 12 horas. Se o
valor que vocé especificou for maior que o periodo de validade restante do token de seguranga
temporario, serd usado o periodo de validade restante do securityToken temporario.

O corretor de identidade personalizado gera um FederationProxyUrl e o retorna ao navegador
por meio de Location. O FederationProxyUrl serd no seguinte formato:

https://auth. huaweicloud.com/authui/federation/login?
idp login_url={enterprise_system loginURL}&service={console service region_url}&/ogin
token={logintoken,

Exemplo:

https://auth. huaweicloud.com/authui/federation/login?idp login _url=https%3A%2F
%2Fexample.com&service=https%3a%2f%2fconsole. huaweicloud.com%2fapm%2f
%3fregion%3dcn-north-4%23%2fapm% 2fatps % 2ftopology &logintoken=******

Tabela 10-1 Descri¢do do parametro

Parametro Descricao

idp_login_url URL de logon do sistema de gerenciamento empresarial.
service Enderego de acesso de um servigo da Huawei Cloud.
logintoken LoginToken do corretor de identidade personalizado.

Os trés parametros anteriores devem ser codificados usando URLEncode para garantir que
eles possam ser identificados pelo navegador.

Para obter detalhes sobre como criar um FederationProxyUrl, veja o exemplo fornecido em
10.2 Criacio de um FederationProxyUrl usando uma agéncia.
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(11 NOTA

O FederationProxyUrl contém o loginToken que foi obtido do IAM e ¢ codificado em porcentagem.

Passo 11 Se o loginToken for autenticado com sucesso, os usudrios federados serdo automaticamente
redirecionados para o endereco de servigo da Huawei Cloud especificado no parametro
service.

Se o loginToken ndo for autenticado, os usuarios serdo redirecionados para o endereco
especificado em idp_login_url.

—-Fim

10.2 Cria¢ao de um FederationProxyUrl usando uma
agéncia

Esta segdo fornece o codigo de exemplo usado para criar um FederationProxyUrl
programaticamente usando uma agéncia para fazer logon nos servigos da Huawei Cloud.

Exemplo de c6digo usando Java

O cddigo de Java a seguir mostra como criar um FederationProxyUrl que da aos usudrios
federados acesso direto ao console da Huawei Cloud.

import java.net.*;

import java.util.Collections;

import com.huaweicloud.sdk.core.auth.GlobalCredentials;

import com.huaweicloud.sdk.core.exception.ClientRequestException;
import com.huaweicloud.sdk.core.exception.ServerResponseException;
import com.huaweicloud.sdk.core.http.HttpConfig;

import com.huaweicloud.sdk.iam.v3.IamClient;

import com.huaweicloud.sdk.iam.v3.model.*;

// Use the global domain name to obtain a loginToken.
String endpoint = "https://iam.myhuaweicloud.com";

// Configure client attributes.

HttpConfig config = HttpConfig.getDefaultHttpConfig ()
.withIgnoreSSLVerification (true)
.withProxyHost ("proxy.huawei.com")
.withProxyPort (8080) ;

// Use the domain ID (account ID), AK, and SK of userB to initialize the

specified IAM client "{Service}Client". For details about how to create userB,
see section "Creating an IAM User".
TamClient iamClient = IamClient.newBuilder () .withCredential (new
GlobalCredentials ()

.withDomainId ("domainId")

.withAk ("ak")

.withSk("sk"))

.withEndpoint (endpoint)
.withHttpConfig(config)
.build() ;

/*CreateTemporaryAccessKeyByAgency

Call the API used to obtain a temporary access key and security token with an
agency.

The default validity period of an access key and securityToken is 900 seconds,
that is, 15 minutes. The value ranges from 15 minutes to 24 hours. In this
example, the validity period is set to 3600 seconds, that is, 1 hour.

When you obtain a loginToken with a specified validity period, ensure that the
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validity period of the loginToken is not greater than the remaining validity
period of the security token.
*/

IdentityAssumerole identityAssumerole = new IdentityAssumerole ().

withAgencyName ("testagency") .withDomainId ("0525e2c87exxxxxxx") .withSessionUser (new
AssumeroleSessionuser () .withName ("ExternalUser")) .withDurationSeconds (3600) ;
AgencyAuth agencyAuth = new AgencyAuth() .withIdentity (new
AgencyAuthIdentity () .withAssumeRole (identityAssumerole) .

withMethods (Collections.singletonList (AgencyAuthIdentity.MethodsEnum.fromvValue ("as
sume_role"))));

CreateTemporaryAccessKeyByAgencyRequestBody
createTemporaryAccessKeyByAgencyRequestBody = new
CreateTemporaryAccessKeyByAgencyRequestBody () .withAuth (agencyAuth) ;
CreateTemporaryAccessKeyByAgencyResponse createTemporaryAccessKeyByAgencyResponse
= iamClient.createTemporaryAccessKeyByAgency (new
CreateTemporaryAccessKeyByAgencyRequest () .withBody (createTemporaryAccessKeyByAgenc
yRequestBody) ) ;

Credential credential = createTemporaryAccessKeyByAgencyResponse.getCredential () ;

/*CreateLoginToken
Obtain a loginToken.
LoginTokens are issued to users to log in through custom identity brokers. Each
loginToken contains identity and session information of a user.
To log in to a cloud service console using a custom identity broker URL, call
this API to obtain a loginToken for authentication.
The default validity period of a loginToken is 600 seconds, that is, 10 minutes.
The value ranges from 10 minutes to 12 hours. In this example, the validity
period is set to 1800 seconds, that is, half an hour.
Ensure that the validity period of the loginToken is not greater than the
remaining validity period of the security token.
When obtaining a securityToken with an agency, set the session_user.name
parameter in the request body.
=/
CreatelLoginTokenRequestBody createloginTokenRequestBody = new
CreatelLoginTokenRequestBody () .
withAuth (new LoginTokenAuth () .withSecuritytoken (new

LoginTokenSecurityToken () .

withAccess (credential.getAccess()) .

withId (credential.getSecuritytoken()) .

withSecret (credential.getSecret ()) .withDurationSeconds (1800)));
CreatelLoginTokenResponse createloginTokenResponse =
iamClient.createLoginToken (new
CreatelLoginTokenRequest () .withBody (createLoginTokenRequestBody) ) ;
String loginToken = createlLoginTokenResponse.getXSubjectLoginToken () ;

// Login URL of the custom identity broker

String authURL = "https://auth.huaweicloud.com/authui/federation/login";
// Login URL of an enterprise management system.

String enterpriseSystemLoginURL = "https://example.com/";

// Huaweil Cloud service address to access.

String targetConsoleURL = "https://console.huaweicloud.com/iam/?region=cn-
north-4";

// Create a FederationProxyUrl and return it to the browser through Location.
String FederationProxyUrl = authURL + "?idp login_url=" +
URLEncoder.encode (enterpriseSystemLoginURL, "UTF-8") +
"&service=" + URLEncoder.encode (targetConsoleURL, "UTF-8") +
"g&logintoken=" +URLEncoder.encode (loginToken, "UTF-8");

Exemplo de c6digo usando Python

O cddigo Python a seguir mostra como criar um FederationProxyUrl que d4 aos usuarios
federados acesso direto ao console da Huawei Cloud.
from huaweicloudsdkcore.auth.credentials import GlobalCredentials

from huaweicloudsdkcore.http.http config import HttpConfig
from huaweicloudsdkiam.v3 import *
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import urllib

# Use the global domain name to obtain a loginToken.
endpoint = "https://iam.myhuaweicloud.com"

# Configure client attributes.

config = HttpConfig.get default config()
config.ignore ssl verification = True
config.proxy protocol = "https"

config.proxy host = "proxy.huawei.com"
config.proxy port = 8080

credentials = GlobalCredentials (ak, sk, domain_id)

# Use the domain ID (account ID), AK, and SK of userB to initialize the specified

IAM client " {Service}Client". For details about how to create userB, see section
"Creating an IAM User".
client = TIamClient().new builder (IamClient) \

.with http config(config) \
.with credentials (credentials) \
.with endpoint (endpoint) \
.build ()

# CreateTemporaryAccessKeyByAgency
# Call the API used to obtain a temporary access key and security token with an
agency.
# The default validity period of an access key and securityToken is 900 seconds,
that is, 15 minutes. The value ranges from 15 minutes to 24 hours. In this
example, the validity period is set to 3600 seconds, that is, 1 hour.
# When you obtain a loginToken with a specified validity period, ensure that the
validity period of the loginToken is not greater than the remaining validity
period of the security token.
# When obtaining a securityToken with an agency, set the session_user.name
parameter in the request body.
assume_role session_user = AssumeroleSessionuser (name="ExternalUser")
identity assume role = IdentityAssumerole (agency name="testagency",
domain 1d="0525e2c87exxxxxxx",
session_user=assume role session_user,
duration seconds=3600)
identity methods = ["assume role"]
body = CreateTemporaryAccessKeyByAgencyRequestBody (
AgencyAuth (AgencyAuthIdentity (methods=identity methods,
assume_role=identity assume role)))
request = CreateTemporaryAccessKeyByAgencyRequest (body)
create_ temporary access_key by agency response =
client.create temporary access_key by agency(request)
credential = create_ temporary access_key by agency response.credential

# CreateLoginToken
# Obtain a loginToken.
# The default validity period of a loginToken is 600 seconds, that is, 10
minutes. The value ranges from 10 minutes to 12 hours. In this example, the
validity period is set to 1800 seconds, that is, half an hour.
# Ensure that the validity period of the loginToken is not greater than the
remaining validity period of the security token.
login_token security token = LoginTokenSecurityToken (access=credential.access,
secret=credential.secret,

id=credential.securitytoken, duration seconds=1800)
body = CreateLoginTokenRequestBody (LoginTokenAuth (login_ token security token))
request = CreateloginTokenRequest (body)
create login token response = client.create login_ token(request)
login_token = create login_ token response.x subject login_ token

# Obtain a custom identity broker URL.

auth URL = "https://auth.huaweicloud.com/authui/federation/login"
# Login URL of an enterprise management system.
enterprise system login URL = "https://example.com/"

# Huawei Cloud service address to access.
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target console URL = "https://console.huaweicloud.com/iam/?region=cn-north-4"

# Create a FederationProxyUrl and return it to the browser through Location.
FederationProxyUrl = auth URL + "?idp login url=" + urllib.parse.quote (
enterprise system login URL) + "&service=" + urllib.parse.quote (
target console URL) + "&logintoken=" + urllib.parse.quote (login_ token)
print (FederationProxyUrl)

10.3 Ativacao do acesso ao corretor de identidade
personalizado com um token

Se o IdP da sua empresa nao for compativel com SAML ou OpenID Connect, vocé podera
criar um corretor de identidade personalizado para permitir o acesso a Huawei Cloud. Vocé
pode escrever e executar codigo para gerar um URL de logon. Os usuarios da sua empresa
podem usar o URL para fazer logon na Huawei Cloud. Os usudrios serdo autenticados pelo
seu IdP empresarial.

(11 NOTA

Se o seu IdP empresarial for compativel com SAML ou OpenlID Connect, configure a federacio de
identidade para permitir que os usuarios da sua empresa acessem a Huawei Cloud por meio do SSO.

Pré-requisitos
® Sua empresa tem um sistema de gerenciamento empresarial.

® O administrador da empresa criou uma conta (por exemplo, DomainA) na Huawei
Cloud.

Procedimento

Passo1 Use a conta DomainA para criar um usudrio do IAM (por exemplo, UserB) seguindo as
instru¢des em 3.1 Criacao de um usuario do IAM.

Passo 2 (Opcional) Adicione UserB a um grupo de usuarios (por exemplo, GroupC) e conceda
permissdes ao grupo de usudrios seguindo as instrugdes em 4.1 Criagdo de um grupo de
usuarios e atribuicdo de permissoes.

Passo 3 Configure a chave de acesso (recomendado) ou o nome de usudrio e a senha de UserB no
arquivo de configuragdo do seu IdP empresarial para que o usuario possa obter um token de
usuario. Para seguranca da conta, criptografe a senha e a chave de acesso antes de armazena-
las.

Passo 4 Efetue logon no sistema de gerenciamento empresarial, acesse o corretor de identidade
personalizado selecionando um usuério comum na lista de usuarios. Para obter detalhes,
consulte a documentacdo do sistema de gerenciamento empresarial. Para este exemplo,
selecione o usuario UserB.

(1 NOTA

A lista de usuarios do corretor personalizado ¢ a mesma que a lista de usuarios do IAM na sua conta da
Huawei Cloud. Para alinhar esses usuarios do IAM com as contas de usuario da sua empresa, configure
as chaves de acesso dos usuarios do IAM (recomendado) ou nomes de usuario ¢ senhas no arquivo de
configuragdo do IdP empresarial.

Passo 5 O corretor de identidade personalizado usa o token de userB para chamar a API POST /
v3.0/0S-CREDENTIAL/securitytokens usada para obter uma chave de acesso temporaria e
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um token de seguranga. Para obter detalhes, consulte Obten¢ao de uma chave de acesso
temporaria e de um token de seguranc¢a por meio de um token.

Passo 6 O corretor de identidade personalizado usa a chave de acesso temporaria, o token de
seguranca e o nome de dominio global do IAM (iam.myhuaweicloud.com) para chamar a API
POST /v3.0/0S-AUTH/securitytoken/logintokens para obter um loginToken. O valor de X-
Subject-LoginToken no cabegalho da resposta ¢ um loginToken. Para obter detalhes,
consulte Obtencao de um token de logon.

(11 NOTA

® Para obter um loginToken chamando a API POST /v3.0/0OS-AUTH/securitytoken/logintokens, use
o nome de dominio global (iam.myhuaweicloud.com) do TAM.

® Um loginToken é emitido para um usuario fazer logon por meio de um corretor de identidade
personalizado e contém informacdes de identidade e sessdo sobre o usudrio. Um loginToken ¢ valido
por 10 minutos por padréo.

® Vocé pode definir o periodo de validade de um loginToken chamando a API POST /v3.0/0S-
AUTH/securitytoken/logintokens. O periodo de validade varia de 10 minutos a 12 horas. Se o
valor que vocé especificou for maior que o periodo de validade restante do token de seguranca
temporario, serd usado o periodo de validade restante do securityToken temporario.

Passo 7 O corretor de identidade personalizado gera um FederationProxyUrl e o retorna ao navegador
por meio de Location.

https://auth.huaweicloud.com/authui/federation/login?
idp login url={enterprise system loginURL}&service={console service region url}é&lo
gintoken={logintoken}

Exemplo:
https://auth.huaweicloud.com/authui/federation/login?idp login url=https$3A%2F

$2Fexample.com&service=https$3as2f%2fconsole. huaweicloud.coms2fapms2f$3fregion
$3dcn-north-4%23%2fapm$2fatpss2ftopology&logintoken=******

Tabela 10-2 Descri¢do do parametro

Parametro Descricao

idp_login url URL de logon do sistema de gerenciamento empresarial.
service Endereco de acesso de um servigo da Huawei Cloud.
logintoken LoginToken do corretor de identidade personalizado.

Para obter detalhes sobre como criar um FederationProxyUrl, veja o exemplo fornecido em
10.4 Criaciao de um FederationProxyUrl usando um token.

(11 NOTA

O FederationProxyUrl contém o loginToken obtido do IAM e o valor de cada pardmetro no
FederationProxyUrl é codificado usando URLEncode.

Passo 8 Se o loginToken for autenticado com sucesso, vocé serd automaticamente redirecionado para
o endereco de servigo da Huawei Cloud especificado no parametro service.

Se o loginToken ndo for autenticado, vocé sera redirecionado para o endereco especificado
em idp_login_url.

—Fim
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10.4 Criacao de um FederationProxyUrl usando um token

Esta secdo fornece o codigo de exemplo usado para criar um FederationProxyUrl
programaticamente usando um token para fazer logon nos servigos da Huawei Cloud.

Exemplo de codigo usando Java

O cddigo de Java a seguir mostra como criar um FederationProxyUrl que da aos usudrios
federados acesso direto ao console da Huawei Cloud.

import java.net.URLEncoder;

import java.util.Collections;

import com.huaweicloud.sdk.core.auth.GlobalCredentials;
import com.huaweicloud.sdk.core.http.HttpConfig;

import com.huaweicloud.sdk.core.exception.*;

import com.huaweicloud.sdk.iam.v3.IamClient;

import com.huaweicloud.sdk.iam.v3.model.*;

// Use the global domain name to obtain a loginToken.
String endpoint = "https://iam.myhuaweicloud.com";

// Configure client attributes.

HttpConfig config = HttpConfig.getDefaultHttpConfig ()
.withIgnoreSSLVerification (true)
.withProxyHost ("proxy.huawei.com")
.withProxyPort (8080) ;

// Use the domain ID (account ID), AK, and SK of userB to initialize the

specified IAM client "{Service}Client". For details about how to create userB,
see section "Creating an IAM User".
TamClient iamClient = IamClient.newBuilder () .withCredential (new
GlobalCredentials ()

.withDomainId (domainId)

.withAk (ak)

.withSk(sk))

.withEndpoint (endpoint)
.withHttpConfig(config)
.build() ;

/*CreateTemporaryAccessKeyByToken

Call the API used to obtain a temporary access key and security token with a
token.

The default validity period of an access key and security token is 900 seconds,
that is, 15 minutes. The value ranges from 15 minutes to 24 hours. In this
example, the validity period is set to 3600 seconds, that is, 1 hour.

When you obtain a loginToken with a specified validity period, ensure that the
validity period of the loginToken is not greater than the remaining validity
period of the securityToken.

*/

TokenAuthIdentity tokenAuthIdentity = new

TokenAuthIdentity () .withMethods (Collections.singletonList (TokenAuthIdentity.Method
sEnum. fromValue ("token"))) .withToken (new
IdentityToken () .withDurationSeconds (3600)) ;
CreateTemporaryAccessKeyByTokenRequestBody
createTemporaryAccessKeyByTokenRequestBody = new
CreateTemporaryAccessKeyByTokenRequestBody () .withAuth (new

TokenAuth () .withIdentity (tokenAuthIdentity));
CreateTemporaryAccessKeyByTokenResponse createTemporaryAccessKeyByTokenResponse =
iamClient.createTemporaryAccessKeyByToken (new
CreateTemporaryAccessKeyByTokenRequest () .withBody (createTemporaryAccessKeyByTokenR
equestBody) ) ;

Credential credential = createTemporaryAccessKeyByTokenResponse.getCredential () ;

/*CreateLoginToken
Obtain a loginToken.
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LoginTokens are issued to users to log in through custom identity brokers. Each
loginToken contains identity and session information of a user.
To log in to a cloud service console using a custom identity broker URL, call
this API to obtain a loginToken for authentication.
The default validity period of a loginToken is 600 seconds, that is, 10 minutes.
The value ranges from 10 minutes to 12 hours. In this example, the validity
period is set to 1800 seconds, that is, half an hour.
Ensure that the validity period of the loginToken is not greater than the
remaining validity period of the security token.
=/
CreatelLoginTokenRequestBody createlLoginTokenRequestBody = new
CreatelLoginTokenRequestBody () .
withAuth (new LoginTokenAuth () .withSecuritytoken (new

LoginTokenSecurityToken () .

withAccess (credential.getAccess()) .

withId (credential.getSecuritytoken()) .

withSecret (credential.getSecret ()) .withDurationSeconds (1800)));
CreatelLoginTokenResponse createloginTokenResponse =
iamClient.createLoginToken (new
CreatelLoginTokenRequest () .withBody (createLoginTokenRequestBody) ) ;
String loginToken = createloginTokenResponse.getXSubjectLoginToken () ;

// Obtain a custom identity broker URL.

String authURL = "https://auth.huaweicloud.com/authui/federation/login";
// Login URL of an enterprise management system.

String enterpriseSystemLoginURL = "https://example.com/";

// Huawel Cloud service address to access.

String targetConsoleURL = "https://console.huaweicloud.com/iam/?region=cn-
north-4";

// Create a FederationProxyUrl and return it to the browser through Location.
String FederationProxyUrl = authURL + "?idp login_ url=" +
URLEncoder.encode (enterpriseSystemLoginURL, "UTF-8") +
"&service=" + URLEncoder.encode (targetConsoleURL, "UTF-8") +
"g&logintoken=" +URLEncoder.encode (loginToken, "UTF-8");

Exemplo de c6digo usando Python

O cddigo Python a seguir mostra como criar um FederationProxyUrl que d4 aos usuarios
federados acesso direto ao console da Huawei Cloud.

from huaweicloudsdkcore.auth.credentials import GlobalCredentials
from huaweicloudsdkcore.http.http config import HttpConfig
from huaweicloudsdkiam.v3 import *

import urllib

# Use the global domain name to obtain a loginToken.
endpoint = "https://iam.myhuaweicloud.com"

# Configure client attributes.

config = HttpConfig.get default config()
config.ignore ssl verification = True
config.proxy protocol = "https"

config.proxy host = "proxy.huawei.com"
config.proxy port = 8080

credentials = GlobalCredentials (ak, sk, domain id)

# Use the domain ID (account ID), AK, and SK of userB to initialize the specified

IAM client " {Service}Client". For details about how to create userB, see section
"Creating an IAM User".
client = IamClient () .new builder (IamClient) \

.with http config(config) \
.with credentials(credentials) \
.with endpoint (endpoint) \
.build ()

# CreateTemporaryAccessKeyByToken
# Call the API used to obtain a temporary access key and security token with a
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token.
# The default validity period of an access key and securityToken is 900 seconds,
that is, 15 minutes. The value ranges from 15 minutes to 24 hours. In this
example, the validity period is set to 3600 seconds, that is, 1 hour.
# When you obtain a loginToken with a specified validity period, ensure that the
validity period of the loginToken is not greater than the remaining validity
period of the security token.
identity methods = ["token"]
identity token = IdentityToken (duration_ seconds=3600)
body = CreateTemporaryAccessKeyByTokenRequestBody (

TokenAuth (TokenAuthIdentity (methods=identity methods, token=identity token)))
request = CreateTemporaryAccessKeyByTokenRequest (body)
create_ temporary access_key by token response =
client.create temporary access_key by token(request)
credential = create temporary access_key by token response.credential

# CreateLoginToken
# Obtain a loginToken.
# LoginTokens are issued to users to log in through custom identity brokers. Each
loginToken contains identity and session information of a user.
# To log in to a cloud service console using a custom identity broker URL, call
this API to obtain a loginToken for authentication.
# The default validity period of a loginToken is 600 seconds, that is, 10
minutes. The value ranges from 10 minutes to 12 hours. In this example, the
validity period is set to 1800 seconds, that is, half an hour.
# Ensure that the validity period of the loginToken is not greater than the
remaining validity period of the security token.
login_token security token = LoginTokenSecurityToken (access=credential.access,
secret=credential.secret,

id=credential.securitytoken, duration seconds=1800)
body = CreateLoginTokenRequestBody (LoginTokenAuth (login_ token security token))
request = CreateloginTokenRequest (body)
create login token response = client.create login_ token(request)
login_token = create login_ token response.x subject login_ token

# Login URL of the custom identity broker

auth URL = "https://auth.huaweicloud.com/authui/federation/login"

# Login URL of an enterprise management system.

enterprise system login URL = "https://example.com/"

# Huawel Cloud service address to access.

target console URL = "https://console.huaweicloud.com/iam/?region=cn-north-4"

# Create a FederationProxyUrl and return it to the browser through Location.
FederationProxyUrl = auth URL + "?idp login url=" + urllib.parse.quote (
enterprise system login URL) + "&service=" + urllib.parse.quote(
target console URL) + "&logintoken=" + urllib.parse.quote(login_token)
print (FederationProxyUrl)
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1 1 Autenticacao MFA e dispositivo MFA

virtual

11.1 Autenticacdo MFA
11.2 Dispositivo de MFA virtual

11.1 Autenticacao MFA

O que é a autenticacao MFA?

A autenticagdo MFA fornece uma camada adicional de protecao além do nome de usuario e
da senha. Se vocé ativar a autenticagdo MFA, os usudrios precisardo digitar o nome de usuério
e a senha, bem como um cédigo de verificagdo, antes de poderem fazer logon no console.

A autenticagdo MFA também pode ser ativada para verificar a identidade de um usudrio antes
que o usudrio tenha permissdo para executar operagdes criticas.

Métodos de autenticacio MFA

A autenticacdo MFA pode ser realizada por meio de SMS, e-mail e dispositivo de MFA
virtual.

Cenarios de aplica¢oes

A autenticagdo MFA ¢ adequada para protecao de logon e protegdo de operagdo critica. Se a
autenticacdo MFA estiver ativada, a configurac@o entrard em vigor para o console de
gerenciamento e para as APIs REST.

® Protecdo de logon: quando vocé ou um IAM da sua conta faz logon no console, vocé e o
usuario precisam inserir um cddigo de verificacdo, além do nome de usudrio e da senha.

® Protecdo da operagdo: quando vocé ou um IAM sob sua conta tenta executar uma
operagdo critica, como excluir um recurso do ECS, vocé e o usudrio precisam inserir um
codigo de verificagdo para prosseguir.

Para obter mais informagdes sobre protecao de logon e prote¢do de operacao critica, consulte
8.3 Protecio de operacdes criticas.
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11.2 Dispositivo de MFA virtual

Esta secdo descreve como vincular e desvincular um dispositivo de MFA virtual. Se o
dispositivo de MFA virtual vinculado de um usuario do IAM for excluido ou o telefone
celular no qual ele é executado ndo estiver disponivel, vocé podera remover o dispositivo de
MFA virtual para o usuario do IAM.

O que é um dispositivo de MFA virtual?

Um dispositivo ou uma aplicacdo de MFA gera cddigos de verificagdo de 6 digitos em
conformidade com o TOTP (Algoritmo de senha tinica baseado em tempo). Os dispositivos de
MFA podem ser baseados em hardware ou software. Atualmente, os dispositivos de MFA
virtuais baseados em software sdo suportados. Eles sdo programas de aplica¢des executados
em dispositivos inteligentes, como telefones celulares.

Vincular um dispositivo de MFA virtual

Antes de vincular um dispositivo de MFA virtual, instale primeiro um aplicativo autenticador
(como o Google Authenticator ou o Microsoft Authenticator) em seu dispositivo mével.

® Conta da Huawei Cloud
Passo1 Va para a pagina Configuracoes de seguranca.

Passo 2 Clique na guia Critical Operations e clique em Bind na linha Virtual MFA Device.

Figura 11-1 Dispositivo de MFA virtual

Security Settings ()

Basic Information Critical Operations Login Authentication Policy Password Policy ACL

Virtual MFA Device

Unbound -Bmc

Passo 3 Configure o aplicativo de MFA digitalizando o c6digo QR ou inserindo manualmente a chave
secreta.

Vocé pode vincular um dispositivo de MFA virtual a sua conta digitalizando o c6digo QR ou
inserindo a chave secreta.
® Digitalizar o codigo QR

Abra o aplicativo de MFA em seu telefone celular e use-o para digitalizar o codigo QR
exibido na pagina Bind Virtual MFA Device. Sua conta ou usuario IAM ¢ entao
adicionado a aplicagao.

® Inserir manualmente a chave secreta

Abra o aplicativo de MFA no seu celular e digite a chave secreta.
(1 NOTA

O usuario s6 pode ser adicionado manualmente usando senhas de uso unico baseadas em tempo
(TOTP). E aconselhavel ativar a definicdo automatica da hora no seu telefone celular.

Passo 4 Visualize os codigos de verificagdo no aplicativo de MFA. O cédigo ¢ atualizado
automaticamente a cada 30 segundos.
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Passo 5

Passo 1

Passo 2

Passo 3

Passo 1

Passo 2

Na péagina Bind Virtual MFA Device, insira dois cddigos de verificagdo consecutivos e
clique em OK.

-—-Fim
® HUAWEIID
Va para a pagina Configuracdes de seguranca.

Clique na guia Critical Operations ¢ clique em Bind na linha Virtual MFA Device.

Figura 11-2 Vincular um dispositivo de MFA virtual

Security Settings ()

Basic Information Critical Operations Login Authentication Policy Password Policy ACL

Virtual MFA Device U
nbound
The virtual MFA device bound to your account authenticates consale logins. Download an authenticator app and bind it to your account I

Na pagina Account & security da central de contas da HUAWEI ID, vincule um autenticador
a sua HUAWETI ID conforme as instrugoes.

----Fim
® Usuario do IAM

Os usudrios do IAM podem vincular um dispositivo de MFA virtual no console do IAM. O
procedimento ¢ o mesmo que para vincular um dispositivo de MFA virtual a uma conta da
Huawei Cloud.

Se o administrador tiver redefinido o dispositivo de MFA virtual de um usuario do IAM ou se
o usuario do IAM fizer logon no sistema pela primeira vez e a protecao de logon tiver sido
ativada com o dispositivo de MFA virtual como método de verificagdo, o usuario do IAM
precisa vincular um dispositivo de MFA virtual novamente durante o logon. O procedimento ¢
o0 seguinte:

Faca logon no console de gerenciamento como um usuério do IAM.

Na caixa de didlogo Login Verification, clique em Bind Virtual MFA Device.

Login Verification

Virtual MFA device
Learn how to unbind or remove a virtual MFA device.
| Bind Virtual MFA Device |

6-digit code

Remember me for 7 days

Use Another Account
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Passo 3 No painel deslizante, siga as instru¢des para vincular um dispositivo de MFA virtual.

—Fim

Obter um codigo de verificacio do MFA

Se a protecao de logon ou proteg@o de operacao baseada em MFA virtual estiver ativada, vocé
precisard inserir um cédigo de verificagdo de MFA ao fazer logon no console ou executar uma
operagao critica.

Abra a aplicacdo de MFA no seu dispositivo inteligente, veja o cddigo de verificagdo exibido
ao lado da sua conta e insira o codigo no console.

Desvincular um dispositivo de MFA virtual

Vocé pode desvincular o dispositivo de MFA virtual, desde que o telefone celular vinculado
ao dispositivo de MFA virtual esteja disponivel e o dispositivo de MFA virtual ainda esteja
instalado em seu celular.

®  Usuario do IAM: se o telefone celular de um usuario do IAM néo estiver disponivel ou
se o dispositivo de MFA virtual tiver sido excluido de celular, solicite ao administrador
que remova o dispositivo de MFA virtual.

® Conta: se o telefone celular vinculado a conta ndo estiver disponivel ou se o dispositivo
de MFA virtual tiver sido excluido do celular, entre em contato com o atendimento ao
cliente para remover o dispositivo de MFA virtual.

Passo1 Va para a pagina Configuracoes de seguranca.
Passo 2 Clique na guia Critical Operations e clique em Unbind na linha Virtual MFA Device.

(11 NOTA

Se vocé atualizou sua conta da Huawei Cloud para uma HUAWEI ID, vocé sera redirecionado para o
site da HUAWEI ID. Va para a pagina Account center > Account and security e clique em
Disassociate na linha Authenticator na area Security verification.

Passo 3 Na pagina Unbind Virtual MFA Device, insira um codigo de verificagdo gerado pela
aplicagdo de MFA.

Figura 11-3 Inserir um codigo de verificagdo de MFA virtual

Unbind Virtual MFA Device

Unbind Virtual MFA Device

Unbinding the virtual MFA device will automatically disable virtual MFA-based login.

Verification Code
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Passo 4

Clique em OK.

—Fim

Remoc¢ao do dispositivo de MFA virtual

Passo 1

Passo 2

Passo 3

Passo 4

Conta: se o telefone celular vinculado a conta ndo estiver disponivel ou se o dispositivo de
MFA virtual tiver sido excluido do celular, entre em contato com o atendimento ao cliente
para remover o dispositivo de MFA virtual.

Usuario do IAM: se o telefone celular de um usuario do IAM nio estiver disponivel ou se o
dispositivo de MFA virtual tiver sido excluido do celular do usuario, entre em contato com o
administrador para remover o dispositivo de MFA virtual. O administrador precisa executar
as seguintes etapas:

Faga logon no console do TAM.

Na pagina Users, clique em Security Settings na linha que contém o usudrio para o qual vocé
deseja remover o dispositivo de MFA virtual vinculado.

Na pagina de guia Security Settings, clique em Remove na linha Virtual MFA Device.

Clique em OK.

—-Fim
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Exibicao dos registros de operacao do

IAM

12.1 Ativagao de CTS

12.1 Ativacao de CTS

Procedimento

Passo 1

Passo 2

Passo 3

O CTS registra as operagdes realizadas em recursos de nuvem em sua conta. Os logs de
operagdes podem ser usados para realizar analises de seguranca, rastrear alteracdes de
recursos, realizar auditorias de conformidade e localizar falhas.

E recomendavel que vocé ative o servigo CTS para registrar as principais operagdes do IAM,
como criar e excluir usuarios.

Faga logon no console de gerenciamento.

Se vocé fizer logon na Huawei Cloud usando uma conta, acesse Passo 3. Se vocé fizer logon
como um usudrio do IAM, solicite ao administrador que lhe conceda as seguintes permissdes:

®  Seccurity Administrator
® CTS FullAccess

Para mais detalhes, consulte 3.2 Atribuiciao de permissdes a um usuario do IAM.

Escolha Service List > Management & Governance > Cloud Trace Service.
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Figura 12-1 Ativagdo e autorizagdo do CTS

CTS is requesting permissions to access the following cloud resources:

Object Storage Service (OBS)

Simple Message Notification (SMN)

Key Management Service (KMS)

Once CTS is authorized, an agency named cts_admin_trust will be created on Identity and Access Management. View the agency list for details.

TS will also begin to track the operations and changes on all cloud resources in your account and keep the traces for 7 days. To store the traces
for a longer time, you can transfer them to OBS by configuring the tracker.

Enable and Authorize

Passo 4 Na pagina de autorizagdo exibida, clique em Enable and Authorize.
L1 NOTA

® Ao usar o CTS, vocé deve ter as permissdes necessarias para operagdes relevantes, mas ndo precisa
receber novamente a funcdo Security Administrator.

® Depois de ativar o CTS, o sistema cria automaticamente dois rastreadores para registrar os tragos de
gerenciamento, ou seja, as operagdes (como criagdo, logon e exclusdo) realizadas em todos os
recursos da nuvem.

- Na current region, um rastreador ¢ criado para registrar os tragos de gerenciamento de todos
os servigos de nivel de projeto implementados nessa regido.

- Na regido CN-Hong Kong, um rastreador ¢ criado para registrar os tracos de gerenciamento
de todos os servigos globais, como o [AM.

-—--Fim
O CTS registra todas as operagdes realizadas no IAM, como a criagdo de usuarios e grupos de

usuarios. Tabela 12-1 mostra as operagdes do IAM que podem ser gravadas pelo CTS.

Tabela 12-1 Operagdes do IAM que podem ser gravadas pelo CTS

Operacio Tipo de recurso Nome de tracos
Fazer logon user login

Falha no registro | user loginFailed

(falhas de logon

da HUAWEI ID

ndo incluidas)

Fazer logoff user logout

Fazer logon user scanQRCodeLogin
usando um cédigo

QR
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Operacao

Tipo de recurso

Nome de tracos

Falha no registro
usando um cédigo

QR

user

scanQRCodeLoginFailed

Fazer logon via
OpenID Connect

user

oidcLoginSuccess

Falha no registro
via OpenlD
Connect

user

oidcLoginFailed

Fazer logon via
SSO

user

iamUserSsoLoginSuccess

Falha no registro
via SSO

user

iamUserSsoLoginFailed

Redefinir a senha

user

fpwdResetSuccess

Criar um usuario
do IAM

user

createUser

Alterar o
endereco de e-
mail ou o nimero
de celular

user

updateUser

Excluir um
usuario

user

deleteUser

Alterar a senha

user

updateUserPwd

Definir uma senha
para um usudario

(pelo
administrador)

user

updateUserPwd

Modificar a
protecdo de logon
de um usudrio do
IAM

user

modifyLoginProtect

Alterar o niimero
do celular usando
um e-mail

user

changeMobileByEmail

Alterar a senha
usando um e-mail

user

updateUserPwdByEmail

Logon inicial
bem-sucedido
COmo um usuario
federado

user

tenantLoginBySamlSuccess
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Operacao

Tipo de recurso

Nome de tracos

Logon bem-
sucedido usando
informacdes
armazenadas em
cache como um
usuario federado

user

federationLoginNoPwdSuccess

Falha no logon
usando
informagoes
armazenadas em
cache como um
usuario federado

user

federationLoginNoPwdFailed

Criar um grupo de
usuarios

userGroup

createGroup

Modificar um
grupo de usuarios

userGroup

updateGroup

Excluir um grupo
de usuarios

userGroup

deleteGroup

Adicionar
usuarios a um
grupo de usuarios

userGroup

addUserToGroup

Remover usuarios
de um grupo de
usuarios

userGroup

removeUserFromGroup

Desvincular um
dispositivo de
MFA virtual

MFA

UnBindMFA

Vincular um
dispositivo de
MFA virtual

MFA

BindMFA

Criar um projeto

project

createProject

Modificar um
projeto

project

updateProject

Excluir um
projeto

project

deleteProject

Criar uma agéncia

agency

createAgency

Modificar uma
agéncia

agency

updateAgency

Excluir uma
agéncia

agency

deleteAgency
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Operacao

Tipo de recurso

Nome de tracos

Mudar de agéncia

agency

switchRole

Atribuir todas as
permissdes de
projeto a uma
agéncia

agency

updateAgencylnheritedGrants

Revogar todas as
permissdes de
projeto de uma
agéncia

agency

deleteAgencylnheritedGrants

Atribuir
permissdes de
servico global a
uma agéncia

agency

updateAgencyAssignsByRole

Atribuir
permissoes de
servigo global a
uma agéncia
(API)

roleAgencyDomain

assignRoleToAgencyOnDomain

Atualizar
permissoes de
agéncia

agency

updateAgencyAssignsByRole

Registrar um
provedor de
identidade

identityProvider

createldentityProvider

Modificar um
provedor de
identidade

identityProvider

updateldentityProvider

Excluir um
provedor de
identidade

identityProvider

deleteldentityProvider

Atualizar uma
regra de
conversao de
identidade

identityProvider

updateMapping

Atualizar os
metadados do
provedor de
identidade

identityProvider

metadataConfiguration

Editar
manualmente os
metadados de um
IdP predefinido

identityProvider

metadataConfiguration
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Operagio Tipo de recurso Nome de tracos
Registrar um mapping createMapping
mapeamento

Atualizar um mapping updateMapping
mapeamento

Excluir um mapping deleteMapping
mapeamento

Registrar um identityProvider createProtocol
protocolo

Atualizar um identityProvider updateProtocol
protocolo

Excluir um identityProvider deleteProtocol
protocolo

Revogar roleAgencyDomain | unassignRoleToAgencyOnDomain
permissdes de

servigo global de

uma agéncia

Atribuir roleAgencyProject assignRoleToAgencyOnProject
permissdes de

projeto a uma

agéncia

Revogar roleAgencyProject unassignRoleToAgencyOnProject
permissdes de

projeto de uma

agéncia

Modificar politica | SecurityPolicy modifySecurityPolicy
de autenticacdo de

logon

Modificar a SecurityPolicy modifySecurityPolicy
politica de senha

Modificar a ACL | SecurityPolicy modifySecurityPolicy
Modificar politica | loginpolicy securitypolicy

de autenticacdo de

logon

Modificar a passwordpolicy securitypolicy
politica de senha

Modificar a ACL | acl securitypolicy

Criar uma conta domain createDomain
Atualizar uma domain updateDomain

conta
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Operacao

Tipo de recurso

Nome de tracos

Excluir uma conta

domain

deleteDomain

Falha no registro
via OpenlD
Connect

domain

oidcLoginFailed

Criar uma politica
personalizada

Policy

createRole

Modificar uma
politica
personalizada

Policy

updateRole

Excluir uma
politica
personalizada

Policy

deleteRole

Atribuir
permissoes de
servigo globais a
um grupo de
usuarios (API)

assignment

createAssignment

Atribuir
permissdes de
servigo globais a
um grupo de
usuarios

group

updateGroupAssignsByRole

Revogar
permissdes de
servigo globais de
um grupo de
usuarios

assignment

deleteAssignment

Criar uma AK/SK
permanente

credential

createCredential

Atualizar uma
chave de acesso
permanente
(AK/SK)

credential

updateCredential

Excluir uma
chave de acesso
permanente
(AK/SK)

credential

deleteCredential

Desativar ou
ativar uma chave
de acesso
(AK/SK)

credential

updateCredential
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12 Exibigdo dos registros de operagdo do IAM

Operacao

Tipo de recurso

Nome de tracos

Atribuir
permissdes a
usudrios ou
projetos
empresariais

assignment

grantRoleToUserOnEnterpriseProject

Revogar
permissdes de
usudrios ou
projetos
empresariais

enterpriseProject

revokeRoleFromUserOnEnterpriseProject

Atualizar
permissdes de
grupo de usuarios
para projetos
empresariais

enterpriseProject

updateRoleFromGroupOnEnterpriseProject

Criar um grupo de
usuarios

group

createGroup

Excluir um grupo
de usuarios

group

deleteGroup
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13...

O que é uma cota?

Uma cota ¢ um limite na quantidade ou capacidade de um determinado tipo de recursos de
servigo que um usuario pode usar, por exemplo, 0 nimero maximo de usuarios do IAM ou
grupos de usudrios que vocé pode criar.

Se a cota de recursos atual ndo puder atender aos seus requisitos de servigo, vocé podera
solicitar uma cota mais alta.

Como visualizar minhas cotas?
1. Fagalogon no console de gerenciamento.

Q

No canto superior direito da pagina, escolha Resources > My Quotas.

2. Clique em no canto superior esquerdo e selecione uma regido e um projeto.

A pagina Quota ¢é exibida.

Figura 13-1 Minhas cotas

Open Beta Tesis

My Marketplace

4. Clique em (o icone My Quotas) no canto superior direito.

A pagina Quotas ¢ exibida.

5. Clique em m (o icone My Quotas) no canto superior direito.

A pagina Quotas ¢ exibida.
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6. Na pagina Quotas, visualize as cotas usadas e totais de cada tipo de recurso.

Se a cota ndo puder atender aos seus requisitos de servi¢o, aumente a cota.

Como aumentar minha cota?

1. Facalogon no console de gerenciamento.
2. No canto superior direito da pagina, escolha Resources > My Quotas.

A pagina Quotas ¢ exibida.

Figura 13-2 Minhas cotas

Clique em Increase Quota.
4. Na pagina Create Service Ticket, defina os pardmetros.
Na 4rea Problem Description, insira a cota necessaria e o motivo do ajuste da cota.

5. Leia os contratos e confirme que concorda com eles e, em seguida, clique em Submit.
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14 Historico de alteragdes

14 Historico de alteracoes

Tabela 14-1 Historico de alteracdes

Lan¢ado em

Descricao

17/06/2022

Este é o 25° langamento oficial.

Suporte a operagdes em lote, incluindo modificagdo em lote
de informacgdes sobre usuarios do IAM, exclusdo em lote de
usuarios, grupos de usudrios e agéncias, e revogacao em lote
de permissoes.

30/11/2021

Esta edigdo € o 24° langamento oficial, que incorpora as
seguintes alteragdes:

Atualizagdo de se¢Oes sobre autorizag@o e politicas
personalizadas com base em altera¢des na fungdo de
autorizagao.

01/11/2021

Esta edicdo ¢ o 23° langamento oficial, que incorpora as
seguintes alteragdes:

Atualizacdo de 2 Fazer logon na Huawei Cloud com base
no novo recurso de logon da HUAWEI ID.

02/09/2021

Esta edi¢do ¢ o 22° langamento oficial, que incorpora as
seguintes alteragdes:

® Adicdo da secdo 5.5 Registros de autorizacio.
® Adi¢do da se¢do Permissoes.

® Modificacdo da secdo 4.4 Visualizacdo ou modificacio
das informacdes do grupo de usuarios.

16/08/2021

Esta edi¢do € o 21° langamento oficial, que incorpora a
seguinte alteragao:

Adi¢do da se¢do Autogerenciamento de informacdes.

22/04/2021

Esta edicdo ¢ o 20° langamento oficial, que incorpora a
seguinte alteragdo:

Adigdo da se¢do 13 Cotas.
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Lan¢ado em

Descricao

16/04/2021

Esta edicdo ¢ o 19° langamento oficial, que incorpora a
seguinte alteragao:

Adicdo da secdo Fazer logon como um usuario federado.

27/03/2021

Esta edigdo ¢ o 18° langamento oficial, que incorpora a
seguinte alteragdo:

Atualizagdo de 2 Fazer logon na Huawei Cloud com base
no novo recurso de logon da HUAWEI ID.

24/03/2021

Esta edigdo ¢ o 17° langamento oficial, que incorpora a
seguinte alteragdo:

Adicdo da secdo 5.6.4 Servicos de nuvem que suportam a
autorizacio em nivel de recurso usando o IAM.

30/12/2020

Esta edicdo ¢ o 16° langamento oficial, que incorpora as
seguintes alteragdes:

Atualizagdo do documento com base em alteragdes na
pagina de logon, na fun¢@o de configuragdes de seguranca e
nas cadeias da interface do usuario.

26/11/2020

Esta edigdo ¢ o 15° langamento oficial, que incorpora a
seguinte alteragao:

Modificagdo de se¢do 8 Configuracdes de seguranca com
base nas alteragdes do console.

05/11/2020

Esta edigdo ¢ o 14° langamento oficial, que incorpora as
seguintes alteragdes:

® Ajuste da estrutura de 9 Provedores de identidade.

® Adi¢do da segdo 9.5.1 Visao geral do SSO de usuario
virtual via OpenID Connect.

26/10/2020

Esta edi¢do € o 13° langamento oficial, que incorpora a
seguinte alteragao:

Atualizagdo das capturas de tela da pagina de logon com
base na alteragdo do método de logon.

11/09/2020

Esta edigdo ¢ o 12° langamento oficial, que incorpora a
seguinte alteragao:

Modificagdo de secdo 3 Usuarios do IAM com base nas
alteragdes do console.

18/08/2020

Esta edigdo € o 11° langamento oficial, que incorpora a
seguinte alteragao:

Adicdo da secdo 2 Fazer logon na Huawei Cloud.
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Lan¢ado em

Descricao

20/04/2020

Esta edicdo ¢ o 10° langamento oficial, que incorpora as
seguintes alteragdes:

Adigdo de descri¢des sobre a remocao de usudrios em 4.2
Adicao ou remocio de usuirios de um grupo de usuarios.

Adicdo da secdo 4.5 Revogacio de permissoes de um
grupo de usudrios.

30/03/2020

Esta edi¢do ¢ o 9° lancamento oficial, que incorpora a
seguinte alteragdo:

Exclusdo de descrigdes do teste beta aberto para controle de
acesso baseado em politicas. Esta fungdo esta atualmente em
uso comercial.

10/02/2020

Esta edigdo ¢ o 8° lancamento oficial, que incorpora as
seguintes alteragdes:

Adicdo da secdo 5.4 Alteracées nos nomes de politica
definidos pelo sistema.

Modificagdo de secdo 4.1 Cria¢do de um grupo de
usuarios e atribuicio de permissdes com base nas
alteracdes de nome da politica.

20/01/2020

Esta edigdo ¢ o 7° lancamento oficial, que incorpora as
seguintes alteragdes:

Modificagdo das seguintes se¢des com base nas alteracdes
do console:

4 Grupos de usudrios e autorizaciio ¢ 5 Gerenciamento
de permissoes

20/11/2019

Esta edigdo ¢ o 6° lancamento oficial, que incorpora as
seguintes alteragdes:

Adicdo de Pontos de extremidade da VPC em 8.6 ACL.

Adicdo de Ativacao/desativacdo de uma chave de acesso
em 3.7 Gerenciamento de chaves de acesso para um
usuario do TAM.

15/10/2019

Esta edigdo ¢ o 5° lancamento oficial, que incorpora as
seguintes alteragoes:

Adigao da se¢do 5.6.2 Modificacao ou exclusao de uma
politica personalizada.

Adicdo de descri¢des sobre a criagdo de politicas
personalizadas no editor visual em 5.6.1 Cria¢do de uma
politica personalizada.

Adigao de descri¢des sobre a sintaxe para politicas usadas
para atribuir permissdes de nivel de recurso e condigdo em
5.3 Politicas e 5.6.3 Casos de uso de politicas
personalizadas.

Edigao 01 (03-04-2023)

Copyright © Huawei Technologies Co., Ltd. 189



[IAM
Guia do usudrio

14 Historico de alteragdes

Lan¢ado em

Descricao

29/09/2019

Esta edicdo ¢ o 4° lancamento oficial, que incorpora a
seguinte alteragdo:

Adicdo da secdo 10 Agente identificador personalizado.

11/06/2019

Esta edigdo ¢ o 3° lancamento oficial, que incorpora a
seguinte alteragdo:

Otimizagao de capitulos 1 Antes de comegar, 3 Usuarios
do TAM, 4 Grupos de usuarios e autorizacio, 5
Gerenciamento de permissoes, 6 Projetos, 8
Configuracoes de seguranca ¢ 12 Exibicdo dos registros
de operacido do IAM.

13/02/2018

Esta edigdo € o 2° lancamento oficial, que incorpora a
seguinte alteragdo:

Adicdo de uma tabela que descreve os tipos de agéncia em 7
Agéncias.

30/12/2017

Esta edigdo ¢é o 1° lancamento oficial.
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